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ช่ืองานวิจัย : ระบบตรวจสอบและนำเข3าข3อมูลจราจรคอมพิวเตอร:และข3อมูลส;วนบุคคลผ;าน

เครือข;ายคอมพิวเตอร: 

ช่ือผู3วิจัย : นายกิตติภูมิ จันพุดซา 

สาขาวิชา : วิศวกรรมคอมพิวเตอร: 

ป\การศึกษา : 2566 

อาจารย:ท่ีปรึกษา : อาจารย:อธิคม ศิริ 

 
 พระราชบัญญัติในเรื ่องของการจัดเก็บข3อมูลจราจรคอมพิวเตอร:และคุ 3มครองข3อมูลส;วนบุคคล 

พระราชบัญญัติว;าด3วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร: พ.ศ. 2560 และพระราชบัญญัติคุ3มครองข3อมูล

ส;วนบุคคล พ.ศ. 2562 ได3เข3ามามีบทบาทในชีวิตประจำวันเนื่องจากทุกซอฟต:แวร:ในปdจจุบันได3มีการเข3าถึงข3อมูล

ของผู3ใช3งาน จึงจำเปIนต3องมีการตรวจสอบและปfองกันเปIนสิ่งที่ทำได3ลำบากจึงได3มีการเกิดขึ้นของระบบจัดการ

ข3อมูลประเภทข3อมูลจราจรคอมพิวเตอร:และข3อมูลส;วนบุคคลข้ึน เพียงยังขาดในส;วนของรูปแบบการนำข3อมูลเข3า 

 ระบบตรวจสอบและนำเข3าข3อมูลจราจรคอมพิวเตอร:และข3อมูลส;วนบุคคลผ;านเครือข;ายคอมพิวเตอร:จึงได3

ถูกคิดขึ้น โดยมีการหลักการทำงานแบ;งเปIน 2 รูปแบบคือแบบเครื่องแม;ข;ายและเครื่องลูกข;าย เพ่ือช;วยนำข3อมูล

ชนิดจราจรคอมพิวเตอร:หรือชนิดฐานข3อมูลจัดเก็บลงฐานข3อมูลเครื่องแม;ข;าย, นำไฟล:ที่เกี่ยวข3องข3อมูลจราจร

คอมพิวเตอร:หรือข3อมูลส;วนบุคคลจัดเก็บไว3ยังเครื่องแม;ข;าย, หรือจะเปIนการนำเข3าข3อมูลกิจกรรมของการใช3งาน

อินเตอร:เน็ตโดยสามารถนำข3อมูลไปตรวจสอบต;อได3 และสุดท3ายการจัดการเคร่ืองลูกข;ายโดยผ;านเว็บแอพพลิเคชัน

โดยมีทดลองการทำงานทั้งหมด 5 ส;วนดังน้ีส;วนที่ 1 การตรวจสอบความครบถ3วนตามข3อกำหนด ส;วนที่ 2 การ

ตรวจสอบดูผลลัพธ:ของการส;งข3อมูลผ;านอุปกรณ:เน็ตเวิร:คสวิตช:ในแต;ละความเร็ว ส;วนที่ 3 การหาประสิทธิภาพ

ของเวลาที่ใช3งานทุกฟdงก:ชันในแต;ละประเภท ส;วนที่ 4 การหาประสิทธิภาพของระบบในการใช3งานทรัพยากร

เคร่ือง ส;วนท่ี 5 การทดลองรองรับจำนวนโหลดของเคร่ืองลูกข;ายและความเร็วในเสร็จส้ินการทำงาน ต;อ 1 คร้ัง 

จากการทดลองระบบทำให3ได3ผลการทดสอบดังนี้ ส;วนที่ 1 การตรวจสอบความครบถ3วนตามข3อกำหนด 

ได3ผลลัพธ: ผ;านเงื่อนไขครบถ3วน ส;วนที่ 2 การตรวจสอบดูผลลัพธ:ของการส;งข3อมูลผ;านอุปกรณ:เน็ตเวิร:คสวิตช:ใน

แต;ละความเร็วได3ผลลัพธ: จากทั้งหมด 2 รูปแบบ 100% ส;วนที่ 3 การตรวจสอบดูผลลัพธ:ของเวลาที่ใช3งานทุก

ฟdงก:ชันในแต;ละประเภท โดยได3ผลลัพธ:ค;าเฉลี่ยรวม 7.1136 วินาที ส;วนท่ี 4 การหาประสิทธิภาพของระบบในการ

ใช3งานทรัพยากรเครื่องในหน;วย ซีพียู 4.1%, แรม 2.84 Megabytes, และการอ;านดิสก: 946.86 Megabytes per 

second การเขียนดิสก: 365.69 Megabytes per second ส;วนที่ 5 การทดลองรองรับจำนวนโหลดของเครื่องลูก

ข;ายและความเร็วในเสร็จส้ินการทำงาน ต;อ 1 คร้ัง ได3ผลลัพธ:เฉล่ียรวมท้ังหมด 12.44 วินาที
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กิตติกรรมประกาศ 

 
 การพัฒนาระบบตรวจสอบและนำเข3าข3อมูลจราจรคอมพิวเตอร:และข3อมูลส;วนบุคคลผ;านเครือข;าย

คอมพิวเตอร: จะสำเร็จลุล;วงไปด3วยดีไม;ได3 หากไม;ได3รับความกรุณาจากบุคคลหลาย ๆ ท;าน ข3าพเจ3าขอขอบคุณ

บุคคลสำคัญ ดังที่จะกล;าวถึงดังต;อไปนี้เปIนอย;างยิ่งที่ช;วยให3คำแนะนำแก3ไขปdญหา ตลอดจนช;วยให3ข3าพเจ3าทำ

ระบบจัดการข3อมูลในรูปแบบที่ต3องการตรวจสอบข3อมูลและนำเข3าข3อมูล สำเร็จลุล;วงไปได3ด3วยดี ซึ่งได3แก; บิดา  

มารดา และบริษัท เอสจีซี เซอร:วิส จำกัด ที่ให3การสนับสนุน และช;วยเหลือในการออกค;าใช3จ;ายมาโดยตลอดจน

อาจารย: อธิคม ศิร ิ อาจารย:ที ่ปร ึกษา, ผู 3ช ;วยศาสตราจารย: ดร.ภูม ิพงษ: ดวงตั ้ง, ผ ู 3ช ;วยศาสตราจารย:  

ดร.ธนาวุฒิ ธนวาณิชย:, ผู3ช;วยศาสตราจารย: กมล บุญล3อม, อาจารย: ดร.กฤตกรณ: ศรีวันนา, ผศ.ดร.มยูร ใยบัวเทศ

ท่ีค;อยส่ังสอนวิชาเพ่ือนำไปใช3งาน ให3คำปรึกษาและคำแนะนำในการพัฒนาระบบจัดการข3อมูลในรูปแบบท่ีต3องการ

ตรวจสอบข3อมูลและนำเข3าข3อมูลต้ังแต;เร่ิมต3นจนเสร็จส้ินกระบวนการทำงาน 

 สำหรับคุณงามความดีใดที่เกิดจากการพัฒนาระบบจัดการข3อมูลในรูปแบบที่ต3องการตรวจสอบข3อมูล 

และนำเข3าข3อมูล ข3าพเจ3าขอมอบให3กับบิดามารดา และบริษัท เอสจีซี เซอร:วิส ซึ่งเปIนที่รักและเคารพยิ่ง ตลอดจน

ครูอาจารย:ที่เคารพทุกท;านที่ได3ประสิทธิ์ประสาทวิชาความรู3 และถ;ายทอดประสบการณ:ที่ดีต;อข3าพเจ3าช;วยเหลือ

และแนะนำส่ิงต;าง ๆ ให3กับ ข3าพเจ3า 
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บทที่ 1 

บทนำ 

 

1.1 ความเปTนมาและความสำคัญของปUญหา 

 ปdจจุบันซอฟต:แวร:คอมพิวเตอร:ได3เข3ามาบทบาทต;อการดำเนินชีวิตของมนุษย:เปIนอย;างมาก ซึ่งซอฟต:แวร: 

ได3กลายเปIนปdจจัยที่สำคัญที่มีผลต;อการทำงานขององค:กรและ หน;วยงานต;างๆ ทำให3ประสิทธิภาพในการทำงาน

มากย่ิงข้ึน ในยุคของข3อมูลข;าวสารท่ีมีความสำคัญ จนได3เกิดพระราชบัญญัติคอมพิวเตอร:ท่ีต3องคุ3มครองข3อมูลไม;ว;า

จะเปIนรูปแบบกิจกรรมที่อุปกรณ:ได3มีการใช3งานอินเตอร:เน็ตและข3อมูลส;วนบุคคลที่มีการเข3าถึง ที่ได3นำซอฟต:แวร:

ไปใช3ในหน;วยงานสถานที ่ต;างๆ เช;น เว็บไซต:ข;าวสารทางโรงเรียน, เว็บไซต:การตรวจสอบชื ่อนักศึกษาใน

มหาวิทยาลัย, และเว็บไซต:จัดการข3อมูลจราจรคอมพิวเตอร: ตลอดจนการนำไปใช3ในหน;วยงานราชการ นอกจากน้ี

ซอฟต:แวร:คอมพิวเตอร:เปรียบเสมือนเครื ่องมือสำหรับช;วยให3การทำงานสะดวกสบายขึ ้น ทั ้งนี ้ ซอฟต:แวร:

คอมพิวเตอร:จำเปIนต3องอาศัยเครื่องมือ อุปกรณ: ที่ทำให3ซอฟต:แวร:คอมพิวเตอร:สามารถใช3งานได3 เพื่อให3เข3าถึง

แหล;งข3อมูลต;างๆ ในองค:กร หรือทั่วโลก โดยอุปกรณ:เครือข;ายต;างๆ และบริการต;างๆของเซิร:ฟเวอร: แต;เนื่องจาก

ทุกการกระทำของซอฟต:แวร: ย;อมมีผลลัพธ:ในแบบที่ถูกกำหนดมา แต;เมื ่อซอฟต:แวร:มีสิ ่งหนึ ่งที ่บ;งบอกว;า

ซอฟต:แวร:ทำงานเกี่ยวข3องกับข3อมูลจราจรและข3อมูลส;วนบุคคลในการจัดเก็บข3อมูลนั้น จึงทำให3ซอฟต:แวร:

คอมพิวเตอร:น้ันจะต3องมีการจัดการอย;างถูกวิธีและถูกต3องปลอดภัยให3การจัดการเปIนไปตามพระราชบัญญัติ แต;ถึง

อย;างน้ันการจัดการซอฟต:แวร:คอมพิวเตอร:ก็ยังเปIนเร่ืองท่ียุ;งยาก 

 ในยุคท่ีเทคโนโลยีสารสนเทศและอินเทอร:เน็ต ท่ีมีการพัฒนาอย;างรวดเร็ว จึงทำให3ซอฟต:แวร:คอมพิวเตอร:

เข3าถึงข3อมูลส;วนบุคคลมากขึ้น ไม;ว;าจะเปIนซอฟต:แวร:แบบไหนก็ตาม อาจจะเปIนช;องโหว;ของผู3ไม;หวังดี เว็บไซต:

ของทางราชการที่จะต3องมีการเก็บข3อมูลของประชากรในประเทศ ดังนั้นจึงได3มีพระราชบัญญัติเรื่องการเก็บรักษา

ข3อมูลจราจรคอมพิวเตอร:และคุ3มครองข3อมูลส;วนบุคคล เข3ามาช;วยควบคุมปfองกัน แต;ในปdจจุบันขาดเครื่องมือหรือ

ซอฟต:แวร:ในการแก3ไขปdญหาน้ี 

 จากปdญหาที่กล;าวมาน้ีจึงได3คิดวิธีการแก3ไขปdญหาโดยพัฒนาซอฟต:แวร:เพื่อช;วยแก3ไขปdญหาและจัดการใน

ส;วนของข3อมูลจราจรคอมพิวเตอร:และข3อมูลส;วนบุคคล ส;วนของผู3วิจัยได3เข3าไปร;วมพัฒนาในส;วนของทางเลือกใน

การนำเข3าข3อมูลเพื่อปfองกันข3อมูลในรูปแบบเครือข;ายคอมพิวเตอร: ช;วยตอบโจทย:ใน กรณีผู3ใช3งานซอฟต:แวร:

ต3องการเห็นผลลัพธ:ของการปfองกันในรูปแบบการนำเข3าข3อมูลผ;านทาง โปรโตคอลต;างๆ ทางคอมพิวเตอร:เพื่อให3

บริการให3ตรงกับความต3องการของพระราชบัญญัติคอมพิวเตอร:ในหัวข3อของการคุ3มครองข3อมูลจราจรคอมพิวเตอร:

และข3อมูลส;วนบุคคล (PDPA)  โดยทางซอฟต:แวร:ได3ออกแบบรูปแบบการใช3งานสอดคล3องกับพระราชบัญญัติ เพ่ือ

การนำเข3าข3อมูลที่ถูกเข3ารหัสของข3อมูลจราจรคอมพิวเตอร:, ไฟล:เอกสาร, หรือฐานข3อมูลประเภทต;าง ๆ ผ;าน 
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เทคโนโลยีการส;งไฟล:ผ;านรูปแบบของโปรโตคอลเอฟพีที (FTP Protocol) ลักษณะการทำงานของการส;งไฟล:ใน

รูปแบบนี้ เปIนการที่มีเครื่องเซิร:ฟเวอร:ที่เปIนตัวกลางที่รวบรวมไฟล:ต;างๆ ส;วนเครื่องลูกข;ายสามารถที่จะเข3าถึงไฟล:

ได3โดยการช;องต;อผ;านหมายเลขอ3างอิง หรือ พอร:ต (Port) เมื่อเครื่องลูกข;ายสามารถเชื่อมต;อได3 ก็สามารถจัดการ

ไฟล:ต;างๆที่อยู;บนเซิร:ฟเวอร: แต;ต3องอยู;ในข3อกำหนดของเครื่องเซิร:ฟเวอร:ด3วยเช;นกัน และการติดต;อสื่อสารกัน

ระหว;างเครื่องแม;ข;ายและเครื่องลูกข;ายผ;านรูปแบบของโปรโตคอลเน็ตเวิร:คซ็อกเก็ต (Socket) ลักษณะการทำงาน

ของการติดต;อสื่อสารกันระหว;างเครื่องแม;ข;ายและลูกข;ายนั้น คือเครื่องแม;ข;ายนำเอาหมายเลขที่อยู;ของเน็ตเวิร:ค 

(IP Address) เป�ดช;องทางให3สามารถเป�ดรับข3อมูลผ;านหมายเลขอ3างอิง หรือ พอร:ต (Port) ส;วนเครื่องลูกข;ายก็ทำ

การเชื่อมต;อไปยังเครื่องแม;ข;ายผ;านหมายเลขที่อยู;ของเน็ตเวิร:ค (IP Address) หรือ พอร:ต (Port) ที่ตรงกับเครื่อง

แม;ข;าย เมื่อเชื่อมต;อกันได3ทั้งสองฝRายก็สามารถที่จะส;งข3อมูลติดต;อสื่อสารกันได3 ส;วนต;อมาเทคโนโลยีการวิเคราะห:

โปรโตคอลบนอินเตอร:เน็ต ลักษณะการทำงานเปIนการดูว;าหมายเลขเน็ตเวิร:ค (IP Address) ที ่ต3องการได3มี

กิจกรรมอะไรเกิดขึ้นบ3าง และสามารถนำไปสู;การตรวจสอบได3 สุดท3ายจากเทคโนโลยีที่กล;าวมาเมื่อถึงขั้นตอนของ

การจัดการโดยผ;านเว็บแอพพลิเคชันท่ีได3จัดทำข้ึนมา 

 ดังนั้นวิธีการรวบรวมข3อมูลมาจัดเก็บมีหลายวิธี ในการวิจัยน้ี เปIนหนึ่งในวิธีเพื่อช;วยแก3ไขปdญหาการ

รวบรวมข3อมูลที่ไม;สามารถใช3วิธีอื่นได3 เช;น การจัดเก็บข3อมูลการจราจร (Log) กรณีเปIน OS Windows อาจไม;

สะดวกในการใช3 Syslog-NG ทางเราขอแนะนำอาจใช3วิธีตัวอย;างของงานวิจัยนี้เพื ่อช;วยแก3ไขปdญหาได3 ส;วน

วิธีการใช3 Hash 0 มาเพื่อตรวจสอบความถูกต3องของข3อมูล โดยในอดีต ตามมาตราฐานสากล นิยมใช3ค;า Hash 0 

เปIนตัวยืนยันความถูกต3องของข3อมูลที่มาจัดเก็บ ผู3วิจัยจึงได3จำลองแบบการนำข3อมูลส;วนบุคคลที่ใช3วิธีรวบรวมตาม

แบบวิจัย มาทำการตรวจสอบ Hash 0 เพื่อช;วยในการยืนยันความถูกต3องของข3อมูลที่จัดเก็บตามมาตรฐานสากล 

เช;น มาตราฐาน Nectec ท่ีเปIนมาตราฐาน การจัดเก็บข3อมูลการจราจร เปIนต3น 

 

1.2 วัตถุประสงคWของการวิจัย 

 1.2.1 เพื่อสร3างระบบจัดการตรวจสอบและนำเข3าข3อมูลของข3อมูลจราจรคอมพิวเตอร:และข3อมูลส;วน

บุคคลผ;านเครือข;ายคอมพิวเตอร: 

 1.2.2 เพื่อหาประสิทธิภาพการนำเข3าข3อมูลจราจรคอมพิวเตอร:และข3อมูลส;วนบุคคลของระบบตรวจสอบ

และนำเข3าข3อมูลจราจรคอมพิวเตอร:และข3อมูลส;วนบุคคลผ;านเครือข;ายคอมพิวเตอร: 

 

1.3 ขอบเขตการวิจัย 

 1.3.1 สามารถกำหนดประเภทของการตรวจสอบข3อมูลหรือนำเข3าข3อมูลที่กำหนดโดยเว็บแอพพลิเคชัน 

ตามข3อกำหนดพระราชบัญญัติการเก็บรักษาข3อมูลจราจรทางคอมพิวเตอร: และคุ3มครองข3อมูลส;วนบุคคล
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 1.3.2 สามารถรองรับการทำงานบนระบบปฏิบัติ Oracle Linux version 8.7, Ubuntu Server 18.04, 

Windows 10, Windows 11รองรับฐานข3อมูล MySQL version 8.1.0, Oracle Database version 19c และ

รองรับภาษา Rust Language 1.63 หรือมากกว;า 

1.4 ประโยชนWท่ีได$หวังว,าจะได$รับ 

 1.4.1 ระบบจัดการการนำเข3าข3อมูลของข3อมูลจราจรคอมพิวเตอร:และข3อมูลส;วนบุคคล ข3อมูลค;าแฮช 

(Hash value), ไฟล:จราจรคอมพิวเตอร:, ไฟล:ข3อมูลส;วนบุคคล, และข3อมูลในฐานข3อมูล 

 1.4.2 รู3ถึงประสิทธิภาพที่ของระบบตรวจสอบและนำเข3าข3อมูลจราจรคอมพิวเตอร:และข3อมูลส;วนบุคคล

ผ;านเครือข;ายคอมพิวเตอร: ท่ีสามารถทำงานได3



 

 

บทที่ 2 

ทฤษฎีและงานวิจัยที่เกี่ยวข0อง 

 
 วิจัยเรื่องระบบจัดการข3อมูลในรูปแบบที่ต3องการตรวจสอบข3อมูลและนำเข3าข3อมูล ในการศึกษาครั้งน้ี

ผู3วิจัยได3ศึกษาค3นคว3า และงานวิจัยที่เกี่ยวข3องเพื่อนำมาใช3สำหรับการกำหนดกรอบความคิด หลักการ ทฤษฎี 

เคร่ืองมือ การรวบรวมข3อมูล การวิเคราะห:และการอภิปรายผลการศึกษา ซ่ึงประกอบไปด3วย เน้ือหา ดังต;อไปน้ี 

1. พระราชบัญญัติคอมพิวเตอร: เร่ืองการเก็บรักษาข3อมูลจราจรทางคอมพิวเตอร: (Log)  

2. พระราชบัญญัติข3อมูลส;วนบุคคล เร่ืองคุ3มครองข3อมูลส;วนบุคคล (PDPA) 

3. ระบบการนำข3อมูล (Data input system) 

4. การตรวจสอบความถูกต3องของข3อมูล (Data verification) 

5. เน็ตเวิร:คซ็อกเก็ต (Network Socket) 

6. การส;งไฟล:บนระบบคอมพิวเตอร: (File Transfer) 

7. เคร่ืองมือวิเคราะห:แพ็คเก็ตอินเทอร:เน็ต (TCPDUMP) 

8. หลักการทำงานให3สอดคล3องกับพระราชบัญญัติการคุ3มครองข3อมูลส;วนบุคคล (PDPA Process) 

 

2.1 พระราชบัญญัติ เร่ืองการเก็บรักษาข$อมูลจราจรทางคอมพิวเตอรW  

พระราชบัญญัติ เรื่องการเก็บรักษาข3อมูลจราจรทางคอมพิวเตอร: (Log) หลักเกณฑ:การเก็บรักษาข3อมูล

จราจรทางคอมพิวเตอร: (Data Retention Principles) เปIนระเบียบแนวทางที่กำหนดขั้นตอนและมาตรฐาน

สำหรับการเก็บรักษาข3อมูลที่เกี่ยวข3องกับการสื่อสารและการโอนข3อมูลผ;านระบบคอมพิวเตอร: โดยเปfาหมายหลัก

คือการรักษาความเปIนส;วนตัวและความปลอดภัยของข3อมูลท่ีสำคัญ ดังน้ี 

2.1.1 การกำหนดระยะเวลาในการเก็บรักษาข3อมูล ผู3ให3บริการควรกำหนดระยะเวลาที่เหมาะสมในการ

เก็บรักษาข3อมูล โดยคำนึงถึงความจำเปIนของข3อมูลและข3อกำหนดกฎหมายที่เกี่ยวข3อง เช;น บางประเทศกฎหมาย

อาจกำหนดให3เก็บรักษาข3อมูลการสื่อสารเท;านั้นเปIนเวลา 90 วัน ตัวอย;าง บริษัทอินเทอร:เน็ตมือถืออาจกำหนดให3

เก็บรักษาข3อมูลการโทรอาจารย:เปIนเวลา 180 วันหลังการโทรส้ินสุด 

2.1.2 การคำนึงถึงวัตถุประสงค:ในการเก็บรักษาข3อมูล ผู3ให3บริการควรระบุวัตถุประสงค:ที่ชัดเจนในการ

เก็บรักษาข3อมูล โดยการเก็บรักษาควรสอดคล3องกับวัตถุประสงค:นั้นๆ เท;านั้น ตัวอย;าง หากผู3ให3บริการใช3ข3อมูล

การส่ือสารของลูกค3าเพ่ือการประชาสัมพันธ: ควรเก็บรักษาข3อมูลน้ีเพียงเท;าท่ีจำเปIนเพ่ือวัตถุประสงค:น้ี 

2.1.3 การควบคุมการเข3าถึงข3อมูล ผู3ให3บริการควรมีมาตรการในการควบคุมการเข3าถึงข3อมูลจราจรทาง

คอมพิวเตอร: โดยจะต3องมีการบันทึกข3อมูลเก่ียวกับผู3ท่ีมีสิทธ์ิเข3าถึงข3อมูลน้ัน ตัวอย;าง ผู3ให3บริการควรให3สิทธ์ิในการ

เข3าถึงข3อมูลจราจรทางคอมพิวเตอร:เฉพาะกับบุคคลท่ีมีความจำเปIนและให3มีระบบบันทึกการเข3าถึงข3อมูล
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2.1.4 การควบคุมความปลอดภัย ผู3ให3บริการควรมีมาตรการความปลอดภัยที่เหมาะสมเพื่อปfองกันการ

เข3าถึงข3อมูลจราจรทางคอมพิวเตอร:โดยมิชอบ รวมถึงการเข3ารหัสข3อมูลที่เก็บรักษา ตัวอย;าง การใช3การเข3ารหัส

ข3อมูลท่ีเก็บรักษาเพ่ือปfองกันการตรวจสอบข3อมูลจราจรทางคอมพิวเตอร: 

2.1.5 การทำลายข3อมูล ผู3ให3บริการควรมีขั้นตอนการทำลายข3อมูลที่เก็บรักษาเมื่อไม;จำเปIนแล3ว และต3อง

ทำตามข3อกำหนดของกฎหมายเกี่ยวกับการทำลายข3อมูล ตัวอย;าง หากข3อมูลการสื่อสารจราจรทางคอมพิวเตอร:ไม;

จำเปIนต3องเก็บรักษาเน่ืองจากหมดวัตถุประสงค:แล3ว ควรมีกระบวนการทำลายข3อมูลอย;างปลอดภัย 

2.1.6 การบริการลูกค3า ผู3ให3บริการควรมีกระบวนการในการรับร3องเรียนและการติดต;อจากลูกค3าเกี่ยวกับ

ข3อมูลที่เก็บรักษา ตัวอย;าง การตอบสนองต;อคำร3องเรียนเกี่ยวกับการเก็บรักษาข3อมูลจราจรทางคอมพิวเตอร:ใน

ระยะเวลาท่ีเหมาะสม 

2.1.7 การศึกษาและการพัฒนาต;อยอด ผู3ให3บริการควรคอยศึกษาและติดตามเทคโนโลยีและกฎหมายท่ี

เปลี่ยนแปลงเกี่ยวกับการเก็บรักษาข3อมูล และพัฒนามากขึ้นตามประสิทธิภาพและความปลอดภัย ตัวอย;าง 

หลังจากการโจรกรรมหรือการแอบเข3าถึงข3อมูลจราจรทางคอมพิวเตอร:ผู3ให3บริการออนไลน:ควรปรับปรุงมาตรการ

ความปลอดภัยเพ่ิมเติมและจัดอบรมพนักงานในเร่ืองความปลอดภัยข3อมูล 

2.1.8 ติดต;อและร3องเรียน ผู3ใช3บริการควรมีวิธีติดต;อและร3องเรียนเกี่ยวกับการเก็บรักษาข3อมูล และผู3

ให3บริการควรตอบสนองต;อคำร3องเรียนเหล;านี้ให3เร็วที่สุด ตัวอย;าง ผู3ใช3บริการควรสามารถติดต;อผู3ให3บริการผ;าน

ช;องทางท่ีระบุไว3 เช;น เบอร:โทรศัพท:หรืออีเมล 

2.1.9 การปรับปรุงและการปรับแก3ไข ผู3ให3บริการควรปรับปรุงและอัพเดตนโยบายการเก็บรักษาข3อมูลให3

เปIนไปตามกฎหมายและหลักเกณฑ:ที่เปลี่ยนแปลง ตัวอย;าง หากมีการเปลี่ยนแปลงในกฎหมายที่เกี่ยวข3องกับการ

เก็บรักษาข3อมูลจราจรทางคอมพิวเตอร: ผู3ให3บริการควรปรับปรุงนโยบายตามกฎหมายใหม; 

2.1.10 ความโปร;งใสและการเผยแพร; ผู3ให3บริการควรเป�ดเผยข3อมูลเกี่ยวกับนโยบายการเก็บรักษาข3อมูล

และวิธีการใช3ข3อมูลแก;ผู3ใช3บริการโดยชัดเจน ตัวอย;าง การเผยแพร;นโยบายการเก็บรักษาข3อมูลบนเว็บไซต:ของผู3

ให3บริการและในข3อตกลงการใช3บริการ 

หลักเกณฑ:เหล;านี้เปIนสิ่งสำคัญที่ผู3ให3บริการควรปฏิบัติตามเพื่อรักษาความเปIนส;วนตัวและความปลอดภัย

ของข3อมูลจราจรทางคอมพิวเตอร: โดยการประยุกต:ให3เหมาะสมกับความต3องการและกฎหมายของแต;ละ

สถานการณ:และองค:กรท่ีใช3งานข3อมูลเหล;าน้ี 

ต;อมาในเชิงของผู3ให3บริการเก็บรักษาข3อมูลจราจรทางคอมพิวเตอร:เปIนกระบวนการที่สำคัญในการรักษา

ความปลอดภัยและความเปIนส;วนตัวของข3อมูลท่ีเก่ียวข3องกับผู3ใช3บริการ การกำหนดหลักเกณฑ:ท่ีดีในการเก็บรักษา

ข3อมูลจราจรทางคอมพิวเตอร:มีความสำคัญอย;างมาก เพื่อให3มั่นใจได3ว;าข3อมูลจะถูกรักษาอย;างเหมาะสมและ

ปลอดภัย ต;อไปน้ีคือหลักเกณฑ:การเก็บรักษาข3อมูลจราจรทางคอมพิวเตอร:ของผู3ให3บริการดังน้ี
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2.1.11 การรับรู3และการจัดเก็บข3อมูล ผู3ให3บริการควรระบุว;าข3อมูลจราจรทางคอมพิวเตอร:คืออะไร และ

ในกรณีใดที่มีการเก็บรักษาข3อมูลนี้ เช;น บันทึกและเก็บข3อมูลการเข3าถึงเว็บไซต: การสื่อสารผ;านระบบออนไลน: 

หรือข3อมูลการใช3บริการอื่นๆ ตัวอย;าง ผู3ให3บริการออนไลน:ระบุว;าพวกเขาจะเก็บรักษาประวัติการเข3าถึงเว็บไซต:

และการใช3บริการเพ่ือวัตถุประสงค:ในการวิเคราะห:และปรับปรุงประสิทธิภาพของเว็บไซต: 

2.1.12 ระยะเวลาการเก็บรักษา ผู3ให3บริการควรระบุระยะเวลาที่ข3อมูลจราจรทางคอมพิวเตอร:จะถูกเก็บ

รักษา ระยะเวลานี้อาจแบ;งเปIนช;วงเวลาต;างๆ สำหรับข3อมูลที่ไม;เปIนประจำและข3อมูลที่มีความสำคัญมาก ตัวอย;าง 

บางข3อมูลอาจถูกเก็บรักษาเปIนระยะเวลา 30 วันเพื่อการตรวจสอบความปลอดภัย ในขณะที่ข3อมูลทางการบัญชี

อาจถูกเก็บรักษาเปIนระยะเวลาหลายป\ตามกฎหมายท่ีมีผลบังคับใช3 

2.1.13 การประมวลผลข3อมูล ผู 3ให3บริการควรระบุวัตถุประสงค:ของการเก็บรักษาข3อมูลและวิธีการ

ประมวลผลข3อมูลนั้น รวมถึงผู3ที่มีสิทธิ์ในการเข3าถึงข3อมูล ตัวอย;าง ข3อมูลการใช3บริการออนไลน:อาจถูกใช3ในการ

ปรับปรุงประสิทธิภาพของเว็บไซต: และผู3ใช3บริการอาจได3รับข3อมูลผ;านทางอีเมลเกี่ยวกับโปรโมชั่นหรือข3อมูลที่เปIน

ประโยชน: 

2.1.14 ความปลอดภัย การรักษาความปลอดภัยของข3อมูลจราจรทางคอมพิวเตอร:เปIนสิ ่งสำคัญ ผู3

ให3บริการควรมีมาตรการเพื่อปfองกันข3อมูลจราจรทางคอมพิวเตอร:จากการเข3าถึงและการนำข3อมูลไปใช3โดยไม;ได3

รับอนุญาต ตัวอย;าง การใช3การเข3ารหัสข3อมูลและการใช3แฮชเพื่อปfองกันการโจรกรรมหรือการแอบเข3าถึงข3อมูล

จราจรทางคอมพิวเตอร: 

2.1.15 การเป�ดเผยและการขายข3อมูล ผู3ให3บริการควรแสดงถึงนโยบายในการเป�ดเผยข3อมูลแก;บุคคลท่ี

สาม รวมถึงการขายข3อมูลแก;บุคคลที่สามถ3ามี ตัวอย;าง บริษัทออนไลน:ควรระบุว;าพวกเขาไม;ขายข3อมูลลูกค3าแก;

บุคคลท่ีสามและมีนโยบายเป�ดเผยข3อมูลลูกค3าอย;างชัดเจนในกรณีท่ีต3องการทำเช;นน้ัน 

2.1.16 การตรวจสอบและการปรับแก3ไขนโยบาย ผู3ให3บริการควรมีกระบวนการตรวจสอบและการปรับแก3

ไขนโยบายการเก็บรักษาข3อมูลจราจรทางคอมพิวเตอร:ให3สอดคล3องกับกฎหมายและข3อกำหนดที่เปลี่ยนแปลงได3

ตัวอย;าง บริษัทควรตรวจสอบและการปรับแก3ไขนโยบายการเก็บรักษาข3อมูลเมื่อมีการเปลี่ยนแปลงในกฎหมายท่ี

เก่ียวข3อง 

2.1.17 การเรียนรู3และการปรับปรุง ผู3ให3บริการควรเรียนรู3จากการประสบความล3มเหลวและข3อผิดพลาด

ในการเก็บรักษาข3อมูล และพัฒนามากขึ้นตามประสิทธิภาพและความปลอดภัย ตัวอย;าง หลังจากการโจรกรรม

หรือการแอบเข3าถึงข3อมูลจราจรทางคอมพิวเตอร:ผู3ให3บริการออนไลน:ควรปรับปรุงมาตรการความปลอดภัยเพิ่มเติม

และจัดอบรมพนักงานในเร่ืองความปลอดภัยข3อมูล 

2.1.18 ติดต;อและร3องเรียน ผู3ใช3บริการควรมีวิธีติดต;อและร3องเรียนเกี่ยวกับการเก็บรักษาข3อมูล และผู3

ให3บริการควรตอบสนองต;อคำร3องเรียนเหล;านี้ให3เร็วที่สุด ตัวอย;าง ผู3ใช3บริการควรสามารถติดต;อผู3ให3บริการผ;าน

ทางอีเมลหรือแบบฟอร:มติดต;อเม่ือพบปdญหาเก่ียวกับการเก็บรักษาข3อมูล 
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พระราชบัญญัติคอมพิวเตอร: 2550 และ 2560 เปIนกฎหมายที่สำคัญในประเทศไทยที่เกี่ยวข3องกับการใช3

และการจัดการข3อมูลจราจรของคอมพิวเตอร: โดยเน3นไปที่ประเด็นของการควบคุมและปfองกันความผิดในด3าน

คอมพิวเตอร: ต;อไปน้ี คือการอธิบายละเอียดเกี ่ยวกับรูปแบบข3อมูลจราจรเชิงเทคนิคต;าง ๆ ที่เกี ่ยวข3องกับ

พระราชบัญญัติ คอมพิวเตอร: พร3อมกับตัวอย;างของแต;ละหัวข3อ 

2.1.19 การบันทึกข3อมูลจราจร (Log Data) รูปแบบของข3อมูลจราจรที่ถูกบันทึกไว3ในระบบคอมพิวเตอร: 

รวมถึงโครงสร3างข3อมูลและรูปแบบการบันทึกข3อมูลต;าง ๆ เช;น Text Logs, CSV Logs, JSON Logs และอ่ืน ๆ 

 { 
      "timestamp": "2023-09-27T14:30:00", 
      "source_ip": "192.168.1.1", 
      "destination_ip": "203.0.113.1", 
      "protocol": "HTTP", 
      "request_method": "GET", 
      "requested_url": "/example", 
      "response_code": 200 
 } 

ภาพท่ี 2.1 ตัวอย;างของการบันทึกข3อมูลจราจรในรูปแบบของ JSON (Log Data) 

 2.1.20 การเข3ารหัสข3อมูลจราจร (Data Encryption) การใช3เทคนิคการเข3ารหัสข3อมูลเพื ่อปกปfอง

ความลับของข3อมูลจราจร ซึ่งรวมถึงการใช3วิธีการเข3ารหัสแบบทวิภาคและการเข3ารหัสแบบสมมุติ (Symmetric 

Encryption, Asymmetric Encryption) 

 2.1.21 การบรรจุข3อมูลจราจร (Data Packaging) วิธีการจัดรูปแบบข3อมูลจราจรเพื่อการจัดการและการ

ส;งข3อมูล รวมถึงการใช3รูปแบบการบรรจุเชิง “ไบนารี” (Binary Packaging) และการบรรจุเชิงข3อความ (Text 

Packaging) 

2.1.21 การตรวจสอบความถูกต3องของข3อมูล (Data Integrity) วิธีการตรวจสอบความถูกต3องของข3อมูล

จราจร เพ่ือปfองกันการเปล่ียนแปลงข3อมูลท่ีไม;ได3รับอนุญาต 

2.1.22 การตรวจสอบความถูกต3องโดยแฮช (Data Integrity with Hash) เพ่ือตรวจสอบความถูกต3องของ

ข3อมูล รวมถึงการใช3ฟdงก:ชันแฮชแบบต;าง ๆ เช;น SHA-256, MD5 

2.1.23 การจัดการความปลอดภัยของข3อมูล (Data Security Management) มาตรการที่ใช3เพื่อความ

ปลอดภ ัยของข 3อม ูลจราจร เช ;น Firewalls, Intrusion Detection Systems (IDS), Intrusion Prevention 

Systems (IPS) 

2.1.24 การเข3าถึงและควบคุมสิทธิ์ (Access Control and Authorization) วิธีการควบคุมการเข3าถึง

ข3อมูลจราจรและการให3สิทธ์ิการเข3าถึง เช;น การใช3งานรหัสผ;าน (Password), Access Control Lists (ACLs) 

2.1.25 การเก็บรักษาข3อมูล (Data Retention) นโยบายและมาตรการในการเก็บรักษาข3อมูลจราจร เช;น 

ระยะเวลาการเก็บข3อมูล, การลบข3อมูลเม่ือไม;จำเปIน
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2.1.26 การรายงานและการตรวจสอบ (Logging and Auditing) การบันทึกข3อมูลการทำงานและการ

ตรวจสอบการใช3งานของระบบ เพ่ือการติดตามและการตรวจสอบผู3ใช3งาน 

2.1.27 การตอบสนองต;อการละเมิด (Incident Response) การตอบสนองในกรณีท่ีเกิดการละเมิดความ

ปลอดภัยของข3อมูลจราจร รวมถึงกระบวนการและมาตรการในการตอบสนอง 

ทั้งน้ีการปฏิบัติที่ดีในการเก็บรักษาข3อมูลจราจรทางคอมพิวเตอร:จะช;วยให3ผู3ใช3บริการมีความมั่นใจในการ

ใช3บริการและจะช;วยปรับปรุงประสิทธิภาพและความปลอดภัยของระบบในระยะยาวด3วย. ความเข3าใจและปฏิบัติ

ตามหลักเกณฑ:เหล;านี้เปIนสิ่งสำคัญสำหรับผู3ให3บริการที่ต3องการรักษาความเชื่อมั่นของลูกค3าและปฏิบัติตาม

กฎหมายท่ีเก่ียวข3องในการเก็บรักษาข3อมูล 

 

2.2 พระราชบัญญัติ เร่ืองคุ$มครองข$อมูลส,วนบุคคล 

พระราชบัญญัติ เรื่องคุ3มครองข3อมูลส;วนบุคคล (PDPA) เปIนกฎหมายที่สร3างขึ้นเพื่อปกปfองความเปIน

ส;วนตัวและความปลอดภัยของข3อมูลส;วนบุคคลของบุคคลที่เกี่ยวข3อง การคุ3มครองข3อมูลส;วนบุคคลมีหลายแหล;ง

กฎหมายที่อาจแตกต;างกันตามประเทศ แต;มีหลักการและหัวข3อที่สำคัญที่ส;วนใหญ;ของกฎหมายคุ3มครองข3อมูล

ส;วนบุคคลมีอยู;ดังน้ี 

2.2.1 การรับรองความเปIนส;วนตัว กฎหมายคุ3มครองข3อมูลส;วนบุคคลกำหนดให3บุคคลที่ข3อมูลเกี่ยวข3อง

ต3องให3ความยินยอมในการรับรองความเปIนส;วนตัวก;อนที่ข3อมูลจะถูกเก็บรวบรวม การรับรองความเปIนส;วนตัวน้ี

สามารถเปIนการยินยอมชัดแจ3งหรือการยินยอมที่ผู3เกี่ยวข3องรู3ได3 ตัวอย;าง การสร3างแบบฟอร:มการลงทะเบียนท่ี

จะต3องรับรองความเปIนส;วนตัวจากผู3ใช3ก;อนท่ีข3อมูลส;วนบุคคลของพวกเขาจะถูกบันทึก 

2.2.2 การเก็บและการประมวลผลข3อมูล กฎหมายคุ3มครองข3อมูลส;วนบุคคลกำหนดกฎระเบียบเกี่ยวกับ

การเก็บและประมวลผลข3อมูลส;วนบุคคล รวมถึงความจำเปIนในการเก็บข3อมูลในระยะเวลาที่จำเปIนและความ

จำเปIนในการประมวลผลข3อมูลอย;างถูกต3อง ตัวอย;าง บริษัทต3องประมวลผลข3อมูลการชำระเงินของลูกค3าให3ถูกต3อง

เพ่ือรักษาความเช่ือถือ 

2.2.3 สิทธิของเจ3าของข3อมูล กฎหมายคุ3มครองข3อมูลส;วนบุคคลมอบสิทธิแก;บุคคลที่ข3อมูลเกี่ยวข3องใน

การเข3าถึง แก3ไข และลบข3อมูลส;วนบุคคลของตน และมีสิทธิในการร3องเรียนหรือปฏิเสธการประมวลผลข3อมูล

ตัวอย;าง บุคคลท่ีข3อมูลเก่ียวข3องมีสิทธิในการขอให3บริษัทลบข3อมูลส;วนบุคคลของพวกเขาออกจากระบบ 

2.2.4 ความปลอดภัยข3อมูล กฎหมายคุ3มครองข3อมูลส;วนบุคคลกำหนดความปลอดภัยข3อมูลและการ

ปfองกันข3อมูลจากการเข3าถึง การทำลาย หรือการสูญหายโดยไม;ได3รับอนุญาต ตัวอย;าง การใช3เทคโนโลยีการ

เข3ารหัสข3อมูลเพ่ือปกปfองข3อมูลส;วนบุคคลท่ีถูกเก็บไว3ในระบบ 

2.2.5 การแจ3งเตือนและการรายงานการขาดความปลอดภัยข3อมูล กฎหมายคุ3มครองข3อมูลส;วนบุคคล

บังคับให3บริษัทแจ3งให3ทราบเมื่อมีการขาดความปลอดภัยข3อมูลและรายงานเหตุการณ:ดังกล;าวให3กับหน;วยงานท่ี 
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เกี่ยวข3องภายในระยะเวลาที่กำหนด ตัวอย;าง บริษัทต3องแจ3งให3ลูกค3าทราบเมื่อมีการละเมิดความปลอดภัยข3อมูล

ส;วนบุคคลและรายงานเหตุการณ:น้ีให3กับหน;วยงานคุมความปลอดภัย 

2.2.6 ความสอดคล3องกับกฎหมาย กฎหมายคุ 3มครองข3อมูลส;วนบุคคลกำหนดให3ผู 3ให3บริการเปIน

ผู3รับผิดชอบในการดำเนินการตามกฎหมายคุ3มครองข3อมูลส;วนบุคคลที่เกี่ยวข3อง ตัวอย;าง การประมวลผลข3อมูล

ส;วนบุคคลตามข3อกำหนดของคำสั่งศาลหรือกฎหมายคุ3มครองข3อมูลส;วนบุคคลในประเทศที่ต3องปฏิบัติตาม

กฎหมาย 

2.2.7 การพิจารณาเรื่องความสมบูรณ:และปราศจากข3อกังวล กฎหมายคุ3มครองข3อมูลส;วนบุคคลบังคับให3

ผู3ให3บริการพิจารณาเรื่องความสมบูรณ:และปราศจากข3อกังวลของข3อมูลส;วนบุคคลที่เกี่ยวข3อง ตัวอย;าง การ

ปรับปรุงนโยบายการเก็บรักษาข3อมูลเพ่ือให3ความสมบูรณ:และปราศจากข3อกังวลในการใช3ข3อมูล 

2.2.8 สอดคล3องกับความต3องการของผู3ให3บริการ การคุ3มครองข3อมูลส;วนบุคคลจะต3องสอดคล3องกับความ

ต3องการและนโยบายของผู3ให3บริการและต3องปรับปรุงอย;างสม่ำเสมอเมื่อมีการเปลี่ยนแปลง ตัวอย;าง การปรับปรุง

นโยบายความเปIนส;วนตัวเพ่ือรวมข3อกำหนดใหม;หรือการเก็บรักษาข3อมูลตามความต3องการ 

2.2.9 การจัดการข3อมูลส;วนบุคคลของบุคคลที่ข3อมูลเกี่ยวข3อง กฎหมายคุ3มครองข3อมูลส;วนบุคคลบังคับให3

ผู3ให3บริการจัดการข3อมูลส;วนบุคคลของบุคคลที่ข3อมูลเกี่ยวข3องในลักษณะที่เหมาะสมและปลอดภัย ตัวอย;าง การ

จัดเก็บและการลบข3อมูลส;วนบุคคลตามคำขอของบุคคลท่ีข3อมูลเก่ียวข3อง 

2.2.10 ความชดเชยและการใช3สัญญา กฎหมายคุ3มครองข3อมูลส;วนบุคคลอาจบังคับให3ผู3ให3บริการชดเชย

บุคคลที่ข3อมูลเกี่ยวข3องในกรณีที่มีการละเมิดความเปIนส;วนตัวของพวกเขา และสามารถระบุข3อตกลงระหว;าง

บุคคลที่ข3อมูลเกี่ยวข3องและผู3ให3บริการ ตัวอย;าง การชดเชยลูกค3าที่ข3อมูลส;วนบุคคลของพวกเขาถูกทำลายโดย

ไม;ได3รับอนุญาต 

2.2.11 การฝRาฝ©นและการละเมิด กฎหมายคุ3มครองข3อมูลส;วนบุคคลมีการกำหนดโทษและการละเมิด

สำหรับผู3ให3บริการท่ีไม;ปฏิบัติตามกฎหมายคุ3มครองข3อมูลส;วนบุคคล ตัวอย;าง การประมวลผลข3อมูลส;วนบุคคลโดย

ไม;ได3รับความยินยอมจากบุคคลท่ีข3อมูลเก่ียวข3อง 

ดังนั้นกฎหมายคุ3มครองข3อมูลส;วนบุคคลเปIนเครื่องมือสำคัญในการปกปfองความเปIนส;วนตัวและความ

ปลอดภัยของข3อมูลส;วนบุคคล และการปฏิบัติตามกฎหมายนี้มีผลกระทบต;อองค:กรและบุคคลที่ข3อมูลเกี่ยวข3องใน

ลักษณะที่สำคัญ หากไม;ปฏิบัติตามกฎหมายคุ3มครองข3อมูลส;วนบุคคลอาจมีผลละเมิด การฟfองร3อง และความ

เสียหายต;อธุรกิจและชื่อเสียงขององค:กร การเคลื่อนไหวในด3านความเปIนส;วนตัวและความปลอดภัยข3อมูลส;วน

บุคคลอย;างรวดเร็วในปdจจุบันได3ส;งผลให3มีการปรับปรุงและการเข3มงวดกฎหมายคุ3มครองข3อมูลส;วนบุคคลในหลาย

ประเทศท่ัวโลก



 

 

10 

2.3 ระบบการนำข$อมูล 

ระบบการนำเข3าข3อมูล (Data Import System) เปIนระบบที่ถูกออกแบบเพื่อให3สามารถนำเข3าข3อมูลจาก

แหล;งต;าง ๆ เข3าสู;ระบบคอมพิวเตอร:หรือฐานข3อมูลเพื่อประมวลผลหรือการเก็บข3อมูลในรูปแบบที่เปIนประโยชน: 

เช;น ข3อมูลลูกค3า, ข3อมูลการซ้ือสินค3า, ข3อมูลการทำธุรกรรมการเงิน เปIนต3น 

หลักการของระบบการนำเข3าข3อมูลมักจะเน3นการรักษาความถูกต3องและความครบถ3วนของข3อมูลที่ถูก

นำเข3า เพื่อให3ข3อมูลที่ได3มีคุณภาพและน;าเชื่อถือ นอกจากนี้ยังรวมถึงการปรับเปลี่ยนรูปแบบข3อมูลหรือการแปลง

ข3อมูลให3อยู;ในรูปแบบท่ีเหมาะสมสำหรับการนำไปใช3งาน 

การทำงานของระบบนี้มักเริ ่มต3นด3วยกระบวนการตรวจสอบข3อมูลที ่จะนำเข3า เช;น การตรวจสอบ

ไฟล:ข3อมูลที่มีโครงสร3างถูกต3องหรือไม; หรือการตรวจสอบรูปแบบของข3อมูล เพื่อให3มั่นใจว;าข3อมูลที่นำเข3าเปIน

ข3อมูลท่ีถูกต3องและครบถ3วน 

หลังจากนั ้นระบบจะดำเนินการนำข3อมูลเข3าสู ;ระบบ โดยมักจะมีกระบวนการแปลงข3อมูล (Data 

Transformation) หรือการทำความสะอาดข3อมูล (Data Cleansing) หากข3อมูลที่นำเข3ามีรูปแบบที่ไม;เหมาะสม 

หรือมีข3อมูลท่ีไม;ถูกต3อง 

นอกจากนี้ยังมีกระบวนการการบันทึกข3อมูล (Data Logging) เพื่อบันทึกข3อมูลการนำเข3าเพื่อให3สามารถ

ติดตามได3ว;าข3อมูลไหนถูกนำเข3าและเม่ือไหร; 

ยกตัวอย;างของหัวข3อท่ีเก่ียวข3อง 

2.3.1 ตรวจสอบความถูกต3องของข3อมูล ระบบตรวจสอบว;าข3อมูลที่นำเข3ามีโครงสร3างและรูปแบบถูกต3อง

หรือไม; และตรวจสอบความครบถ3วนของข3อมูลตามท่ีกำหนด 

2.3.2 การแปลงรูปแบบข3อมูล (Data Transformation) ถ3ามีความต3องการให3ข3อมูลอยู ;ในรูปแบบท่ี

แตกต;าง ระบบจะทำการแปลงรูปแบบข3อมูลให3เหมาะสม 

2.3.3 การทำความสะอาดข3อมูล (Data Cleansing) กระบวนการตรวจสอบและแก3ไขข3อมูลที่ไม;ถูกต3อง

หรือไม;สมบูรณ: เช;น การลบช;องว;างท่ีไม;จำเปIน หรือการแก3ไขรูปแบบท่ีไม;ถูกต3อง 

2.3.4 การบันทึกข3อมูล (Data Logging) บันทึกข3อมูลการนำเข3าเพื่อเก็บบันทึกประวัติและการตรวจสอบ

โปรแกรมการทำงาน 

2.3.5 การจัดเก็บข3อมูล (Data Storage) ข3อมูลที่นำเข3าจะถูกจัดเก็บในระบบฐานข3อมูลหรือโครงสร3าง

ข3อมูลท่ีเหมาะสมต;อการใช3งานต;อไป 

โครงการหรือระบบการทำงานต;าง ๆ สามารถใช3เทคโนโลยีและเครื่องมือที่หลากหลายเพื่อสร3างระบบการ

นำเข3าข3อมูลที่ตอบสนองตามความต3องการของโครงการหรือธุรกิจที่ใช3งานอยู; ตัวอย;างของเครื่องมือที่ใช3ในการ

นำเข3าข3อมูลได3แก; Apache NiFi, Talend, Microsoft SQL Server Integration Services (SSIS) และ Pentaho 
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Data Integration (Kettle) เปIนต3น แต;ละเครื ่องมือนี ้มีความสามารถและคุณสมบัติที ่แตกต;างกันตามความ

ต3องการของโครงการและผู3ใช3งานแต;ละราย 

ระบบการนำเข3าข3อมูลเชิงเทคนิค (Technical Data Import System) เปIนระบบที่ถูกออกแบบเพื่อให3

สามารถนำเข3าข3อมูลจากแหล;งต;าง ๆ ลงในระบบคอมพิวเตอร:หรือฐานข3อมูลได3อย;างรวดเร็วและปลอดภัย ระบบน้ี

มีหลักการทำงานและคุณสมบัติที่ต3องการเพื่อให3การนำเข3าข3อมูลเปIนไปอย;างมีประสิทธิภาพ นี่คือลักษณะที่สำคัญ

ของระบบการนำเข3าข3อมูลเชิงเทคนิค 

2.3.6 การตรวจสอบและการเตรียมข3อมูล (Data Validation and Preparation) ตรวจสอบความถูกต3อง

และความสมบูรณ:ของข3อมูลที่นำเข3า และทำการปรับเปลี่ยนหรือแปลงข3อมูลให3เปIนรูปแบบที่ถูกต3องและเหมาะสม

กับระบบที่จะนำเข3า เช;น ตรวจสอบรูปแบบของไฟล:, การแปลงข3อมูลเปIนรูปแบบที่ถูกต3อง (เช;น วันที่ให3เปIน

รูปแบบท่ีต3องการ) 

2.3.7 การนำเข3าข3อมูล (Data Import) นำข3อมูลที่ผ;านการตรวจสอบและการเตรียมข3อมูลมาเข3าสู;ระบบ

คอมพิวเตอร:หรือฐานข3อมูล เช;น การนำเข3าข3อมูลผ;าน SQL หรือ API ไปยังฐานข3อมูล 

2.3.8 การการตรวจสอบและการเข3ารหัสข3อมูล (Data Encryption and Verification) ใช3เทคนิคการ

เข3ารหัสข3อมูล (Encryption) เพ่ือปกปfองความลับของข3อมูลท่ีถูกนำเข3า และตรวจสอบความถูกต3องของข3อมูลท่ีถูก

นำเข3า เช;น ใช3 SSL/TLS เพ่ือการเข3ารหัสข3อมูลท่ีถูกส;งผ;านเครือข;าย และการใช3วิธีการตรวจสอบแบบ checksum 

2.3.9 การบันทึกข3อมูลการนำเข3า (Data Logging) บันทึกข3อมูลการนำเข3าเพื ่อการติดตามและการ

ตรวจสอบข3อมูลท่ีถูกนำเข3า เช;น บันทึกข3อมูลเวลาท่ีนำเข3า, ผู3ใช3งานท่ีทำการนำเข3า, และผลการนำเข3า 

2.3.10 การจัดการข3อมูล (Data Management) จัดการข3อมูลที่ถูกนำเข3าในรูปแบบที่มีความเรียบร3อย

และสามารถเข3าถึงได3ง;าย เช;น การจัดทำดัชนี (Indexing) เพ่ือเพ่ิมความเร็วในการค3นหาข3อมูล, การกำหนดสิทธ์ิใน

การเข3าถึงข3อมูล 

2.3.11 การทำความสะอาดข3อมูล (Data Cleansing) กระบวนการตรวจสอบและแก3ไขข3อมูลที่ไม;ถูกต3อง

หรือไม;สมบูรณ: เช;น การลบช;องว;างที่ไม;จำเปIน หรือการแก3ไขรูปแบบที่ไม;ถูกต3อง เช;น ตรวจสอบและแก3ไขข3อมูลท่ี

มีรูปแบบไม;ถูกต3องหรือข3อมูลท่ีขาดหาย 

2.3.12 การจัดเก็บข3อมูล (Data Storage) ข3อมูลที่นำเข3าจะถูกจัดเก็บในระบบฐานข3อมูลหรือโครงสร3าง

ข3อมูลที่เหมาะสมต;อการใช3งานต;อไป เช;น การจัดทำดัชนี (Indexing) เพื่อเพิ่มความเร็วในการค3นหาข3อมูล, การ

กำหนดสิทธ์ิในการเข3าถึงข3อมูล 

 

2.4 การตรวจสอบความถูกต$องของข$อมูล 

การตรวจสอบความถูกต3องของข3อมูล (Data verification) ยืนยันความถูกต3องของข3อมูลที่ถูกส;งหรือ

บันทึกเพื่อให3มั่นใจว;าข3อมูลดังกล;าวตรงตามรูปแบบและคุณภาพที่คาดหวัง กระบวนการนี้เปIนส;วนสำคัญในการ 
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รักษาความถูกต3องและความน;าเชื่อถือของข3อมูลที่นำมาใช3ในระบบการตรวจสอบความถูกต3องของข3อมูล (Data 

verification) เปIนกระบวนการที่มุ;งเน3นการตรวจสอบและหรือกระบวนการต;าง ๆ ในองค:กร ดังนั้นการตรวจสอบ

ความถูกต3องของข3อมูลมีความสำคัญอย;างมากโดยมีหลักการของการตรวจสอบความถูกต3องของข3อมูล (Data 

verification) ดังน้ี 

2.4.1 ความสมบูรณ: (Integrity) ของข3อมูล การตรวจสอบความสมบูรณ:ของข3อมูลเปIนกระบวนการที่ใช3

เช็คว;าข3อมูลไม;ถูกเปลี่ยนแปลงหรือเสียหายในระหว;างการส;งหรือบันทึก โดยใช3การตรวจสอบค;าความสมบูรณ:เช;น

การใช3เช็คซับแฮชหรือเช็คแสตมป¬ (Checksum) เพื่อให3แน;ใจว;าข3อมูลไม;ถูกทำให3เสียหายในระหว;างการส;งผ;าน

เครือข;ายหรือการเก็บรักษา 

2.4.2 ความถูกต3อง (Accuracy) ของข3อมูล การตรวจสอบความถูกต3องของข3อมูลเปIนกระบวนการที่เช็ค

ว;าข3อมูลตรงตามรูปแบบและข3อมูลที่ถูกต3อง ยกตัวอย;างเช;น การตรวจสอบรูปแบบของเลขประจำตัวประชาชน

หรือเลขโทรศัพท: การตรวจสอบรูปแบบของอีเมล:, การตรวจสอบความถูกต3องของค;าตัวเลข เปIนต3น 

2.4.3 ความครบถ3วน (Completeness) ของข3อมูล การตรวจสอบความครบถ3วนของข3อมูลหมายความว;า

ข3อมูลต3องไม;ขาดหายหรือหายไปในระหว;างกระบวนการการส;งหรือบันทึก ควรตรวจสอบว;าข3อมูลทุกส;วนที่จำเปIน

สำหรับการประมวลผลถูกส;งหรือบันทึก 

2.4.4 ความน;าเชื่อถือ (Reliability) ของข3อมูล การตรวจสอบความน;าเชื่อถือของข3อมูลหมายความว;า

ข3อมูลนั้นมีความน;าเชื่อถือและมีแหล;งกำเนิดที่น;าเชื่อถือ เช;น การตรวจสอบแหล;งที่มาของข3อมูล การตรวจสอบ

ความน;าเช่ือถือของแหล;งข3อมูลหรือการตรวจสอบเอกสารยืนยัน 

2.4.5 ความเปIนทรัพยากร (Resourcefulness) ของข3อมูล การตรวจสอบความเปIนทรัพยากรของข3อมูล

หมายความว;าข3อมูลสามารถนำไปใช3งานได3อย;างมีประสิทธิภาพ ยกตัวอย;างเช;น การตรวจสอบว;าข3อมูลมีความ

ถูกต3องและเข3ากับระบบท่ีใช3งานได3 

2.4.6 ความปลอดภัย (Security) ของข3อมูล การตรวจสอบความปลอดภัยของข3อมูลเปIนกระบวนการที่ใช3

เช็คว;าข3อมูลไม;ถูกเข3าถึงหรือโจมตีโดยบุคคลที่ไม;พึงประสงค: การตรวจสอบระบบความปลอดภัยและการเข3ารหัส

ข3อมูลเปIนส;วนหน่ึงของการตรวจสอบความปลอดภัยของข3อมูล 

ดังนั้นการตรวจสอบความถูกต3องของข3อมูล (Data verification) จากหลักการต;างๆนำมาเริ่มกันนำมา

ยกตัวอย;างการตรวจสอบความถูกต3องของข3อมูลบัญชีธนาคารโดยการตรวจสอบเลขบัญชีและยอดคงเหลือที่ตรง

กับข3อมูลที่ระบบบันทึก การตรวจสอบความถูกต3องของเลขคำสั่งซื้อสินค3าในระบบการค3าออนไลน: หรือการ

ตรวจสอบความสมบูรณ:ของข3อมูลการสำรองข3อมูลเพ่ือให3ม่ันใจว;าข3อมูลสำรองเสร็จสมบูรณ:และสามารถกู3คืนได3 

การตรวจสอบความถูกต3องและความครบถ3วนของข3อมูลมีบทบาทสำคัญในการรักษาคุณภาพและความ

น;าเชื่อถือของข3อมูลในระบบและกระบวนการต;าง ๆ และช;วยลดความเสี่ยงในการตัดสินใจและการดำเนินงานของ 
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องค:กรหรือระบบใด ๆ ที่เกี่ยวข3องกับข3อมูล และในงานของผู3วิจัยได3นำเสนอในส;วนของการตรวจสอบความถูกต3อง

ข3อมูลโดยใช3วิธคือ แฮชฟdงก:ชัน (Hash function) 

โดยแฮชฟdงก:ชัน (Hash Function) และอัลกอริทึมแฮช (Hash Algorithm) เปIนสองส;วนสำคัญใน

กระบวนการสร3างค;าแฮช (Hash Value) จากข3อมูลอินพุต (Input Data) โดยมีความเกี่ยวข3องกันอย;างมาก จะ

อธิบายเปIน 2 ส;วนคือรูปแบบดังน้ี 

แฮชฟdงก:ชัน (Hash Function) แฮชฟdงก:ชันเปIนกระบวนการทางคณิตศาสตร:ที่รับข3อมูลอินพุตและแปลง

มันเปIนค;าแฮชที่มีขนาดคงที่ (fixed-size) ซึ่งเรียกว;าค;าแฮชหรือแค;แฮช ค;าแฮชที่สร3างขึ้นจะมีขนาดเท;ากันไม;ว;า

ข3อมูลอินพุตจะยาวเท;าไร แฮชฟdงก:ชันมีคุณสมบัติที่สำคัญคือถ3าข3อมูลอินพุตไม;เปลี่ยนแปลงเลย ค;าแฮชที่สร3างข้ึน

จะเหมือนเดิมเสมอ (Deterministic) และถ3าข3อมูลอินพุตเปลี่ยนแปลงแม3เพียงนิดเดียว ค;าแฮชจะเปลี่ยนไปอย;าง

สิ้นเชิง แต;ควรจะเปIนกระบวนการสร3างค;าแฮชที่เร็วและคงท่ี ตัวอย;างของแฮชฟdงก:ชันที่นิยมได3แก; SHA-256, 

SHA-1, MD5 เปIนต3น โดยการทำงานของการเข3ารหัสหรือแฮช (Hash) ดังภาพท่ี 2.2 

 

ภาพท่ี 2.2 ตัวอย;างของการแปลงค;าแฮช (Hash) เบ้ืองต3น 

อัลกอริทึมแฮช (Hash Algorithm) อัลกอริทึมแฮชคือขั้นตอนและวิธีการที่ใช3ในการคำนวณค;าแฮชจาก

ข3อมูลอินพุต อัลกอริทึมแฮชรับข3อมูลอินพุตและทำหลายกระบวนการทางคณิตศาสตร:ต;าง ๆ เพ่ือสร3างค;าแฮช
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อัลกอริทึมแฮชควรมีคุณสมบัติที ่สำคัญเช;นความปลอดภัยจากการชน (Collision Resistance) ซ่ึง

หมายถึงความยากในการหาข3อมูลอินพุตสองข3อมูลที่มีค;าแฮชเหมือนกัน ตัวอย;างของอัลกอริทึมแฮชที่นิยมได3แก; 

SHA-256 (ซ่ึงใช3แฮชฟdงก:ชัน SHA-256) และ SHA-1 (ซ่ึงใช3แฮชฟdงก:ชัน SHA-1) เปIนต3น ดังภาพmท่ี 2.3 

 
ภาพท่ี 2.3 ตัวอย;างการทำงานของอัลกอริทึมแฮช (Hash Algorithm) เบ้ืองต3น 

ต;อมาการทำงานของแฮชฟdงก:ชันและอัลกอริทึมแฮช 

2.4.7 การทำงานของแฮชฟdงก:ชัน แฮชฟdงก:ชันรับข3อมูลอินพุตใด ๆ (ข3อความ, ไฟล:, ข3อมูลทุกชนิด) เปIน

การโต3แย3ง (argument) แฮชฟdงก:ชันจะทำการแปลงข3อมูลอินพุตเหล;านี้เปIนค;าแฮชที่มีขนาดคงที่ (fixed-size) ซ่ึง

เปIนสตริงของตัวเลขและตัวอักษร ข3อความแฮชที่สร3างขึ้นจะมีความยากต;อการถอดอ;านกลับเปIนข3อมูลอินพุตเดิม

แบบท่ีไม;ใช;ธรรมดา ความสำคัญของแฮชฟdงก:ชันคือความปลอดภัยและความเร็วในการสร3างค;าแฮช 

2.4.8 การทำงานของอัลกอริทึมแฮช อัลกอริทึมแฮชเปIนชุดของขั้นตอนทางคณิตศาสตร:และวิธีการท่ีใช3ใน

การคำนวณค;าแฮช. อัลกอริทึมแฮชรับข3อมูลอินพุตและใช3ขั้นตอนทางคณิตศาสตร:เพื่อแปลงข3อมูลเหล;านี้เปIนค;า

แฮชที่มีขนาดคงท่ี อัลกอริทึมแฮชมีคุณสมบัติที่สำคัญเช;นความปลอดภัยจากการชน (collision-resistant) ซ่ึง

หมายถึงความยากในการหาข3อมูลอินพุตสองข3อมูลท่ีมีค;าแฮชเหมือนกัน ตัวอย;างของอัลกอริทึมแฮชเช;น SHA-256 

มีข้ันตอนทางคณิตศาสตร:ท่ีซับซ3อนเพ่ือสร3างค;าแฮช 

ดังน้ันจากท่ีอธิบายมาท้ังหมดก;อนหน3าของแฮชฟdงก:ชันและอัลกอริทึมแฮชน้ันนำมา ยกตัวอย;างการใช3งาน 
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- การเก็บรหัสผ;าน ระบบรักษาความปลอดภัยจะเก็บรหัสผ;านของผู3ใช3เปIนค;าแฮชแทนข3อความรหัสผ;านท่ี

เดิม เมื่อผู3ใช3ปfอนรหัสผ;านเพื่อเข3าสู;ระบบ ระบบจะทำการแปลงรหัสผ;านที่ผู 3ใช3ปfอนเข3ามาเปIนค;าแฮช แล3ว

เปรียบเทียบกับค;าแฮชท่ีถูกเก็บไว3 ถ3าตรงกันแสดงว;ารหัสผ;านถูกต3อง 

- การตรวจสอบความถูกต3องของไฟล: โปรแกรมดาวน:โหลดไฟล:จากอินเทอร:เน็ตสามารถใช3แฮชเพ่ือ

ตรวจสอบว;าไฟล:ที่ดาวน:โหลดมาไม;ถูกแก3ไขหรือเสียหายระหว;างการถ;ายโอน โดยค;าแฮชของไฟล:ที่ดาวน:โหลดมา

จะต3องตรงกับค;าแฮชท่ีรายงานในแหล;งท่ีมา 

- การตรวจสอบความถูกต3องของข3อมูลในฐานข3อมูล ในระบบฐานข3อมูลที่เก็บข3อมูลสำคัญ เช;นรายช่ือ

ลูกค3า รายการสินค3า เปIนต3น อัลกอริทึมแฮชสามารถใช3ในการตรวจสอบความถูกต3องของข3อมูล และปfองกันการ

ปลอมแปลงข3อมูล 

- การตรวจสอบความถูกต3องของไฟล:ในระบบปฏิบัติการ ระบบปฏิบัติการอาจใช3อัลกอริทึมแฮชเพ่ือ

ตรวจสอบว;าไฟล:บางไฟล:ไม;ถูกเปล่ียนแปลงโดยไม;ได3รับอนุญาต 

อัลกอริทึมแฮช (Hash algorithm) มีการใช3งานหลากหลายในด3านความปลอดภัยและการรักษาความลับ 

การตรวจสอบความถูกต3องของข3อมูล โดยผ;านกระบวนการแฮชฟdงก:ชัน (Hash function) เพ่ือการตรวจสอบความ

เปIนเจ3าของข3อมูล และอื่น ๆ อัลกอริทึมแฮชที่ใช3กันอย;างแพร;หลายรวมถึง MD5, SHA-1, SHA-256 เปIนต3น มัก

ถูกใช3ในการทำแฮชเพื่อตรวจสอบความถูกต3องของข3อมูลและในการรักษาความปลอดภัยในหลายระบบ แต;ควร

ระมัดระวังเรื่องความปลอดภัยและเลือกอัลกอริทึมที่เหมาะสมกับการใช3งานและคุณสมบัติของอัลกอริทึมแฮช 

(Hash algorithm) เพ่ิมเติมคือ  

2.4.9 ความเร็ว อัลกอริทึมแฮชต3องมีประสิทธิภาพในการทำงานเพื่อให3สามารถคำนวณแฮชเวิร:ดได3เร็ว

ท่ีสุด โดยไม;ข้ึนอยู;กับขนาดของข3อมูลท่ีนำเข3า 

2.4.10 ความยากในการกลับคืนข3อมูล อัลกอริทึมแฮชจะแปลงข3อมูลต3นฉบับให3เปIนแฮชเวิร:ด และไม;

สามารถกลับคืนข3อมูลเดิมได3จากแฮชเวิร:ด น่ันคือคุณไม;สามารถคำนวณข3อมูลต3นฉบับจากแฮชเวิร:ดได3 

2.4.11 ความแปรปรวน การเปลี่ยนแปลงเล็กน3อยในข3อมูลต3นฉบับจะส;งผลให3แฮชเวิร:ดเปลี่ยนแปลงอย;าง

มาก และข3อมูลท่ีมีการเปล่ียนแปลงแค;น3อยก็จะมีแฮชเวิร:ดท่ีแตกต;างกันอย;างชัดเจน 

2.4.12 ความยากในการทำแฮชเวิร:ดที่ซ้ำกัน: อัลกอริทึมแฮชควรมีความยากในการคำนวณแฮชเวิร:ดที่ซ้ำ

กันสำหรับข3อมูลท่ีแตกต;างกัน ซ่ึงหมายความว;าควรจะมีความน3อยท่ีข3อมูลท่ีแตกต;างกันจะมีแฮชเวิร:ดเหมือนกัน 

 

2.5 เน็ตเวิรWคซ็อกเก็ต 

เน็ตเวิร:คโซเก็ต (Network Socket) เปIนแนวคิดและเทคโนโลยีที ่สำคัญในการสื่อสารผ;านเครือข;าย

คอมพิวเตอร: โดยเฉพาะในระบบเครือข;าย TCP/IP ซึ ่งเปIนโปรโตคอล (Protocol) หลักในอินเทอร:เน็ตและ 
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เครือข;ายคอมพิวเตอร:ที่ใช3กันทั่วไปในปdจจุบัน เน็ตเวิร:คโซเก็ตมีความหมายคือ แนวคิดและมาตรฐานการสื่อสารท่ี

ถูกกำหนดขึ้นเพื่อให3คอมพิวเตอร:ต;าง ๆ สามารถสื่อสารกันผ;านเครือข;ายคอมพิวเตอร: มันคล3ายกับประตูหรือ

ช;องทางที่คอมพิวเตอร:ใช3ในการส;งและรับข3อมูลผ;านเครือข;าย ซึ่งเปรียบเสมือนกับโทรศัพท:หรือท;อทางน้ำในโลก

แห;งเครือข;ายคอมพิวเตอร: 

2.5.1 ประเภทของเน็ตเวิร:คโซเก็ต มีสองประเภทหลัก คือ TCP (Transmission Control Protocol) 

และ UDP (User Datagram Protocol)  

- TCP คือโปรโตคอลที่มั่นคงและมีการจัดการข3อผิดพลาดในการสื่อสาร มักถูกใช3สำหรับการส;งข3อมูลท่ี

ต3องการความน;าเช่ือถือและแน;นอน เช;น การส;งอีเมลและดาวน:โหลดเว็บเพจ 

- UDP คือโปรโตคอลที่มีการส;งข3อมูลได3เร็วแต;ไม;มั่นคง ไม;มีการจัดการข3อผิดพลาดในการสื่อสาร มัก

ถูกใช3สำหรับแอปพลิเคชันที่ต3องการความเร็วในการส;งข3อมูลมากกว;าความน;าเชื่อถือ เช;น การสตรีม

วิดีโอและเกมออนไลน: 

2.5.2 เลขที่อยู;ไอพี และหมายเลขของช;องทาง (IP Address และ Port Number) ในการสื่อสารผ;าน

เน็ตเวิร:คโซเก็ต แต;ละเครื่องคอมพิวเตอร:จะมีที่อยู; IP ที่แตกต;างกัน เพื่อระบุเครื่องปลายทางของข3อมูล หมายเลข

ช;องทาง (Port Number) ใช3ระบุแอปพลิเคชันหรือบริการบนเครื่องปลายทางที่จะรับข3อมูล เปIนตัวเลขที่ถูก

กำหนดเปIนช;วง เช;น Port 80 ใช3สำหรับ HTTP (เว็บเบราว:ซ่ิง) 

2.5.3 การสร3างและเป�ดเซสชัน (Session) การสื่อสารผ;านเน็ตเวิร:คโซเก็ตเริ่มต3นด3วยการสร3างเซสชัน 

(Session) หรือการเชื่อมต;อระหว;างเครื่องส;งและเครื่องปลายทาง การสร3าง Socket ใช3 API ที่มีอยู;ในหลายภาษา

โปรแกรม เช;น Python, Java, และ C++ เมื่อ Socket ถูกสร3างและเป�ดใช3งาน มันสามารถใช3สำหรับการส;งข3อมูล

ไปยังเคร่ืองปลายทางหรือรับข3อมูลจากเคร่ืองปลายทาง 

2.5.4 การสื่อสารแบบครั้งเดียวและการสื่อสารแบบความต;อเนื่อง Socket สามารถใช3สำหรับการสื่อสาร

แบบครั้งเดียว (one-shot) โดยที่การสื่อสารจะเกิดขึ้นเพียงครั้งเดียวและหลังจากนั้น Socket จะป�ดลง หรือ

สามารถใช3สำหรับการสื่อสารแบบความต;อเนื่อง (persistent) โดยที่การสื่อสารจะเกิดขึ้นเรื ่อย ๆ ไปเรื่อย ๆ 

จนกว;าการเช่ือมต;อจะถูกป�ด 

2.5.5 การติดตามสถานะการเชื ่อมต;อ ในการสื ่อสารแบบความต;อเนื ่อง Socket สามารถติดตาม

สถานะการเชื่อมต;อได3 เช;น สามารถตรวจสอบว;าการส;งข3อมูลถึงเครื่องปลายทางสำเร็จหรือไม;การติดตามสถานะ

เปIนส่ิงสำคัญในการจัดการข3อผิดพลาดและการรับรองความถูกต3องของข3อมูล 

2.5.6 ความปลอดภัย Socket สามารถใช3ในการสื่อสารระหว;างเครื่องที่มีความปลอดภัย โดยการเข3ารหัส

และถอดรหัสข 3อม ูล (encryption/decryption) การใช 3งาน SSL/TLS (Secure Sockets Layer/Transport 

Layer Security) สามารถเพ่ิมความปลอดภัยให3กับการส่ือสารผ;าน Socket 
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เปIนแนวคิดและแนวทางที่ใช3ในการสื่อสารผ;านเน็ตเวิร:คโซเก็ต การเรียนรู3การใช3งาน Socket เปIนส่ิง

สำคัญสำหรับนักพัฒนาซอฟต:แวร:ที่ต3องการสร3างแอปพลิเคชันที่สื่อสารผ;านเครือข;ายคอมพิวเตอร:ได3อย;างแม;นยำ

และปลอดภัย 

ดังนั้นแล3วเน็ตเวิร:คโซเก็ต (Network Socket) เปIนแนวคิด และอินเตอร:เฟสที่ใช3ในการสื่อสารระหว;างโปรแกรมท่ี

ทำงานบนคอมพิวเตอร:หรืออุปกรณ:เครือข;ายกับโปรแกรมหรืออุปกรณ:เครือข;ายอ่ืน ๆ ในเครือข;ายโดย 

ใช3โปรโตคอลแบบแบ;งช;อง (Protocol Socket) เช;น TCP/IP หรือ UDP/IP โปรแกรมที่ทำงานบนคอมพิวเตอร:

หรืออุปกรณ:เครือข;ายสามารถใช3 Network Socket เพื่อเป�ดการเชื่อมต;อ (เปIนตัวแทนของการสื่อสาร) รับส;ง

ข3อมูลระหว;างอุปกรณ:เครือข;ายท่ีเช่ือมต;อกัน 

นอกจากนี้ Network Socket ยังให3บริการความปลอดภัยและความเชื ่อถือได3ในการรับส;งข3อมูล ซ่ึง

สามารถใช3กำหนดโหมดการเชื่อมต;อแบบแสดงผลหรือแบบไม;แสดงผล (Blocking หรือ Non-blocking) และ

รูปแบบการสื่อสารที่ต3องการเช;นแบบแพร;เวลา (Broadcast) หรือแบบระบุเครื่องที่รับ (Unicast) การใช3งาน 

Network Socket มักใช3ในการสร3างแอปพลิเคชันเครือข;ายที่ต3องการสื่อสารระหว;างคอมพิวเตอร:หรืออุปกรณ:ท่ี

เชื่อมต;อกัน อย;างเช;นเกมออนไลน:ที่เกี่ยวข3องกับการแลกเปลี่ยนข3อมูลระหว;างผู3เล;นหรือแอปพลิเคชันเว็บท่ี

ต3องการรับส;งข3อมูลผ;านโปรโตคอลเครือข;าย เน็ตเวิร:คโซเก็ตจะเปIนตัวกลางที่ช;วยให3โปรแกรมสามารถสื่อสารและ

รับส;งข3อมูลได3ในรูปแบบท่ีเข3าใจง;ายและมีความยืดหยุ;นสูงในการเช่ือมต;อเครือข;าย ดังภาพ 2.1 

 

 

ภาพท่ี 2.4 การทำงานของโซเก็ตลูกข;าย และแม;ข;าย (Socket client and server)
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2.6 การส,งไฟลWบนระบบคอมพิวเตอรW  

การส;งข3อมูลบนคอมพิวเตอร: (File Transfer) แบบข3ามเครื่องหมายถึงกระบวนการส;งข3อมูลระหว;าง

คอมพิวเตอร:สองเครื่องหรือมากกว;าที่ไม;อยู;ในเครือข;ายเดียวกัน นี่คือหลักการแบบเชิงลึกละเอียดเกี่ยวกับวิธีการ

ส;งข3อมูลและเทคโนโลยีท่ีใช3ในกระบวนการน้ี 

2.6.1 โปรโตคอลการสื่อสาร การส;งข3อมูลข3ามเครื่องส;วนใหญ;ใช3โปรโตคอลการสื่อสารเพื่อให3คอมพิวเตอร:

สองเคร ื ่องส ื ่อสารก ันได 3 โปรโตคอลเหล;าน ี ้รวมถึง TCP/IP (Transmission Control Protocol/Internet 

Protocol) สำหรับการส;งข3อมูลผ;านอินเทอร:เน็ตและ UDP (User Datagram Protocol) สำหรับการสื่อสารแบบ

ไร3การเช่ือมต;อเพียงคร้ังเดียว 

2.6.2 การเชื่อมต;อและการกำหนดค;าเครือข;าย เพื่อส;งข3อมูลไปยังคอมพิวเตอร:อื่น ๆ คุณจำเปIนต3องมีการ

เชื่อมต;อเครือข;ายระหว;างเครื่องคอมพิวเตอร:ทั ้งสอง การเชื่อมต;อนี้สามารถเปIนแบบไร3สายหรือใช3สายก็ได3 

นอกจากน้ี คุณต3องกำหนดค;าเครือข;ายให3กับท้ังสองเคร่ืองเพ่ือให3สามารถส่ือสารกันได3อย;างถูกต3อง 

2.6.3 พอร:ทและการรับส;งข3อมูล การส;งข3อมูลระหว;างคอมพิวเตอร:ข3ามเครื่องสามารถทำผ;านพอร:ทท่ี

กำหนดไว3 พอร:ทเปIนช;องทางท่ีใช3ในการรับและส;งข3อมูลระหว;างคอมพิวเตอร: พอร:ทมักถูกกำหนดในรูปแบบตัวเลข 

เช;น พอร:ท 80 ใช3สำหรับเว็บเซิร:ฟเวอร: HTTP 

2.6.4 โปรโตคอลการส;งข3อมูล การส;งข3อมูลข3ามเครื่องอาจใช3โปรโตคอลที่แตกต;างกันตามลักษณะของ

ข3อมูลและความต3องการเชิงพิเศษ ตัวอย;างของโปรโตคอลที่ใช3รวมถึง HTTP (Hypertext Transfer Protocol) 

สำหรับการส;งข 3อมูลเว ็บ, SMTP (Simple Mail Transfer Protocol) สำหรับการส;งอ ีเมล, และ FTP (File 

Transfer Protocol) สำหรับการถ;ายโอนไฟล: 

2.6.5 การเข3ารหัสและความปลอดภัย การส;งข3อมูลข3ามเครื่องต3องใส;ความสำคัญในเรื่องความปลอดภัย 

เพื่อปfองกันการดักฟdงและการเข3าถึงข3อมูลโดยไม;ได3รับอนุญาต สิ่งที่สำคัญคือการใช3การเข3ารหัสเพื่อปกปfองข3อมูล

ขณะท่ีถูกส;งผ;านเครือข;าย 

ดังน้ันจากท่ีได3อธิบายข3างต3น ตัวอย;างของการส;งข3อมูลแบบข3ามเคร่ืองได3ดังน้ี 

- การส;งไฟล:ผ;าน HTTP เว็บเบราว:เซอร:ของคุณเปIนเครื่องลูกข;ายและคอมพิวเตอร:เซิร:ฟเวอร:อื่น ๆ เปIน

เคร่ืองเซิร:ฟเวอร: คุณสามารถส;งข3อมูลจากคอมพิวเตอร:เซิร:ฟเวอร:ไปยังเคร่ืองลูกข;ายของคุณผ;าน HTTP โดยใช3การ

ร3องขอ (Request) เพ่ือดาวน:โหลดหรือบรรจุ (Upload) ไฟล:ข้ึน  

 - การส;งข3อมูลผ;านอีเมล คุณสามารถแนบไฟล:หรือข3อมูลอื่น ๆ ในอีเมลและส;งไปยังผู3รับ โดยทั่วไปแล3ว

อีเมลถูกส;งผ;านโปรโตคอล SMTP 

- การถ;ายโอนไฟล:โดยใช3เอฟทีพี (FTP) ใช3สำหรับการถ;ายโอนไฟล:ระหว;างคอมพิวเตอร: คุณสามารถ

เช่ือมต;อกับเซิร:ฟเวอร:เอฟทีพี (FTP) และส;งหรือรับไฟล:โดยใช3บัญชีเอฟทีพี (FTP) 
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การส;งข3อมูลแบบข3ามเครื่องมีหลายวิธีและโปรโตคอลที่ใช3กันทั่วไป ขึ้นอยู;กับวัตถุประสงค:และความ

ต3องการของการส่ือสารระหว;างคอมพิวเตอร:การเลือกวิธีและโปรโตคอลท่ีเหมาะสมข้ึนอยู;กับแต;ละสถานการณ:และ

ความต3องการในการสื่อสารโดยทางผู3วิจัยได3นำหลักการส;งข3อมูลแบบผ;านโปรโตคอลเอฟทีพี (FTP) และที่เกี่ยวกับ

โปรโตคอลเอฟทีพี (FTP) คือ โปรโตคอลเอสเอฟทีพี (SFTP) มาใช3งานร;วมกันดังการอธิบายเพ่ิมเติมด3านล;าง 

2.6.6 FTP (File Transfer Protocol) และ SFTP (SSH File Transfer Protocol) เปIนโปรโตคอลท่ีใช3ใน

การส;งข3อมูลระหว;างคอมพิวเตอร:ผ;านเครือข;าย แต;มีความแตกต;างกันในด3านความปลอดภัยและวิธีการทำงานดังน้ี 

- เอฟทีพ ี (FTP หร ือ File Transfer Protocol) เป Iนโปรโตคอลสำหรับการถ;ายโอนไฟล:ระหว;าง

คอมพิวเตอร:ในเครือข;าย โดยใช3พอร:ต 21 ในการควบคุมการเช่ือมต;อและการส;งข3อมูล หลักการทำงาน การส่ือสาร

เอฟทีพี (FTP) นั้นมีขั้นตอนการทำงานเปIนแบบโปรโตคอลแบบไม;เปIนการสื่อสารแบบทันที (stateless) คือต3อง

เป�ดการเช่ือมต;อเอฟทีพี (FTP) ก;อนแล3วค;อยๆ ส;งคำส่ังและข3อมูลต;าง ๆ ผ;านการเช่ือมต;อน้ี FTP ไม;ใช3การเข3ารหัส

ข3อมูลในการถ;ายโอนทำให3ข3อมูลที่ถูกส;งไปมาในรูปแบบข3อความ (plaintext) และมีความเสี่ยงที่ข3อมูลจะถูกดักฟdง

หรือโจมตีได3 

- เอสเอฟพีที (SFTP หรือ SSH File Transfer Protocol) เปIนโปรโตคอลสำหรับการถ;ายโอนไฟล:ท่ี

ปลอดภัยผ;านเครือข;าย โดยใช3เอสเอสเอช (SSH หรือ Secure Shell) เปIนเสมือนชั้นการรักษาความปลอดภัย 

หลักการทำงาน SFTP ใช3การเข3ารหัสข3อมูลและการสื่อสารผ;านการเชื่อมต;อ SSH ทำให3ข3อมูลที่ถูกส;งไปมีความ

ปลอดภัยและเข3ารหัส การเชื่อมต;อ SFTP มีระบบการยืนยันและการสร3างเซสชัน (session) เพื่อส;งข3อมูลอย;าง

ปลอดภัย 

เหตุผลที่ SFTP เกิดขึ้นมาเนื่องจากความต3องการในความปลอดภัยของการสื่อสารและการถ;ายโอนไฟล:

ผ;านเครือข;าย เนื่องจาก FTP มีปdญหาในด3านความปลอดภัย เนื่องจากข3อมูลที่ถูกส;งไปมีความเสี่ยงที่จะถูกดักฟdง

หรือถูกโจรกรรมหรือการแอบเข3าถึง (Hack) อันน้ีเปIนตัวอย;างการทำงานของท้ังสองโปรโตคอล 

ตัวอย;างการเปรียบเทียบของทั้ง 2 รูปแบบการส;งข3อมูลเอฟทีพี และเอสเอฟทีพี (FTP and SFTP) การ

ถ;ายโอนไฟล:ผ;าน FTP ดังน้ี 

- คอมพิวเตอร:เอ (A) เป�ดการเชื่อมต;อเอฟทีพี (FTP) ไปยังคอมพิวเตอร:บี (B) ผ;านหมายเลขช;องทาง

หรือพอร:ต (Port) 21 

- คอมพิวเตอร:เอ (A) ส;งคำส่ัง (FTP) เพ่ือร3องขอการถ;ายโอนไฟล:ไปยังคอมพิวเตอร:บี (B) 

- คอมพิวเตอร:บี (B) ตอบกลับด3วยการอนุญาตและรอรับข3อมูล 

- คอมพิวเตอร:เอ (A) ส;งข3อมูลไฟล:ไปยังคอมพิวเตอร:บี (B) ในรูปแบบข3อความ (plaintext) 

- คอมพิวเตอร:บี (B) รับข3อมูลและบันทึกไฟล:
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อีกหน่ึงตัวอย;างในส;วนของการถ;ายโอนไฟล:ผ;านเอสเอฟทีพี (SFTP) 

- คอมพิวเตอร:เอ (A) เป�ดการเชื ่อมต;อเอสเอสเอช (SSH) ไปยังคอมพิวเตอร:บี (B) ผ;านหมายเลข

ช;องทางหรือพอร:ต (Port) 22 

- คอมพิวเตอร:เอ (A) ส;งคำส่ังเอสเอฟทีพี (SFTP) เพ่ือร3องขอการถ;ายโอนไฟล:ไปยังคอมพิวเตอร:บี (B) 

- คอมพิวเตอร:บี (B) ตอบกลับด3วยการอนุญาตและรอรับข3อมูล 

- คอมพิวเตอร:เอ (A) ส;งข3อมูลไฟล:ไปยังคอมพิวเตอร:บี (B) โดยเข3ารหัสข3อมูลและสื่อสารผ;านการ

เช่ือมต;อเอสเอสเอช (SSH) 

- คอมพิวเตอร:บี (B) รับข3อมูลและบันทึกไฟล:ท่ีถูกถ;ายโอนแบบปลอดภัย 

สรุปแล3วการถ;ายโอนไฟล:ผ;าน FTP เปIนการสื่อสารแบบไม;ปลอดภัยที่ใช3โปรโตคอลเดิม ในขณะที่ SFTP 

เปIนการส่ือสารท่ีมีระบบความปลอดภัยสูงและใช3การเข3ารหัสข3อมูลในการถ;ายโอน การเลือกใช3โปรโตคอลข้ึนอยู;กับ

ความต3องการในความปลอดภัยและความสะดวกในการใช3งานข3อมูลข3ามเคร่ืองดังภาพท่ี 2.5 

 

ภาพท่ี 2.5 อธิบายการทำงานของท้ังสองโปรโตคอลส;งไฟล:ข3อมูล (FTP and SFTP)
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 อธิบายเพิ่มเติมในส;วนของเอสเอสเอช (SSH หรือ Secure Shell) เปIนโปรโตคอลควบคุมระยะไกลและ

เปIนระบบสื่อสารที่ปลอดภัยที่ใช3ในการเชื่อมต;อและจัดการคอมพิวเตอร:ผ;านเครือข;ายในโหมดที่เข3ารหัสและ

ปfองกันข3อมูลระหว;างการส่ือสาร น่ีคือหลักการทำงานของเอสเอสเอช (SSH) และหน3าท่ีของแต;ละส;วน 

การพิสูจน:ตัวตน (Authentication) คือ การเชื่อมต;อเอสเอสเอช (SSH) ต3องมีการพิสูจน:ตัวตนเพื่อให3

ความมั่นคงและปfองกันการเข3าถึงจากบุคคลที่ไม;ใช;. SSH รองรับหลายวิธีการพิสูจน:ตัวตน เช;น การใช3รหัสผ;าน, 

การใช3งานกุญแจสาธารณะและกุญแจส;วนตัว (public-key authentication), หรือวิธีการพิสูจน:ตัวตนอื่น ๆ ท่ี

กำหนดเอง ตัวอย;างการเชื่อมต;อเอสเอสเอช (SSH) ไปยังเซิร:ฟเวอร:โดยใช3การพิสูจน:ตัวตนด3วยกุญแจสาธารณะ

และกุญแจส;วนตัว. 

การเข3ารหัสข3อมูล (Encryption) คือ ใช3การเข3ารหัสข3อมูลในระหว;างการส่ือสารเพ่ือปfองกันข3อมูลไม;ให3ถูก

อ;านหรือแก3ไขโดยบุคคลที่ไม;ได3รับอนุญาต. ข3อมูลที่ส;งไปมาระหว;างคอมพิวเตอร:จะถูกเข3ารหัสก;อนการส;งและถูก

ถอดรหัสที่ปลายรับ ตัวอย;าง ข3อมูลที่ส;งผ;านการเชื่อมต;อเอสเอสเอช (SSH) จะถูกเข3ารหัสและถ3ามีการดักฟdงการ

ส่ือสาร, ผู3ดักฟdงจะไม;สามารถอ;านข3อมูลได3 

การแลกเปลี่ยนกุญแจ (Key Exchange) คือ การเริ่มต3นการเชื่อมต;อเอสเอสเอช (SSH) จะมีกระบวนการ

แลกเปลี่ยนกุญแจเพื่อใช3ในการเข3ารหัสและถอดรหัสข3อมูล. กระบวนการนี้จะมีการสร3างกุญแจร;วม (session key) 

ที่ใช3เฉพาะในการสื่อสารระหว;างเครื่องคอมพิวเตอร: ตัวอย;าง การเริ่มต3นการเชื่อมต;อ SSH จะมีการแลกเปลี่ยน

กุญแจแบบ Diffie-Hellman หรือ ECDH (Elliptic Curve Diffie-Hellman) เพ่ือกำหนดกุญแจร;วม 

การจัดการเซสชัน (Session Managemen) คือ บริหารจัดการเซสชันของการเชื ่อมต;อ รวมถึงการ

เข3ารหัสและถอดรหัสข3อมูลในเซสชันนั้น ๆ และการควบคุมการเข3าถึงทรัพยากรของเครื่องคอมพิวเตอร:ที่เชื่อมต;อ

ตัวอย;าง การจัดการเซสชันเอสเอสเอช (SSH) ระหว;างผู3ใช3และเซิร:ฟเวอร:รวมถึงการตั้งค;าการเข3าถึงทรัพยากรบน

เคร่ืองเซิร:ฟเวอร: 

การส;งพอร:ต (Port Forwarding) คือ สามารถใช3ในการส;งพอร:ต (port forwarding) เพื่อเชื่อมต;อเครื่อง

คอมพิวเตอร:ระยะไกลกับทรัพยากรบนเครื่องคอมพิวเตอร:ในเครือข;ายภายใน ตัวอย;าง ผู3ใช3เอสเอสเอช (SSH) 

สามารถสร3างการส;งพอร:ตเพื่อเชื่อมต;อกับเครื่องเซิร:ฟเวอร:ฐานข3อมูลในเครือข;ายภายในผ;านการเชื่อมต;อเอสเอส

เอช (SSH) 

ควบคุมการเข3าถึง (Access Control) คือ สามารถใช3ในการควบคุมการเข3าถึงและการอนุญาตให3เฉพาะ

ผู3ใช3ที่มีสิทธิ์เข3าถึงบนเครื่องเซิร:ฟเวอร: ตัวอย;าง การกำหนดกุญแจการเข3าถึงที่มีสิทธิ์ในไฟล:การตั้งค;าเอสเอสเอช 

(SSH) เพ่ือควบคุมผู3ใช3ท่ีมีสิทธ์ิเข3าถึงบนเคร่ืองเซิร:ฟเวอร: 

ดังนั้นแล3วเอสเอสเอช (SSH) เปIนโปรโตคอลที่สำคัญในการประกันความปลอดภัยและการควบคุมการ

เข3าถึงในระบบคอมพิวเตอร:ระยะไกล โดยมีหลักการทำงานและคุณสมบัติที่ช;วยให3ข3อมูลและการสื่อสารระหว;าง

เคร่ืองคอมพิวเตอร:ปลอดภัยและเช่ือถือได3
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2.7 เคร่ืองมือวิเคราะหWแพ็คเก็ตอินเทอรWเน็ต 

เครื่องมือวิเคราะห:แพ็คเก็ตอินเทอร:เน็ต (TCPDUMP) หรือ ตัววิเคราะห:โปรโตคอล (Protocol Analyzer 

หรือ Sniffer) เปIนเครื่องมือหรือโปรแกรมคอมพิวเตอร:ที่ใช3ในการวิเคราะห:และตรวจสอบการสื่อสารผ;านเครือข;าย

คอมพิวเตอร: เพื ่อเข3าใจหรือตรวจสอบโปรโตคอลการสื ่อสาร เหตุผลและหลักการทำงานของตัววิเคราะห:

โปรโตคอล (Sniffer) มีดังน้ี 

2.7.1 เหตุผลท่ีเกิดข้ึน  

- ตรวจสอบปdญหา สามารถใช3ตัววิเคราะห:โปรโตคอล (Sniffer) เพื่อตรวจสอบปdญหาในเครือข;าย เช;น 

การส่ือสารท่ีผิดพลาดหรือปริมาณข3อมูลท่ีมากเกินไป ซ่ึงช;วยในการแก3ไขปdญหาได3อย;างมีประสิทธิภาพ 

- ควบคุมความปลอดภัยตัววิเคราะห:โปรโตคอล (Sniffer) สามารถใช3ในการตรวจจับการบุกรุกหรือการ

โจรกรรมหรือแอบเข3าถึง (Hack) เข3าสู;ระบบคอมพิวเตอร: เพ่ือควบคุมความปลอดภัยของเครือข;าย 

 - วิเคราะห:การใช3งานเครือข;าย ใช3ในการตรวจสอบการใช3งานเครือข;าย เพื่อวิเคราะห:การใช3งานและ

ปรับปรุงประสิทธิภาพของระบบ 

2.7.2 หลักการทำงาน การตรวจสอบแพ็คเก็ต (Packet Inspection) ตัววิเคราะห:โปรโตคอล (Sniffer) จะ

ตรวจจับและบันทึกแพ็คเก็ตข3อมูลที่ส;งผ;านเครือข;าย โดยรวบรวมข3อมูลเช;นแหล;งที่มาและปลายทาง, ข3อมูลใน

แพ็คเก็ต, พอร:ตต3นทางและปลายทาง, และเวลาการส;งข3อมูล 

- วิเคราะห:โครงสร3างโปรโตคอล (Sniffer) จะวิเคราะห:โครงสร3างของข3อมูลในแพ็คเก็ตเพื่อรู3ว;ามีการใช3

โปรโตคอลใด ๆ ในการส่ือสาร เช;น HTTP, FTP, TCP, UDP, เปIนต3น 

- การแสดงผล ข3อมูลที่ถูกตรวจจับและวิเคราะห:จะถูกแสดงผลในรูปแบบที่เข3าใจง;ายเช;นแสดงข3อมูลใน

รูปแบบของตารางหรือกราฟ 

2.7.3 การทำงานของตัววิเคราะห:โปรโตคอล (Sniffer) 

- การจับแพ็คเก็ตตัววิเคราะห:โปรโตคอล (Sniffer) จะเป�ดการที่จับข3อมูลบนเครือข;ายและตรวจจับแพ็ค

เก็ตข3อมูลท่ีถูกส;งผ;าน 

- การตรวจสอบแพ็คเก็ต หลังจากจับแพ็คเก็ต Sniffer จะตรวจสอบโครงสร3างและเน้ือหาของแพ็คเก็ตเพ่ือ

ระบุประเภทของโปรโตคอลและข3อมูลท่ีอยู;ในน้ัน 

- การแสดงผล ข3อมูลที่ถูกตรวจจับและวิเคราะห:จะถูกแสดงผลให3ผู3ใช3ดู เพื่อให3เข3าใจการสื่อสารที่เกิดข้ึน

ในเครือข;าย 

 เพิ่มเติมตัววิเคราะห:โปรโตคอล (Sniffer) ในการตรวจสอบและวิเคราะห:การสื่อสารระหว;างอุปกรณ:ใน

เครือข;ายอินเทอร:เน็ต โดยหมายถึงการอ;านข3อมูลที่ถูกส;งผ;านเครือข;าย เพื่อทราบรายละเอียดเกี่ยวกับการสื่อสาร 

และการตรวจสอบปdญหาหรือระบุความเสี่ยงทางความปลอดภัยการทำงานของตัววิเคราะห:โปรโตคอลมีลักษณะ

ดังน้ี
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2.6.1 การตรวจสอบแพ็คเก็ต (Packet Sniffing) คือ ตัววิเคราะห:โปรโตคอลจะอ;านแพคเก็ตข3อมูลที่ถูกส;งผ;าน

เครือข;าย โดยรวบรวมข3อมูลเช;น ท่ีอยู;ต3นทางและปลายทาง ข3อมูลเสริม เน้ือหาข3อมูล และข3อมูลการควบคุมอ่ืน ๆ 

2.6.2 การวิเคราะห:โปรโตคอล (Protocol Analysis) คือ ตัววิเคราะห:โปรโตคอลจะวิเคราะห:และตีความข3อมูล

ที่ถูกตรวจสอบเพื่อรู3เกี่ยวกับโครงสร3างของข3อมูลและโปรโตคอลที่ใช3ในการสื่อสาร โดยการตรวจสอบเฟรมข3อมูล 

การเปรียบเทียบเทมเพลต และสถานะของการส่ือสาร 

2.6.3 การตรวจสอบปdญหาและความเส่ียง คือ ตัววิเคราะห:โปรโตคอลสามารถตรวจสอบปdญหาหรือความเส่ียง

ทางความปลอดภัยที่เกี่ยวข3องกับการสื่อสาร อาทิเช;นการตรวจสอบการแฮก (hacking) หรือการโจมตีแบบดอส 

(DoS attacks) เพ่ือช;วยในการตรวจจับและแก3ไขปdญหาต;าง ๆ 

2.6.4 การบันทึกข3อมูล: ตัววิเคราะห:โปรโตคอลสามารถบันทึกและเก็บรวบรวมข3อมูลท่ีถูกตรวจสอบได3 เพ่ือให3

สามารถดูข3อมูลท่ีถูกตรวจสอบได3ในภายหลัง หรือนำไปใช3ในการวิเคราะห:เพ่ิมเติม 

ตัววิเคราะห:โปรโตคอลมีการใช3งานในหลายด3าน เช;น การตรวจสอบและวิเคราะห:การสื่อสารในเครือข;ายเพื่อความ

ปลอดภัยและปdญหาทางเทคนิค, การวิเคราะห:และตรวจสอบปdญหาเครือข;าย เช;น ปdญหาการส;งข3อมูลที่ผิดพลาด

หรือช3า, และการพัฒนาและทดสอบโปรโตคอลใหม;หรือการปรับปรุงโปรโตคอลท่ีมีอยู; 

สำหรับการใช3งานตัววิเคราะห:โปรโตคอล จำเปIนต3องมีความระมัดระวังและคำนึงถึงความเปIนส;วนตัวและ

กฎหมายที่เกี่ยวข3อง เนื่องจากมีความสามารถในการตรวจสอบและอ;านข3อมูลที่ถูกส;งผ;านเครือข;าย ควรใช3งานตาม

เปfาหมายและในขอบเขตที่ถูกต3องเท;านั้น ดังนั้น ตัวอย;างของ Sniffer ที่มีชื่อเสียงรวมถึง Wireshark, tcpdump, 

และ Microsoft Network Monitor ซ่ึงใช3ในการวิเคราะห:และตรวจสอบการส่ือสารในเครือข;าย และเปIนเคร่ืองมือ

สำคัญในการดำเนินการด3านความปลอดภัยและการดูแลระบบเครือข;ายในองค:กรและองค:กรต;าง ๆ ท่ัวโลก 

 
ภาพท่ี 2.6 ตัวอย;างของเคร่ืองมือวิเคราะห:แพ็คเก็ตอินเทอร:เน็ต (TCPDUMP) 
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2.8 ช,องทางในการส,งผ,านข$อมูลประมวลผล 

ช;องทางในการส;งผ;านข3อมูลประมวลผล (Thread) คอมพิวเตอร:คือกลไกระดับโปรแกรมที่ทำให3โปรแกรม

สามารถทำงานพร3อม ๆ กันได3ในคอมพิวเตอร:หนึ่งเครื่อง โดยมีหน3าที่ในการแบ;งเวลาประมวลผลของซีพียู (CPU) 

ให3กับโปรแกรมหลาย ๆ ตัวที ่ทำงานพร3อม ๆ กัน ช;องทางในการส;งผ;านข3อมูลประมวล (Thread) ช;วยเพ่ิม

ประสิทธิภาพในการประมวลผลข3อมูลและทำให3การทำงานของโปรแกรมเปIนไปอย;างมีประสิทธิภาพ 

2.8.1 หลักการของ ช;องทางในการส;งผ;านข3อมูลประมวล (Thread) ดังน้ี 

- การทำงานพร3อม ๆ กัน (Concurrency) ช;องทางในการส;งผ;านข3อมูลประมวลผล (Threads) ทำงาน

พร3อม ๆ กันในเวลาเดียวกันบนเคร่ืองคอมพิวเตอร:เพ่ือทำให3โปรแกรมทำงานได3เร็วข้ึน 

- การแชร:ข3อมูล (Sharing) ช;องทางในการส;งผ;านข3อมูลประมวล (Threads) สามารถแชร:ข3อมูลและแหล;ง

ทรัพยากรต;าง ๆ กันได3 เช;น แชร:ตัวแปร, ไฟล:, หรือคอนเน็คชัน (Connection) 

- การประสานงาน (Synchronization) ช;องทางในการส;งผ;านข3อมูลประมวล (Threads) ต3องถูก

ประสานงานให3ทำงานพร3อม ๆ กันได3โดยไม;เกิดข3อผิดพลาด เช;น การใช3 ล็อค, เซมาฟอร:ส (Locks, Semaphores), 

หรือ มิวเท็กซ: (Mutexes) 

- การสื่อสาร (Communication) ช;องทางในการส;งผ;านข3อมูลประมวล (Threads) ต3องสื่อสารกันใน

กระบวนการทำงาน เพ่ือให3ข3อมูลถูกส;งไปมาระหว;าง ช;องทางในการส;งผ;านข3อมูลประมวล (Threads) 

     2.8.2 การทำงานของ Threads แบ;งออกเปIน 2 รูปแบบคือ 

- เครื่องคอมพิวเตอร:แบบแกนเดี่ยว (Single-Core) ในเครื่องคอมพิวเตอร:ที่มีเพียงแกน (Core) เดียว, 

ช;องทางในการส;งผ;านข3อมูลประมวล (Threads) จะถูกทำงานโดยใช3หลักการของการสลับบริบท (Context 

Switching) ท่ีช;วยให3ทุก Thread ได3รับโอกาสทำงาน 

- เครื่องคอมพิวเตอร:แบบหลายแกน (Multi-Core) ในเครื่องคอมพิวเตอร:ที่มีหลายแกน (Core), ช;องทาง

ในการส;งผ;านข3อมูลประมวล (Threads) แต;ละตัวสามารถทำงานพร3อม ๆ กันบนแกน (Core) ต;าง ๆ โดยไม;ต3องใช3 

การสลับบริบท (Context Switching) ทุกคร้ัง 

 

2.9 หลักการทำงานให$สอดคล$องกับพระราชบัญญัติการคุ$มครองข$อมูลส,วนบุคคล 

การทำงานให3สอดคล3องกับกฎหมายข3อมูลส;วนบุคคล (PDPA) ของประเทศไทยควรปฏิบัติตามหลักการและ

ข้ันตอนต;าง ๆ ดังน้ี 

2.8.1 การรับรู3และการตระหนักถึงกฎหมายข3อมูลส;วนบุคคล (Awareness) องค:กรควรสร3างความตระหนักใน

พนักงานทุกคนเก่ียวกับกฎหมายข3อมูลส;วนบุคคล (PDPA) และควรมีการอบรมพนักงานในเร่ืองน้ี 

2.8.2 การกำหนดผู3รับผิดชอบ (Data Controller) องค:กรควรระบุผู3รับผิดชอบในการดำเนินงานที่เกี่ยวข3อง

กับข3อมูลส;วนบุคคลและความเปIนส;วนตัว
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2.8.3 การเก็บรักษาข3อมูล (Data Collection) การเก็บรักษาข3อมูลส;วนบุคคลควรมีวัตถุประสงค:ชัดเจนและ

ไม;ควรเก็บเกินขอบเขตของวัตถุประสงค:นั ้น ๆ และควรให3ข3อมูลแก;เจ3าของข3อมูลทราบถึงวัตถุประสงค:และ

วิธีการใช3ข3อมูล 

2.8.4 การประมวลผลข3อมูล (Data Processing) การประมวลผลข3อมูลส;วนบุคคลควรเปIนไปตามวัตถุประสงค:

ท่ีระบุไว3 และควรมีมาตรการความปลอดภัยท่ีเพียงพอในการปกปfองข3อมูล 

2.8.5 การขออนุญาต (Consent) ในบางกรณี การขออนุญาตจากเจ3าของข3อมูลส;วนบุคคลอาจจำเปIน โดย

องค:กรควรแจ3งเจ3าของข3อมูลเก่ียวกับวัตถุประสงค:และวิธีการใช3ข3อมูลอย;างชัดเจน 

2.8.6 การแจ3งให3ทราบ (Notice) องค:กรควรระบุข3อมูลที่จะถูกเก็บรักษาและใช3งานในข3อตกลง PDPA และ

ต3องแจ3งเจ3าของข3อมูลถึงข3อมูลเหล;าน้ี 

2.8.7 สิทธิของบุคคล (Data Subject Rights) เจ3าของข3อมูลส;วนบุคคลมีสิทธิ์ในการเข3าถึงข3อมูล, ให3แก3ไข, 

ร3องเรียน, และให3ลบข3อมูลของตนเอง 

2.8.8 ความปลอดภัยของข3อมูล (Data Security): องค:กรควรใช3มาตรการเพื่อปกปfองข3อมูลส;วนบุคคลไม;ให3

ถูกเข3าถึงหรือเป�ดเผยโดยไม;ได3รับอนุญาต 

2.8.9 การส;งข3อมูลต;างประเทศ (Cross-Border Data Transfer) หากมีการส;งข3อมูลไปต;างประเทศ องค:กร

ควรปฏิบัติตามกฎหมายท่ีเก่ียวข3องและต3องรักษาความปลอดภัย 

2.8.10 การควบคุมองค:กรย;อย (Subsidiary Control) หากองค:กรมีองค:กรย;อยหรือฝRายงานที่เกี ่ยวข3อง 

จะต3องมีการควบคุมให3สอดคล3องกับกฎหมาย 

2.8.11 การควบคุมและการตรวจสอบ (Compliance and Audit) องค:กรควรทำการตรวจสอบและตรวจสอบ

การปฏิบัติตามกฎหมายข3อมูลส;วนบุคคลเพ่ือดูว;ากฎหมายถูกปฏิบัติตามอย;างถูกต3อง 

2.8.12 การรายงานเหตุการณ:ข3อมูลส;วนบุคคล (Data Breach Reporting) หากมีการรั่วไหลของข3อมูลส;วน

บุคคล องค:กรต3องรายงานให3กับหน;วยงานท่ีเก่ียวข3องและผู3สูญเสียข3อมูล 

2.8.13 การสร3างนโยบายและคู;มือ (Policies and Guidelines) องค:กรควรสร3างนโยบายและคู;มือเพื่อแนะนำ

และกำหนดวิธีการท่ีควรปฏิบัติ 

2.8.14 การฝ°กอบรม (Training and Education) บุคลากรควรรับการฝ°กอบรมเกี่ยวกับกฎหมายข3อมูลส;วน

บุคคลและการปฏิบัติท่ีถูกต3อง 

2.8.15 การรักษาเอกสาร (Documentation): องค:กรควรรักษาเอกสารท่ีเก่ียวข3องกับการปฏิบัติตามกฎหมาย 

ดังนั้นจากข3อทั้งหมดที่ได3กล;าวมาข3างต3น ยกตัวอย;าง บริษัท XYZ ต3องการใช3ข3อมูลสมาชิกในการติดต;อและ

สร3างกิจกรรมต;าง ๆ ที่เกี่ยวข3อง องค:กรจึงจะต3องขออนุญาตจากสมาชิกและแจ3งวัตถุประสงค:และวิธีการใช3ข3อมูล

ให3เจ3าของข3อมูลทราบ และมีมาตรการความปลอดภัยในการรักษาข3อมูลให3ปลอดภัย
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ปdจจัยสู;ความสำเร็จในการปฏิบัติตาม PDPA (Key success factor) องค:กรต;างๆ จะประสบความสำเร็จใน

การปฏิบัติตามพระราชบัญญัติ คุ3มครองข3อมูลส;วนบุคคล (PDPA) ได3ก็ต;อเมื่อ องค:กรนั้นๆ ประสบความสำเร็จใน

การบริหารจัดการกับปdจจัยท้ัง 3 ปdจจัย ซ่ึงประกอบไปด3วย 

- ปdจจัยด3านบุคคล (People) – องค:กรต3องดูแลและควบคุมบุคคลให3ปฏิบัติตาม PDPA โดยอาจทำได3หลายวิธี 

เช;น การให3ความรู3 การอบรม การให3คำแนะนำ รวมถึงการใช3หนังสือหรือเอกสารทางอิเล็กทรอนิกส:เพื่อขอความ

ยินยอมของบุคคลน้ันๆ 

- ปdจจัยด3านกระบวนการจัดการ (Process) – องค:กรต3องตรวจสอบการเก็บรวบรวม ใช3 หรือเป�ดเผยข3อมูล

ส;วนบุคคลในปdจจุบันเพ่ือระบุถึงท่ีมาของข3อมูล ประเภทของข3อมูล จัดกลุ;มข3อมูล ระบุถึงความเส่ียงของข3อมูล และ

ปรับเปล่ียนวิธีการเม่ือพบว;าวิธีการน้ันมีความเส่ียงต;อการละเมิดสิทธิข3อมูลส;วนบุคคล 

- ปdจจัยด3านเทคโนโลยี (Technology) - องค:กรต3องใช3เครื่องมือที่ทันสมัยเพื่อมารองรับในการดำเนินงาน ให3

การจัดเก็บ ใช3 หรือเป�ดเผยข3อมูลส;วนบุคคลเปIนไปตามพระราชบัญญัติ คุ3มครองข3อมูลส;วนบุคคล เช;น ระบบ

ปfองกันข3อมูลร่ัวไหล (Data loss prevention) ระบบแจ3งเตือน หรือระบบการเก็บข3อมูล เปIนต3น 

     เมื่อพระราชบัญญัติ คุ3มครองข3อมูลส;วนบุคคล (PDPA) เริ่มประกาศใช3 องค:กรหลาย ๆ องค:กรต;างมองหา

เทคโนโลยีที่ช;วยให3องค:กรของตนมีเอกสารที่รองรับต;อ PDPA เพื่อไม;ให3ผิดกฎหมาย แต;ในทางปฏิบัติแล3วองค:กร

จะต3องเริ่มปรับเปลี่ยนจากกระบวนการจัดการ (Process) ข3อมูลส;วนบุคคลก;อน เพื่อให3กระบวนการนั้นคัดแยก

ข3อมูล จัดเก็บ ระบุกลุ;ม ทราบแหล;งที่มา ได3อย;างถูกต3อง และสามารถตามข3อมูลได3อย;างแม;นยำเมื่อเกิดปdญหา

รั่วไหล หลังจากเมื่อกระบวนการจัดการข3อมูลส;วนบุคคลได3ถูกสร3างสำเร็จแล3ว จึงค;อยนำเทคโนโลยีมาช;วยดูแล

กระบวนการน้ันให3ทำงานได3ง;ายข้ึน รวดเร็วข้ึน และแม;นยำข้ึน 

 
ภาพท่ี 2.7 กระบวนการทำงานของการระบบจัดการข3อมูลให3สอดคล3องกับกฎหมายข3อมูลส;วนบุคคล



 

 

บทที่ 3 

วิธีดำเนินการวิจัย 
 ในบทนี้ได3นำเสนอเกี่ยวกับขั้นตอนและวิธีการดำเนินงานในด3านต;างๆ ทั้งด3านการวางแผนและออกแบบ

ระบบเพื่อสร3างระบบจัดการข3อมูลในรูปแบบที่ต3องการตรวจสอบข3อมูลและนำเข3าข3อมูล ให3บรรลุจุดประสงค:ของ

งานวิจัยได3อย;างถูกต3องและสมบูรณ: จึงได3มีการวางแผนงานการทำงานการออกแบบการดำเนินการสร3างเพื่อให3

เสร็จตามระยะเวลาท่ีกำหนด ซ่ึงมีข้ันตอนการทำงานดังภาพท่ี 3.1 

                                    
 

ภาพท่ี 3.1 แผนผังการดำเนินงานวิจัย 

 

         จากภาพที่ 3.1 แสดงแผนผังการดำเนินงานของการออกแบบพัฒนาระบบเพื่อสร3างระบบจัดการข3อมูลใน

รูปแบบที่ต3องการตรวจสอบข3อมูลและนำเข3าข3อมูลประกอบด3วยการศึกษาทฤษฎีและงานวิจัยที่เกี่ยวข3อง โดย 
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ประกอบไปด3วยเนื้อหาดังนี้คือ แม;ข;าย, ลูกข;ายประเภทตรวจสอบข3อมูลจราจรคอมพิวเตอร:, ลูกข;ายประเภทส;ง

ไฟล:, ลูกข;ายประเภทฐานข3อมูล และลูกข;ายประเภทข3อมูลจราจร ทดลองการทำงานของระบบและปรับปรุงแก3ไข

ระบบ โดยผู3วิจัยได3แบ;งข้ันตอนการดำเนินวิจัยได3ดังน้ัน 

 3.1 การออกแบบและพัฒนากระบวนการทำงานของระบบในส;วนของภาพรวม 

 3.2 การออกแบบและพัฒนาระบบในส;วนของแม;ข;าย 

3.3 การออกแบบและพัฒนาระบบในส;วนของลูกข;าย 

3.4 การเช่ือมต;อและการทำงานระหว;างแม;ข;ายและลูกข;าย 

3.5 การออกแบบและพัฒนาเว็บแอพพลิเคชันเพ่ือจัดการแม;ข;ายลูกข;ายและตรวจสอบผลลัพธ:ของลูกข;าย 

3.6 การตรวจสอบความครบถ3วนตามข3อตกลงของทางการนำไปใช3งานจริง 

3.7 การตรวจสอบดูผลลัพธ:ของการส;งข3อมูลผ;านอุปกรณ:เน็ตเวิร:คสวิตช:ภายในเน็ตเวิร:คเดียวกันในแต;ละ

ความเร็ว 

3.8 การตรวจสอบดูผลลัพธ:ของเวลาท่ีใช3งานทุกฟdงก:ชันของแต;ละประเภท 

3.9 การหาประสิทธิภาพของระบบในการใช3งานทรัพยากรเคร่ืองสูงท่ีสุดในหน;วยของ ซีพียู, แรม, และการ

อ;านและการเขียนดิสก: 

3.10 การทดลองรองรับลูกข;ายท่ีเช่ือมต;อแม;ข;ายและความเร็วในเสร็จส้ินการทำงาน ต;อ 1 คร้ัง 

 

3.1 การออกแบบและพัฒนากระบวนการทำงานของระบบในส,วนของภาพรวม 

 
ภาพท่ี 3.2 การทำงานของระบบโดยภาพรวม
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จากภาพที่ 3.2 การทำงานของระบบจัดการข3อมูลในรูปแบบที่ต3องการตรวจสอบข3อมูลและนำเข3าข3อมูล 

ระบบแบ;งการทำงานหลักออกเปIน 2 ส;วนประกอบไปด3วย 1. ลูกข;าย, 2. แม;ข;าย เพิ่มเติมในส;วนของเว็บแอพ

พลิเคชัน, ฐานข3อมูลหลักของเว็บแอพพลิเคชันหรือจะเปIนฐานข3อมูลอ่ืนๆ, เซิร:ฟเวอร:ส;งข3อมูลผ;านโปรโตคอลเอฟที

พี, และจราจรเซิร:ฟเวอร: เพ่ือให3ครบองค:ประกอบของกระบวนการทำงานของงานวิจัย 

 

ภาพท่ี 3.3 กระบวนการทำงานของระบบในส;วนภาพรวม 

จากภาพที่ 3.3 กระบวนการทำงานของระบบจะถูกแบ;งการทำงานออกเปIน 3 รูปแบบหลัก คือ การ

ติดต;อสื ่อสารกันผ;าน Socket API, FTP Protocol,  และ SQL โดยลูกข;ายประเภทตรวจสอบข3อมูลจราจร

คอมพิวเตอร:, ลูกข;ายประเภทส;งไฟล:, และลูกข;ายประเภทฐานข3อมูล จะมีการนำข3อมูลเข3าผ;าน Socket API ต;อมา

ลูกข;ายประเภทส;งไฟล: และลูกข;ายประเภทข3อมูลจราจรมี 2 รูปแบบคือ สร3างไฟล:ส;งไฟล: และ ส;งข3อมูลจราจรไป

ยังเซิร:ฟเวอร:จราจร โดยรูปแบบแรก มีการนำข3อมูลเข3าผ;าน FTP Protocol ต;อมาลูกข;ายประเภทฐานข3อมูล และ

ลูกข;ายประเภทข3อมูลจราจรสร3างไฟล:ส;งไฟล: มีการนำข3อมูลเข3าผ;าน SQL และสุดท3ายลูกข;ายประเภทข3อมูลจราจร

ส;งข3อมูลจราจรไปยังเซิร:ฟเวอร:จราจร มีการส;งข3อมูลผ;านช;องทางบันทึกข3อมูลจราจรคอมพิวเตอร:
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3.2 การออกแบบและพัฒนาระบบในส,วนของแม,ข,าย 

 การออกแบบและพัฒนาระบบในส;วนของแม;ข;ายนั้น จะแบ;งออกเปIนทั้งหมด 4 ส;วน คือ 1. ส;วนการ

ทำงานภาพรวมของแม;ข;าย, 2. ส;วนการทำงานย;อยแม;ข;ายฟdงก:ชันข3อมูลจราจร, 3. ส;วนของการทำงานย;อยแม;ข;าย

ฟdงก:ชันไฟล:, 4. ส;วนของการทำงานย;อยแม;ข;ายฟdงก:ชันฐานข3อมูล 

 3.2.1 ส;วนการทำงานภาพรวมของแม;ข;าย 

 
 

ภาพท่ี 3.4 การทำงานของระบบภาพรวมโดยแม;ข;าย
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จากภาพที่ 3.3 การทำงานของระบบภาพรวมโดยแม;ข;ายจะต3องค3นหาเน็ตเวิร:คอินเตอร:เฟสเพื่อทำการ

เป�ดรับข3อมูลจากลูกข;าย โดยเมื่อค3นหาเจอและใช3งานเน็ตเวิร:คอินเตอร:เฟสนั้นเป�ดช;องทางให3เน็ตเวิร:คโซเก็ต

ทำงานผ;านพอร:ตท่ีได3กำหนดไว3 ก็สามารถรับข3อมูลจากลูกข;ายได3 เม่ือมีการรับข3อมูลลูกข;ายทางแม;ข;ายทำการแยก

ข3อความที่ได3รับจากลูกข;ายเพื่อนำข3อมูลชุดที่แยกนำไปใช3งานต;อ ขั้นตอนแรกนำชุดข3อมูลส;วนหนึ่งนำไปสอบว;า

เปIนข3อความประเภทไหนเพื่อผ;านเข3าไปทำงานฟdงก:ชันต;อ ถ3าเปIนประเภทพิเศษจากทางเว็บแอพพลิเคชัน จะส;ง

เข3าไปทำงานในฟdงก:ชันทดสอบการเชื่อมต;อฐานข3อมูลท่ีถูกกำหนดจากข3อความของประเภทพิเศษ และสอบถามไป

ยังฐานข3อมูลที่เลือกเพื่อส;งข3อมูลกลับคืนไปให3ทางเว็บแอพพลิเคชัน หรือเปIนประเภทปกติ แม;ข;ายจะเชื่อมต;อกับ

ฐานข3อมูลหลัก จากนั้นจะส;งต;อไปทำงานฟdงก:ชันนั้นๆ โดยจะอธิบายในหัวข3อต;อไป และเมื่อเสร็จการทำงาน

ท้ังหมดแม;ข;ายก็จะรอรับข3อมูลลูกข;ายต;อไป 

 3.2.2 ส;วนการทำงานย;อยแม;ข;ายฟdงก:ชันตรวจสอบข3อมูลจราจรคอมพิวเตอร: 

 
 

ภาพท่ี 3.5 การทำงานของระบบแม;ข;ายในส;วนฟdงก:ชันตรวจสอบข3อมูลจราจร 
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จากภาพ 3.4 การทำงานของระบบแม;ข;ายในส;วนฟdงก:ชันลอกแม;ข;ายจะทำสอบถามไปยังฐานข3อมูลหลัก

เพื่อดูผลลัพธ:ว;ามีข3อมูลในฐานข3อมูลที่ตรงกับข3อความที่ได3รับ โดยถ3ามีฟdงก:ชันนี้ก็จะถูกปล;อยผ;าน แต;ถ3าไม;น้ัน

ข3อความท่ีได3รับจะถูกแปลงให3การเปIนรูปแบบลักษณะให3ตรงกับรูปแบบของฐานข3อมูล จากน้ันจะทำการเพ่ิมข3อมูล

ลงไปเก็บยังฐานข3อมูลหลักก็เปIนอันเสร็จ 

 3.2.3 ส;วนของการทำงานย;อยแม;ข;ายฟdงก:ชันไฟล: 

 
 

ภาพท่ี 3.6 การทำงานของระบบแม;ข;ายในส;วนส;งไฟล: 
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ภาพที่ 3.5 การทำงานของระบบแม;ข;ายในส;วนไฟล: ขั้นแรกจะทำการสอบถามไปยังฐานข3อมูลหลักเพื่อรับ

ข3อมูลทั้งหมดที่เกี่ยวข3องส;วนนี้และนำผลลัพธ:มาสอบว;าเหมือนกับข3อความที่ได3รับมาคล3ายกับการทำงานของแม;

ข;ายในส;วนของลอก จากนั้นถ3าไม;มีจะทำการแปลงข3อความให3เปIนรูปแบบลักษณะให3ตรงกับรูปแบบของฐานข3อมูล

เมื่อแปลงเสร็จก็ทำการเพิ่มข3อมูลลงไปเก็บไว3ยังฐานข3อมูลหลัก และกลับทำอีกส;วนคือ ไม;ว;าขั้นตอนแรกที่สอบน้ัน

จะจริงหรือไม;จริงส;วนต;อมานี้ก็จะทำเหมือนกัน คือการรับชื่อไฟล:ทั้งหมดที่อยู;ในโฟลเดอร:ของเอฟทีพี เพื่อดูผ;าน

ไฟล:ท่ีช่ือตรงกับข3อความท่ีแม;ข;ายได3รับมาจากน้ันย3ายไปยังโฟลเดอร:ท่ีแม;ข;ายได3กำหนดไว3เปIนอันเสร็จ 

 3.2.4 ส;วนของการทำงานย;อยแม;ข;ายฟdงก:ชันฐานข3อมูล 

 
 

ภาพท่ี 3.7 การทำงานของระบบแม;ข;ายในส;วนฐานข3อมูล 

 จากภาพที่ 3.6 การทำงานของระบบแม;ข;ายในส;วนฐานข3อมูลนั้น ยังไม;มีการทำงานอะไรมากเนื่องจาก

การทำงานส;วนน้ีไปตกอยู;กับลูกข;ายเปIนส;วนใหญ; 

 

3.3 การออกแบบและพัฒนาระบบในส,วนของลูกข,าย 

การออกแบบและพัฒนาระบบในส;วนของลูกข;ายนั้น จะแบ;งออกเปIนทั้งหมด 5 ส;วน คือ 1. ส;วนการ

ทำงานภาพรวมของลูกข;าย, 2. ส;วนการทำงานย;อยลูกข;ายฟdงก:ชันตรวจสอบข3อมูลจราจร, 3. ส;วนของการทำงาน

ย;อยลูกข;ายฟdงก:ชันส;งไฟล:, 4. ส;วนของการทำงานย;อยลูกข;ายฟdงก:ชันฐานข3อมูล, 5. ส;วนของการทำงานย;อยลูก

ข;ายข3อมูลจราจรคอมพิวเตอร:
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 3.3.1 ส;วนการทำงานภาพรวมของลูกข;าย 

 

 
ภาพท่ี 3.8 การทำงานของระบบภาพรวมโดยลูกข;าย
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ภาพท่ี 3.9 กระบวนการควบคุมการทำงานของระบบ 

จากภาพที่ 3.7 การทำงานของระบบภาพรวมโดยลูกข;ายนั้น จะทำงานได3ต;อเมื่อมีการปfอนลักษณะเฉพาะ

หรืออีกเรียกช่ือว;า “โทเค็น” ระบบจะทำการตรวจสอบข3อมูล 3 อย;างด3วยกันคือ 1. ตรวจสอบความถูกต3องโทเค็น, 

2. ตรวจสอบไฟล:ท่ีเปIนตัวแปรหลัก 3. ตรวจสอบเน้ือหาของไฟล:ท่ีเปIนตัวแปรหลัก และระบบตรวจสอบท้ัง 3 อย;าง

ผ;าน ระบบทำขั้นตอนถัดไปคือการเชื่อมต;อฐานข3อมูลหลัก เพื่อดูผลลัพธ:ของโทเค็นที่ลูกข;ายได3รับว;า สถานะเปIน

อะไร (เป�ด/ป�ด) และเมื่อสถานะเปIนเป�ดส;งค;าไปยัง ดังภาพที่ 3.9 ขั้นตอนถัดไปในแต;ละฟdงก:ชันของแต;ละประเภท

ดังต;อไปน้ี 

 3.3.2 ส;วนการทำงานย;อยลูกข;ายฟdงก:ชันตรวจสอบข3อมูลจราจร 

 
ภาพท่ี 3.10 การทำงานของระบบลูกข;ายในส;วนตรวจสอบข3อมูลจราจร
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ภาพท่ี 3.11 กระบวนการทำงานของตรวจสอบข3อมูลจราจรคอมพิวเตอร: 

จากภาพที่ 3.10 และ 3.11 การทำงานของระบบลูกข;ายในส;วนข3อมูลจราจรนั้น เมื่อเข3ามาถึงฟdงก:ชันทำ

การรับชื่อไฟล:ทั้งหมดของโฟลเดอร:ที่เปIนโฟลเดอร:เก็บไฟล:ข3อมูลจราจรที่เลือก จากนั้นตรวจสอบจำนวนไฟล:

ทั้งหมดว;ามีหรือไม; ถ3าไม;ทำการรอ 3 วินาทีก;อนจะเช็คอีกรอบหนึ่ง ถ3ามีทำการสร3างข3อมูลค;าแฮชขึ้นมา และอีก

กรณีเมื่อมีไฟล:อยู;แล3ว จะทำการตรวจสอบจำนวนบรรทัดว;ามีค;าเพิ่มขึ้นหรือไม; ถ3าไม;ก็ปล;อยผ;านไป แต;ถ3าจริงก็จะ

ทำการสร3างข3อมูลค;าแฮชข้ึนมา และทำการจัดรูปแบบข3อความส;งไปให3กับแม;ข;าย 

 3.3.3 ส;วนของการทำงานย;อยลูกข;ายฟdงก:ชันส;งไฟล: 

 
ภาพท่ี 3.12 การทำงานของระบบลูกข;ายในส;วนส;งไฟล: 



 

 

37 

 
ภาพท่ี 3.13 กระบวนการทำงานของระบบลูกข;ายในส;วนส;งไฟล: 

จากภาพที่ 3.12 และ 3.13 การทำงานของระบบลูกข;ายในส;วนไฟล:นั้น เมื่อเข3ามาถึงฟdงก:ชันทำการรับช่ือ

ไฟล:ทั้งหมดของโฟลเดอร:ที่เปIนโฟลเดอร:เก็บไฟล:ข3อมูลที่เลือก เช;น ไฟล:จราจร, ไฟล:เอ็กเซล, ไฟล:ชุดข3อมูล (ซี

เอสวี) จากนั้นตรวจสอบค;าตัวแปรที่เกี่ยวข3องกับโปรโตคอลเอฟทีพีเซิร:ฟเวอร: โดยจะมี 2 เงื่อนไขคือ ถ3าพอร:ตของ

ค;าตัวแปรท่ีเก่ียวข3องเปIน 22 น้ันจะย3ายไปทำงานผ;านโปรโตคอลเอสเอฟทีพี จากน้ันไม;ว;าจะทำงานผ;านโปรโตคอล

เอฟทีพี หรือเอสเอฟทีพีจะทำการบันทึกไฟล:ลงไปยังโฟลเดอร:หลักเซิร:ฟเวอร:ของโปรโตคอลน้ันๆ เม่ือบันทึกไฟล:ได3

ท้ังหมดเสร็จจะทำการออกจากการเช่ือมต;อกับเซิร:ฟเวอร:ของโปรโตคอลน้ันๆ และส;งข3อความไปหายังแม;ข;าย 

3.3.4 การทำงานของระบบลูกข;ายในส;วนฐานข3อมูล 

 
ภาพท่ี 3.14 การทำงานของระบบลูกข;ายในส;วนฐานข3อมูล
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ภาพท่ี 3.15 กระบวนการทำงานของระบบลูกข;ายในส;วนของฐานข3อมูล  

จากภาพที ่ 3.10 การทำงานของระบบลูกข;ายในส;วนฐานข3อมูล จะทำการตรวจสอบประเภทของ

ฐานข3อมูลที่ลูกข;ายถูกกำหนดมาว;าเปIนอะไรโดยผู3วิจัยได3ทำรองรับไว3อยู; 2 ประเภทคือ มายเอสคิวเอล (MySQL) 

และ ออราเคิ้ล (Oracle) เมื่อเปIน 2 ประเภทที่ระบบรองรับไว3ระบบจะทำการเชื่อมต;อฐานข3อมูลในรูปแบบพลู 

(Pool) เพื่อปfองกันไม;ให3มีการเชื่อมต;อจำนวนมากๆ แล3วทำการดึงข3อมูลฝdµงที่ลูกข;ายถูกำหนดและดึงข3อมูลฝdµงของ

ฐานข3อมูลหลัก จากนั้นทำการตรวจสอบว;ามีข3อมูลนั้นทั้งสองฝdµงมีเหมือนกันหรือไม; ถ3าไม;ทำการเพิ่มลงไปยังฝdµง

ฐานข3อมูลหลัก ถ3ามีตรวจสอบว;ามีการเปลี่ยนแปลงหรือไม; ถ3าจริงลูกข;ายจะทำการปรับปรุงข3อมูลนั้นฝdµงฐานข3อมูล

หลัก แต;ถ3าไม;ก็จะตรวจสอบรอบสุดท3ายว;ามีข3อมูลเกินขึ้นมาจากฝdµงฐานข3อมูลหรือไม; ถ3าจริงก็ทำการลบข3อมูลท่ี

เกินมาจากน้ันก็ส;งข3อความไปยังแม;ข;าย กรณีฐานข3อมูลไม;เปIน 2 ประเภทท่ีระบบรองรับไว3ระบบจะหยุดทำงานลง 

 

ภาพท่ี 3.16 การทำงานของระบบลูกข;ายในส;วนข3อมูลจราจรคอมพิวเตอร:ท้ัง 2 รูปแบบ 

 

 
ภาพท่ี 3.17 กระบวนการทำงานของระบบลูกข;ายในส;วนข3อมูลจราจรคอมพิวเตอร:รูปแบบสร3างไฟล:ส;งไฟล: 
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ภาพท่ี 3.18 กระบวนการทำงานของระบบลูกข;ายในส;วนข3อมูลจราจรคอมพิวเตอร:รูปแบบส;งข3อมูลจราจร

คอมพิวเตอร: 

จากภาพที่ 3.16, 3.17, และ 3.18 การทำงานระบบลูกข;ายในส;วนตัววิเคราะห:โปรโตคอล โดยระบบนี้จะ

รองรับเฉพาะระบบปฏิบัติการยูนิกส:เท;าน้ัน ทำการค3นหาอินเตอร:เฟสเน็ตเวิร:คท่ีสามารถใช3งานอินเตอร:เน็ตได3 เม่ือ

เจอจะทำการเรียกใช3คำสั่งของระบบปฏิบัติการยูนิกส:คำสั่งการถ;ายโอนข3อมูลโปรโตคอลทีซีพี เพื่อเขียนไฟล:ที่เปIน

ไฟล:เฉพาะของระบบขึ้นมาโดยนำข3อมูลที่ได3รับจากคำสั่งการถ;ายโอนข3อมูลโปรโตคอลทีซีพี โดยจะเปIนถูก

กำหนดการเขียนระยะเวลาหนึ่งก็จะสร3างไฟล:ขึ้นมาใหม; จากนั้นส;งไฟล: ไปยังเซิร:ฟเวอร:ผ;านโปรโตคอลเอฟทีพี 

ขั้นตอนสุดท3ายทำการรับข3อมูลประวัติการทำงานของลูกข;ายต;างๆในฐานข3อมูลหลักทำการตรวจสอบว;ามีข3อมูลท่ี

เหมือนกันกับทางระบบลูกข;ายนี้หรือไม; ถ3าจริงก็จะทำการอัพเดทข3อมูลนั้น แต;ถ3าไม;จริงก็จะทำการเพิ่มข3อมูลใหม;

ลงไป 

 

3.4 การเช่ือมต,อและการทำงานระหว,างแม,ข,ายและลูกข,าย 

 

ภาพท่ี 3.19 การเช่ือมต;อและการทำงานระหว;างแม;ข;ายและลูกข;าย
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 จากภาพที่ 3.19 การเชื่อมต;อและการทำงานระหว;างแม;ข;ายและลูกข;ายนั้นขั้นแรกจำเปIนต3องมีการ

เชื่อมต;อเข3ากับเน็ตเวิร:คในองค:กรนั้นๆ โดยแม;ข;ายจะค3นหาค;าของหมายเลขของเน็ตเวิร:ค (IP Address) โดยจะ

เลือกจากอันดับแรกที่ค3นหาเจอ เมื่อค3นหาเจอแม;ข;ายจะทำการเป�ดรับข3อมูลผ;านโปรโตคอลโซเก็ต (Socket) ตาม

หมายเลขช;องทางคอมพิวเตอร: (Port) ที่ได3กำหนดไว3ตามตั้งค;า ต;อมาแม;ข;ายจะเตรียมการรับข3อมูลจากลูกข;าย 

เมื่อไม;เกิดปdญหา แม;ข;ายพร3อมรับข3อมูลจากลูกข;าย แต;เมื่อเจอปdญหาจะแสดงความที่เกิดการผิดพลาดขึ้น เมื่อลูก

ข;ายได3ทำงานตามกระบวนการอะไรของแต;ละประเภทเสร็จสิ้น จะทำการเชื่อมต;อไปยังแม;ข;ายโดยผ;านโปรโตคอล

โซเก็ต (Socket) ผ;านหมายเลขของเน็ตเวิร:ค (IP Address) และหมายเลขช;องทางคอมพิวเตอร: (Port) ของแม;ข;าย

ที่อยู;ในการตั้งค;าของลูกข;าย และเมื่อส;งให3แม;ข;าย แม;ข;ายจะตรวจสอบว;าอนุณาติหรือไม; เมื่ออนุณาติ ลูกข;ายจะ

เขียนข3อมูลส;งให3กับแม;ข;ายจนครบถ3วนตัวลูกข;ายจะทำการตัดการเช่ือมต;อเองทันที เพ่ือไปทำงานตามกระบวนการ

เดิมต;างๆ และเมื่อเสร็จอีกครั้งก็จะเชื่อมต;อใหม;เพื่อส;งให3กับแม;ข;ายใหม;อีกรอบแบบนี้ไปเรื่อย ๆ เพิ่มเติมในส;วน

ของแม;ข;ายจะมีการทำงานแบบเปIนแบบต;อเนื่องกัน (Thread) เพื่อให3สามารถรองรับลูกข;ายได3จำนวนมาก ๆ 

พร3อมกัน 

 

3.5 การออกแบบและพัฒนาเว็บแอพพลิเคชันเพ่ือจัดการแม,ข,ายลูกข,ายและตรวจสอบผลลัพธWของลูกข,าย 

 เนื่องจากการจัดการและการตรวจสอบผลลัพธ:ของลูกข;ายนั้นเปIนไปได3ยาว เมื่อต3องใช3งานผ;านการพิมพ:

โดยรูปแบบการแสดงผลแบบโหมดข3อความ (Text mode) หรือ CLI (Command-line user interface) ทางผู3วิจัย

จึงได3ออกแบบและพัฒนาเว็บไซต:ขึ้นมาเพื่อช;วยลดปdญหาการต3องแก3ไข หรือสร3างลูกข;ายขึ้นมาใช3งาน โดยจะมี

หน3าต;างจัดการดังภาพท่ี 3.20 – 3.27 

 

ภาพท่ี 3.20 ส;วนของแม;ข;ายในการรองรับและเป�ดป�ดรับลูกข;ายแต;ละประเภท 

 จากภาพที่ 3.20 ส;วนของแม;ข;ายในการรองรับและเป�ดป�ดรับลูกข;ายแต;ละประเภท เนื่องด3วยการสร3างลูก

ข;าย ผู3ให3บริการแม;ข;ายสามารถมีกำหนดการสร3างลูกข;ายแต;ละประเภทได3ตามต3องการ อีกส;วนหน่ึงคือการกำหนด
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ว;าลูกข;ายแต;ละประเภทน้ันแม;ข;ายจะเป�ดรับข3อมูลหรือไม; 

 

ภาพท่ี 3.21 ส;วนของการจัดการลูกข;ายท่ีถูกสร3างข้ึน 

 จากภาพที่ 3.21 ส;วนของการจัดการลูกข;ายที่ถูกสร3างขั้น การสร3าง, การแก3ไข, หรือการลบ จะอยู;ในส;วน

นี้เปIนเหมือนกับส;วนรวมของลูกข;ายทั้งหมดทุกประเภทที่ถูกสร3างขึ้น เพื่อนำไปใช3งาน โดยสามารถดูสถานะการ

ทำงานเป�ดป�ดได3ผ;านทางรูปที่เหมือนกับสวิตช:ดังภาพด3านบน รวมถึงมีการบอกสถานะเวลาที่ทำงานล;าสุดเมื่อไหร; 

ยังรวมถึงผู3ใช3งานในเว็บแอพพลิเคชันนั้นใครเปIนผู3สร3างลูกข;ายนั้นขึ้นมา สร3างขึ้นมาเมื่อไหร; ชื่อที่ตั้งให3กับลูกข;าย

น้ัน ๆ  และรหัสของประเภทลูกข;าย 

 

ภาพท่ี 3.22 ส;วนของการแสดงผลลัพธ:ของลูกข;ายประเภทตรวจสอบข3อมูลจราจรคอมพิวเตอร:
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 จากภาพที่ 3.22 ส;วนของการแสดงผลลัพธ:ของลูกข;ายประเภทตรวจสอบข3อมูลจราจรคอมพิวเตอร: จะ

เปIนการแสดงข3อมูลเพื่อนำข3อมูลไปตรวจสอบความถูกต3องของไฟล:ประเภทตรวจสอบข3อมูลจราจรคอมพิวเตอร:ท่ี

ลูกข;ายได3ส;งมายังแม;ข;าย และบันทึกลงฐานข3อมูลหลัก โดยแสดงช่ือเคร่ืองท่ีได3นำลูกข;ายไปติดต้ัง, ระบบปฏิบัติการ

อะไร, ท่ีอยู;ของไฟล: สุดท3ายช่ือของไฟล:ข3อมูลจราจรข3อมูลน้ันท่ีลูกข;ายได3ตรวจสอบ 

 

ภาพท่ี 3.23 ส;วนของการแสดงผลลัพธ:ของลูกข;ายประเภทไฟล: 

 จากภาพที่ 3.23 ส;วนของการแสดงผลลัพธ:ของลูกข;ายประเภทไฟล: จะเปIนการแสดงข3อมูลเพื่อบ;งบอกถึง

ไฟล:เอกสารหรือไฟล:ต;างๆ ที่ลูกข;ายประเภทไฟล: ได3ส;งมาเก็บไว3ยังเซิร:ฟเวอร:กลาง โดยแสดงชื่อไฟล:, นามสกุล

ไฟล:, ขนาดของไฟล:, สุดท3ายจะเปIนเวลาท่ีได3ทำการส;งไฟล:จากลูกข;ายมายังแม;ข;ายหรือเคร่ืองเซิร:ฟเวอร:หลัก 

 

ภาพท่ี 3.24 ส;วนของการแสดงผลลัพธ:ของลูกข;ายประเภทฐานข3อมูลส;วนแรก
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ภาพท่ี 3.25 ส;วนของการแสดงผลลัพธ:ของลูกข;ายประเภทฐานข3อมูลส;วนท่ี 2 

 จากภาพที่ 3.24 และ 3.25 ส;วนของการแสดงผลลัพธ:ของลูกข;ายประเภทฐานข3อมูล จะเปIนการแสดง

ข3อมูลเพื่อสามารถนำไปตรวจสอบหรืออ3างอิงกับฐานข3อมูลที่ลูกข;ายประเภทฐานข3อมูลได3ติดตั้งอยู; โดยส;วนแรก 

ภาพที่ 3.17 เมื่อเข3าไปยังส;วนของการแสดงผลลัพธ:ของลูกข;ายประเภทฐานข3อมูลครั้งแรก จะแสดงข3อมูลแบบ

เปล;า ๆ  เน่ืองจากผู3ใช3งานของเว็บแอพพลิเคชัน จำเปIนต3องเลือกดูฐานข3อมูลท่ีต3องการเสียก;อน ดังภาพท่ี 3.18 จะ

แสดงรายการทั้งหมดที่ลูกข;ายฐานข3อมูลได3ส;งมายังฐานข3อมูลหลัก โดยข3อมูลตารางหรือข3อมูลต;างๆ จะเปIนข3อมูล

จากทางฝdµงลูกข;ายประเภทฐานข3อมูลส;งมาให3 

 

ภาพท่ี 3.26 ส;วนของการแสดงผลลัพธ:ของลูกข;ายประเภทตัววิเคราะห:โปรโตคอลรูปแบบสร3างไฟล:และส;งไฟล:

ส;วนแรก
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ภาพท่ี 3.27 ส;วนของการแสดงผลลัพธ:ของลูกข;ายประเภทข3อมูลจราจรรูปแบบสร3างไฟล:และส;งไฟล:ส;วนท่ี 2 

 จากภาพที่ 3.26 และ 3.27 ส;วนของการแสดงผลลัพธ:ของลูกข;ายประเภทข3อมูลจราจร จะเปIนการแสดง

ข3อมูลเพ่ือสามารถนำวิเคราะห:ของการใช3งานเน็ตเวิร:คท่ีลูกข;ายประเภทข3อมูลจราจร ได3ติดต้ังอยู; โดยส;วนแรกภาพ

ที่ 3.19 จะเหมือนกับส;วนของการแสดงผลลัพธ:ของลูกข;ายประเภทฐานข3อมูล เมื่อเข3าไปยังส;วนของการแสดงผล

ลัพธ:ของลูกข;ายประเภทข3อมูลจราจรครั้งแรก จะแสดงข3อมูลแบบเปล;า เนื่องจากผู3ใช3งานเว็บแอพพลิเคชัน จำเปIน

จะต3องเลือกดูหมายเลข IP (IP Address) ของเครื่องที่ลูกข;ายประเภทข3อมูลจราจรได3ติดตั้งที่ต3องเสียก;อน ดังภาพ

ที่ 3.20 จะแสดงรายการไฟล:ท่ีลูกข;ายประเภทข3อมูลจราจรได3ส;งมาให3กับเซิร:ฟเวอร:หลัก โดยจะแสดงชื่อไฟล:, 

นามสกุลไฟล:, สุดท3ายขนาดของไฟล: 

 

3.6 การตรวจสอบความครบถ$วนตามข$อตกลงของการนำไปใช$งานจริง 

 จากหัวข3อนี้ผู3วิจัยได3นำระบบจัดการข3อมูลในรูปแบบที่ต3องการตรวจสอบข3อมูลและนำเข3าข3อมูลไปติดต้ัง

ใช3งานจริงให3กับทางหน;วยงานหน;วยงานหนึ่งและทางหน;วยงานได3มีการกำหนดครอบเขตและผลลัพธ:ออกมาให3

ครอบคลุมกับการใช3งานของหน;วยงานหน;วยงานน้ันได3ข3อสรุปดังน้ี 

 3.5.1 โปรแกรมท่ีลงในเคร่ืองคอมพิวเตอร: หรือเครื่องคอมพิวเตอร:แม;ข;าย เพ่ือตรวจสอบข3อมูลส;วนบุคคล

ท่ีต3องการในเคร่ืองคอมพิวเตอร: หรือเคร่ืองคอมพิวเตอร:แม;ข;ายน้ันได3 

 3.5.2 อุปกรณ:ตัวแทนที่สามารถจำต3องได3 (Hardware Agent) นำติดตั้งเพื่อดัก (Tap) หรือเชื่อมต;อกับ

อุปกรณ: สวิตช:เน็ตเวิร:ค (Switch) แบบสะท3อน (Mirror) เพื่อตรวจสอบข3อมูลส;วนบุคคลที่ต3องการใช3เครื ่อง

คอมพิวเตอร: หรือเคร่ืองคอมพิวเตอร:แม;ข;ายน้ันได3
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 3.5.3 โปรแกรมที่อยู;ในเครื่องคอมพิวเตอร: หรือเครื่องคอมพิวเตอร:แม;ข;ายเพื่อเชื่อมต;อกับฐานข3อมูล 

(Database) ของโปรแกรมในเครื่องคอมพิวเตอร: หรือเครื่องคอมพิวเตอร:แม;ข;ายเพื่อทำการตรวจสอบข3อมูลส;วน

บุคคลในฐานข3อมูล (Database) น้ัน 

 

3.7 การตรวจสอบดูผลลัพธWของการส,งข$อมูลผ,านอุปกรณWเน็ตเวิรWคสวิตชWภายในเน็ตเวิรWคเดียวกันในแต,ละ

ความเร็ว 

 ขั้นตอนการตรวจสอบดูผลลัพธ:ของการส;งข3อมูลผ;านอุปกรณ:เน็ตเวิร:คสวิตช:เดียวกันในแต;ละความเร็วของ

สายสัญญา ผู3วิจัยได3นำอุปกรณ:เครือข;ายไม;มีการกำหนดค;าไว3มาทดลอง โดยสภาพแวดล3อมของระบบที่จัดการ

กำหนดค;าอุปกรณ:เครือข;ายเปIนดังภาพท่ี 3.28 

 

 
 

ภาพท่ี 3.28 การเช่ือมต;อระหว;างระบบและอุปกรณ:เน็ตเวิร:คสวิตช: 

 

จากโครงสร3างสภาพแวดล3อมของระบบจะเห็นได3ว;าทางระบบแม;ข;ายและลูกข;ายจะต3องส;งข3อมูลผ;านทาง

สายสัญญาที่เชื่อมต;อกับทางอุปกรณ:เน็ตเวิร:คสวิตช:โดยทางผู3วิจัยจะกำหนดให3กับทางพอร:ตการเชื่อมต;อของทั้ง 2 

สายสัญญาระหว;าง 100Mbps และ 1000Mbps โดยจะดูข3อมูลของการรับส;งของจำนวนของค;าบัพเพอร: (Buffer) 

ว;าจำนวนส;งและรับเท;าน้ันหรือไม; 

 

3.8 การตรวจสอบดูผลลัพธWของเวลาท่ีใช$งานทุกฟUงกWชันของแต,ละประเภท 

 ในขั้นตอนนี้เปIนขั้นตอนสำหรับการตรวจสอบดูผลลัพธ:ของเวลาที่ใช3งานของแต;ละฟdงก:ชันในแต;ละส;วน

ของระบบแม;ข;ายและลูกข;ายนั้นๆ ว;ามีจำนวนเท;าไหร; และใช3งานเวลาในการประมวลผลจนเสร็จ แล3วจะเริ่มใหม;

อีกคร้ังหน่ึงดังภาพท่ี 3.29 
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ภาพท่ี 3.29 การประมวลและช;วงของการตรวจสอบดูผลลัพธ: 

 

3.9 การหาประสิทธิภาพของระบบในการใช$งานทรัพยากรเครื่องในหน,วยของ ซีพียู, แรม, และการอ,านและ

การเขียนดิสกW 

 ในขั้นตอนนี้เปIนขั้นตอนสำหรับการหาประสิทธิภาพของระบบในการใช3งานทรัพยากรเครื่องในหน;วยของ 

ซีพียู, แรม, และการอ;านและการเขียนดิสก: โดยผู3วิจัยจัดเตรียมลูกข;ายอย;างละ 1 แม;ข;าย อีก 1 รวมเปIน 6 โดย

ทางผู3วิจัยจะกำหนดทรัพยากรเครื่องที่ใช3งานแม;ข;าย ซีพียู (CPU) 2 หน;วยประมวลผล, แรม (RAM) 4 Gigabytes, 

จำนวนดิสก: (Disk) 30 Gigabytes ส;วนลูกข;าย ซีพียู (CPU) 1 หน;วยประมวลผล, แรม (RAM) 2 จี Gigabytes, 

จำนวนดิสก: (Disk) 25 Gigabytes โดยลูกข;ายจากทั้งหมด 5 ลูกข;าย ในการทดสอบผู3วิจัยได3เขียนฟdงก:ชันในการ

ตรวจสอบข้ึนมาเอง โดยอ;านค;าจาก System และคัดเลือกเฉพาะกระบวนการทำงานของระบบเท;าน้ัน 

 

3.10 การทดลองรองรับลูกข,ายท่ีเช่ือมต,อแม,ข,ายและความเร็วในเสร็จส้ินการทำงาน ต,อ 1 คร้ัง 

 ในขั้นตอนนี้เปIนขั้นตอนสำหรับการหาประสิทธิภาพที่แม;ข;ายสามารถรองรับจำนวนของลูกข;ายได3เท;าไหน

ในเวลาพร3อมกัน เพ่ือตรวจสอบดูผลลัพธ:ของระบบแม;ข;ายท่ีได3ออกแบบมาว;ามีสิทธิของการทำคิวและจำนวนโหลด

ที่เข3ามาเชื่อมต;อกับแม;ข;ายโดยจะนำลูกข;ายที่ได3จากข3อ 3.9 และสร3างเพิ่มขึ้น มาทำการต;อยอดและจะมีการเพ่ิม

จำนวนขึ้นไปเมื่อแม;ข;ายยังสามารถรองรับจาก 20 ลูกข;ายเพิ่มจำนวนขึ้น N + 1 เช;น ลูกข;ายมีอยู;แล3ว 20 รองรับ

ได3 โดยจะนำลูกข;ายที่ 21 เข3ามาเชื่อมต;อต;อไปจนกว;าจะเจอค;าที่แม;ข;ายรับมาได3เจอหรือตกหล;น และตรวจสอบ

ช;วงเวลาที่เริ่มทำงานของลูกข;ายว;าสามารถเชื่อมต;อกับแม;ข;ายว;าใช3ระยะเวลาเท;าไหร; แล3วเสร็จสิ้นกระบวนต;อคร้ัง

ใช3เวลาเท;าไหร; โดยขนาดข3อมูลท่ีแตกต;างกัน ดังภาพท่ี 3.30
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ภาพท่ี 3.30 ตัวอย;างของการทดลองรับจำนวนของเคร่ืองลูกข;าย



 

 

บทที่ 4 

ผลการทดลอง 
  การทดลองและข3อมูลท่ีกล;าวข้ึนในบทน้ีเปIนส;วนท่ีเก่ียวข3องกับระบบการตรวจสอบข3อมูลและนำเข3าข3อมูล

ระบบจัดการข3อมูลในรูปแบบท่ีต3องการ โดยการนำระบบที่ได3พัฒนาขึ ้นมาทดสอบหาค;าความถูกต3องและ

ข3อผิดพลาดที่จะเกิดขึ้นของการตรวจสอบข3อมูลและนำเข3าข3อมูลจากระบบ ในงานวิจัยนี้มีการทดลองเพื่อเปIน

ทางเลือกให3กับการนำเข3าข3อมูลจราจรคอมพิวเตอร:, ไฟล:เอกสาร, และไฟล:เอกสารที่สำคัญ อยู; 5 ผลการทดลอง

โดยผู3วิจัยจะนิยามตัวย;อยของแต;ละประเภทเปIน  

L  คือ แม;ข;าย (Listen),  

DS  คือ ฐานข3อมูลหลัก (Database Server) 

FS  คือ เซิร:ฟเวอร:โปรโตคอล (FTP Server),  

SS  คือ เซิร:ฟเวอร:รับข3อมูลจราจรคอมพิวเตอร: (Syslog Server),  

L0  คือ ลูกข;ายตรวจสอบข3อมูลจราจรคอมพิวเตอร: (Log0), 

F  คือ ลูกข;ายข3อมูลไฟล:เอกสารต;างๆ (File), 

D  คือ ลูกข;ายข3อมูลฐานข3อมูล (Database), 

และ S  คือ ลูกข;ายข3อมูลจราจร (Sniffer) จะมีรายละเอียดการทดลองดังน้ี 

  

4.1 ผลการตรวจสอบความครบถ$วนตามข$อตกลงของการนำไปใช$งานจริง 

 จากผลการทดลองตรวจสอบความครบถ3วนตามข3อตกลงของการนำไปใช3งานจริง โดยข3อมูลที่นำมาใช3งาน

ต;อไปนี้เปIนข3อมูลจากทางเอกสารจริงของทางหน;วยงานหน;วยงานหนึ่งที่ผู 3วิจัยได3นำระบบไปใช3งานจริง เพ่ือ

สามารถยืนยันว;าผ;านและนำไปใช3งานได3จริงโดยไม;มีจุดตกหลุนบกพร;อง ตารางต;อไปนี้เปIนข3อมูลที่ได3จากการ

ยืนยันการตรวจรับจากการตรวจสอบดังตาราง 4.1 

 ตารางที่ 4.1 ข3อมูลการตรวจสอบความครบถ3วนตามข3อตกลงของการนำไปใช3งานจริงมีข3อกำหนดและ

รายละเอียดของการตรวจสอบระบบดังน้ี 

ข$อกำหนด รายละเอียดตรวจสอบระบบ 

1) โปรแกรมที ่ลงในเครื ่องคอมพิวเตอร9 

หร ือเคร ื ่องคอมพิวเตอร 9แม ;ข ;าย เพื่อ

ตรวจสอบขBอมูลส;วนบุคคลที่ตBองการใน

เครื ่องคอมพิวเตอร9 หรือเครื ่องคอมพิว 

เตอร9แม;ข;ายนั้นไดB 

ขั้นตอนการตรวจสอบ 

- เรียกใชBงานระบบ http://IP:Port/ ผ;าน Web Browser 

- เขBาสู;ระบบดBวยผูBใชBประเภท “ผูBควบคุมขBอมูลส;วนบุคคล (Data Controller)” 

- เลือกเมนู “Data Storage > จัดการ Agent” 

- หนBาจอ “สรBางการใชBงาน Agent” 
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ข$อกำหนด รายละเอียดตรวจสอบระบบ 

1) โปรแกรมที ่ลงในเครื ่องคอมพิวเตอร9 

หร ือเคร ื ่องคอมพิวเตอร 9แม ;ข ;าย เพื่อ

ตรวจสอบขBอมูลส;วนบุคคลที่ตBองการใน

เครื ่องคอมพิวเตอร9 หรือเครื ่องคอมพิว 

เตอร9แม;ข;ายนั้นไดB (ต;อ) 

 
- ยกตัวอย;าง Agent File Windows (44.163) ที่ติดตั้งไวBที่เครื่อง IP Address: 

XXX 

- ระบบจะนำส;งไฟล9ที่อยู;ใน Path ที่กำหนด นำมาเก็บไวBในระบบ XXX PDPA 
 

 
- เลือกเมนู “Data Storage > ขBอมูล Agent File/Log” 

- หนBาจอ “ขBอมูล Agent File/Log” 

- แสดงรายการไฟล9ที่จัดเก็บ 
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ข$อกำหนด รายละเอียดตรวจสอบระบบ 

2) อุปกรณ9 Hardware หรือ Agent โดย

นำไป Tap หรือติดตั ้ง หรือเชื ่อมต;อกับ 

Switch แบบ Mirror เพื่อตรวจสอบขBอมูล

ส;วนบุคคลที่ตBองการในเครื่องคอมพิวเตอร9 

หรือเครื่องคอมพิวเตอร9แม;ข;ายนั้นไดB 

ขั้นตอนการตรวจสอบ 

- เรียกใชBงานระบบ http://IP:Port/ ผ;าน Web Browser 

- เขBาสู;ระบบดBวยผูBใชBประเภท “ผูBควบคุมขBอมูลส;วนบุคคล (Data Controller)” 

- เลือกเมนู “Data Storage > จัดการ Agent” 

- หนBาจอ “สรBางการใชBงาน Agent” 

 

 
- ยกตัวอย;าง Agent Sniffer (158) ที่ติดตั้งไวBที่เครื่อง IP Address: XXX 

- ระบบจะตรวจสอบขBอมูล Transaction และจัดส;งนำมาเก็บไวBในระบบ XXX 

PDPA 

 - เลือกเมนู “Data Storage > ขBอมูล Agent Sniffer” 

- หนBาจอ “ขBอมูล Agent Sniffer” 

 
- เลือกอุปกรณ9 เพื่อแสดงรายการไฟล9ที่จัดเก็บ สามารถกดปุ�ม “ดูขBอมูล”  เพื่อ

ดูขBอมูลในไฟล9 
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ข$อกำหนด รายละเอียดตรวจสอบระบบ 

2) อ ุ ป ก ร ณ 9  Hardware ห รื อ 

Agent โดยนำไป Tap หรือติดตั้ง 

หร ือเช ื ่อมต;อก ับ Switch แบบ 

Mirror เพื่อตรวจสอบขBอมูลส;วน

บ ุ คคลท ี ่ ต B อ ง ก า ร ใน เค ร ื ่ อ ง

ค อ ม พ ิ ว เ ต อ ร 9  ห ร ื อ เ ค ร ื ่ อ ง

คอมพิวเตอร9แม;ข;ายนั้นไดB (ต;อ) 

 

3) โปรแกรมท ี ่ อย ู ; ใ น เคร ื ่ อ ง

ค อ ม พ ิ ว เ ต อ ร 9  ห ร ื อ เ ค ร ื ่ อ ง

คอมพิวเตอร9แม;ข;ายเพื่อเชื่อมกับ 

Database ข อ ง โ ป ร แ ก ร ม ใ น

เครื ่องคอมพิวเตอร9 หรือเครื ่อง

คอมพิวเตอร9แม;ข;ายเพื ่อทำการ

ตรวจสอบขBอมูลส ;วนบุคคลใน 

Database นั้น 

ขั้นตอนการตรวจสอบ 

- เรียกใชBงานระบบ http://IP:Port/  ผ;าน Web Browser 

- เขBาสู;ระบบดBวยผูBใชBประเภท “ผูBควบคุมขBอมูลส;วนบุคคล (Data Controller)” 

- เลือกเมนู “Data Storage > จัดการ Agent” 

- หนBาจอ “สรBางการใชBงาน Agent” 

 

 

- ยกตัวอย;าง Agent DB (Oracle) ที่ติดตั้งไวBที่เครื่อง IP Address: XXX 

- ระบบจะนำส;งขBอมูลในฐานขBอมูล XXX_PIPR 
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ข$อกำหนด รายละเอียดตรวจสอบระบบ 

3) โปรแกรมท ี ่อย ู ; ในเคร ื ่อง

คอมพ ิ ว เตอร 9  หร ือ เคร ื ่ อ ง

คอมพิวเตอร9แม;ข;ายเพื่อเชื่อม

กับ Database ของโปรแกรม

ในเคร ื ่องคอมพิวเตอร 9 หรือ

เครื่องคอมพิวเตอร9แม;ข;ายเพื่อ

ทำการตรวจสอบขBอมูลส;วน

บุคคลใน Database นั้น (ต;อ) 

ตาราง TB_TR_REGISTER  

- PERSON_ID 

- PERSON_FIRSTNAMETH 

- PERSON_LASTNAMETH 

- PERSON_BIRTHDATE 

- PERSON_PHONE 

- PERSON_EMAIL 

- USER_ID 

- USER_PASSWORD 

นำมาเก็บไวBในระบบ XXX PDPA 
 

 

 - เลือกเมนู “Data Storage > ขBอมูล Agent Database” 

- หนBาจอ “ขBอมูล Agent Database” 
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ข$อกำหนด รายละเอียดตรวจสอบระบบ 

3) โปรแกรมที ่อย ู ; ในเคร ื ่อง

คอมพ ิว เตอร 9  หร ือ เคร ื ่ อง

คอมพิวเตอร9แม;ข;ายเพื่อเชื่อม

กับ Database ของโปรแกรม

ในเครื ่องคอมพิวเตอร9 หรือ

เครื่องคอมพิวเตอร9แม;ข;ายเพื่อ

ทำการตรวจสอบขBอมูลส;วน

บุคคลใน Database นั้น (ต;อ) 

 

 - เลือกรายการ TB_TR_REGISTER: เพื่อแสดงรายการขBอมูลที่จัดเก็บ 

 

 

 จากตารางที่ 4.1 ข3อมูลการทดลองตรวจสอบความครบถ3วนตามข3อตกลงของการนำไปใช3งานจริง จะเปIน

ภาพท่ีแสดงอยู;เว็บแอพพลิเคชัน โดยแนวทางการนำไปใช3งานจริงจะแบบออกเปIนมี 3 หัวข3อหลัก คือ 

4.1.1. โปรแกรมที่ลงในเครื่องคอมพิวเตอร: หรือเครื่องคอมพิวเตอร:แม;ข;าย เพื่อตรวจสอบข3อมูลส;วน

บุคคลที่ต3องการในเครื่องคอมพิวเตอร:หรือเครื่องคอมพิวเตอร:แม;ข;ายนั้นได3 เปIนการตรวจสอบดูผลลัพธ:ของลูกข;าย

ประเภทข3อมูลจราจรคอมพิวเตอร:น้ันได3ส;งข3อมูลมาจริงหรือไม; และแสดงผลลัพธ:ได3ถูกต3องตามท่ีออกแบบหรือไม; 

4.1.2. อุปกรณ: Hardware หรือ Agent โดยนำไป Tap หรือติดตั้ง หรือเชื่อมต;อกับ Switch แบบ Mirror 

เพื่อตรวจสอบข3อมูลส;วนบุคคลที่ต3องการในเครื่องคอมพิวเตอร: หรือเครื่องคอมพิวเตอร:แม;ข;ายนั้นได3 เปIนการ

ตรวจสอบดูผลลัพธ:ของลูกข;ายประเภทข3อมูลจราจร รูปแบบสร3างไฟล:และส;งไฟล:นั้นได3ส;งข3อมูลมาจริงหรือไม; และ

แสดงผลลัพธ:ได3ถูกต3องตามท่ีออกแบบหรือไม;
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4.1.3. โปรแกรมที่อยู;ในเครื่องคอมพิวเตอร: หรือเครื่องคอมพิวเตอร:แม;ข;ายเพื่อเชื่อมกับ Database ของ

โปรแกรมในเครื ่องคอมพิวเตอร: หรือเครื ่องคอมพิวเตอร:แม;ข;ายเพื ่อทำการตรวจสอบข3อมูลส;วนบุคคลใน 

Database นั้น เปIนการตรวจสอบดูผลลัพธ:ของลูกข;ายประเภทฐานข3อมูลนั้นได3ส;งข3อมูลได3ส;งข3อมูลมาจริงหรือไม; 

และแสดงผลลัพธ:ได3ถูกต3องตามท่ีออกแบบหรือไม; 

ดังน้ันเน่ืองจากเว็บแอพพลิเคชันสามารถเห็นผลลัพธ:ได3อย;างชัดเจน เพราะระบบจัดการข3อมูลในรูปแบบท่ี

ต3องการตรวจสอบข3อมูลและนำเข3าข3อมูลจะทำงานอยู;เบื้องหลังของระบบจึงไม;อาจมองเห็นผลลัพธ:ได3 เปIนการ

ตรวจสอบดูผลลัพธ:ของลูกข;ายประเภทข3อมูลจราจร 

 

4.2 ผลการทดลองตรวจสอบดูผลลัพธWของการส,งข$อมูลผ,านอุปกรณWเน็ตเวิรWคสวิตชWภายในเน็ตเวิรWคเดียวกันใน

แต,ละความเร็ว 

 จากผลการทดลองตรวจสอบดูผลลัพธ:ของการส;งข3อมูลผ;านอุปกรณ:เน็ตเวิร:คสวิตช: โดยข3อมูลที่นำมาใช3

งานต;อไปนี้เปIนค;าของบัพเพอร: (Buffer) ที่เปIนข3อมูลตัวอย;างคล3ายกับข3อมูลจริงที่ใช3งานบนระบบของข3อมูลไฟล:

จราจรคอมพิวเตอร:, ข3อมูลไฟล:ประเภทซีเอสวี, และข3อมูลในฐานข3อมูล โดยทดสอบจำนวน 10 ครั้ง ทางผู3วิจัยได3

ทำการทดลองส;งข3อมูลจากลูกข;ายไปยังแม;ข;าย เพื่อตรวจสอบดูผลลัพธ:ข3อมูลครบถ3วนหรือไม; ตารางต;อไปนี้เปIน

ข3อมูลท่ีได3จากการทดลองดังตารางท่ี 4.2 ถึงตาราง 4.3 

ตารางที่ 4.2 ข3อมูลทดลองตรวจสอบดูความถูกต3องและครบถ3วนข3อมูลของแม;ข;ายและลูกข;ายโดย

ความเร็วการส;งข3อมูล 100 Mbps, เซิร:ฟเวอร:เอฟทีพี, หรือ เซิร:ฟเวอร:และลูกข;ายประเภทที่เกี ่ยวข3องต;างๆ 

ทดลองจำนวน 10 คร้ัง โดยกำหนดความเร็วการส;งข3อมูล 100Mbps ต;อ 1 คร้ัง 

ประเภท 
จำนวนครั้ง (จำนวนที่ได5รับ / จำนวนที่ส9ง) 

เฉลี่ย 
1 2 3 4 5 6 7 8 9 10 

Listen 312 312 312 312 312 312 312 312 312 312 

100 Log0 312 312 312 312 312 312 312 312 312 312 
ครบถ5วน (%) 100 100 100 100 100 100 100 100 100 100 

Listen 171 171 171 171 171 171 171 171 171 171 

100 File 171 171 171 171 171 171 171 171 171 171 

ครบถ5วน (%) 100 100 100 100 100 100 100 100 100 100 

Listen 184 184 184 184 184 184 184 184 184 184 

100 Database 184 184 184 184 184 184 184 184 184 184 
ครบถ5วน (%) 100 100 100 100 100 100 100 100 100 100 

Database 10874 10874 10874 10874 10874 10874 10874 10874 10874 10874 
100 Database 10874 10874 10874 10874 10874 10874 10874 10874 10874 10874 

ครบถ5วน (%) 100 100 100 100 100 100 100 100 100 100 

FTP Server 36311 36450 36532 36633 36710 36730 36809 36921 37023 37119 

100 Sniffer FTP 36311 36450 36532 36633 36710 36730 36809 36921 37023 37119 

ครบถ5วน (%) 100 100 100 100 100 100 100 100 100 100 

Syslog 173  128  110  174  126  126  160  160  174  157  

100 Sniffer Log 173 128 110 174 126 126 160 160 174 157 

ครบถ5วน (%) 100 100 100 100 100 100 100 100 100 100 

เฉลี่ยรวมทั้งหมด (%) 99.96 
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จากตารางที่ 4.2 ข3อมูลการทดลองตรวจสอบดูความถูกต3องและครบถ3วนของข3อมูลในแต;ละครั้งนั้น แต;จะ

มีจุดสังเกตุในส;วนของประเภทตัววิเคราะห:ข3อมูล (Sniffer) และ เซิร:ฟเวอร:เอฟทีพีนั้นข3อมูลจะห;วงช;วงกันเปIน

ลักษณะฟdนปลา ข3อมูลที่ได3จากการทดลองเปIนผลจากการเสร็จสิ้นกระบวนการนั้นๆ โดยผลลัพธ:เฉลี่ยทั้งหมดคิด

เปIนเปอร:เซ็นต: (%) คือ 100% จากน้ันตามโดยทดลองอีกคร้ังในตารางท่ี 4.3 

ตารางที่ 4.3 ข3อมูลทดลองตรวจสอบดูความถูกต3องและครบถ3วนข3อมูลของแม;ข;ายและลูกข;ายโดย

ความเร็วการส;งข3อมูล 1000 Mbps, เซิร:ฟเวอร:เอฟทีพี, หรือ เซิร:ฟเวอร:และลูกข;ายประเภทที่เกี่ยวข3องต;างๆ 

ทดลองจำนวน 10 คร้ัง โดยกำหนดความเร็วการส;งข3อมูล 1000Mpbs ต;อ 1 คร้ัง 

ประเภท 
จำนวนครั้ง (จำนวนที่ได5รับ / จำนวนที่ส9ง) 

เฉลี่ย 
1 2 3 4 5 6 7 8 9 10 

Listen 314 314 314 314 314 314 314 314 314 314 
100 Log0 314 314 314 314 314 314 314 314 314 314 

ครบถ5วน (%) 100 100 100 100 100 100 100 100 100 100 

Listen 172 172 172 172 172 172 172 172 172 172 
100 File 172 172 172 172 172 172 172 172 172 172 

ครบถ5วน (%) 100 100 100 100 100 100 100 100 100 100 

Listen 189 189 189 189 189 189 189 189 189 189 
100 Database 189 189 189 189 189 189 189 189 189 189 

ครบถ5วน (%) 100 100 100 100 100 100 100 100 100 100 

Database 10872 10872 10872 10872 10872 10872 10872 10872 10872 10872 
100 Database 10872 10872 10872 10872 10872 10872 10872 10872 10872 10872 

ครบถ5วน (%) 100 100 100 100 100 100 100 100 100 100 

FTP Server 37233 37311 37459 37607 37698 37754 37862 37991 38033 38111 

100 Sniffer FTP 37233 37311 37459 37607 37698 37754 37862 37991 38033 38111 

ครบถ5วน (%) 100 100 100 100 100 100 100 100 100 100 

Syslog 131  133  126  126  110  174  126  126  173 126  

100 Sniffer Log 131 133 126 126 110 174 126 126 173 126 

ครบถ5วน (%) 100 100 100 100 100 100 100 100 100 100 

เฉลี่ยรวมทั้งหมด (%) 99.96 

จากตารางที่ 4.3 ข3อมูลการทดลองตรวจสอบดูความถูกต3องและครบถ3วนของข3อมูลในแต;ละครั้งนั้น แต;จะ 

ข3อมูลท่ีได3จากการทดลองเปIนผลจากการเสร็จส้ินกระบวนการน้ันๆ โดยผลลัพธ:เฉล่ียท้ังหมดคิดเปIนเปอร:เซ็นต: (%) 

คือ 100% เหมือนกับตารางที่ 4.2 ก;อนหน3า ดังนั้นสรุปแล3วนั้นในเมื่อความเร็วเพียง 100Mbps ก็ยังสามารถส;ง

ข3อมูลครบถ3วนเมื่อขนาดนั้นที่มากกว;านั้นก็ไม;อาจจะทำให3เกินข3อมูลหายไปไหนได3นอกจากเน็ตเวิร:คภายในมี

ปdญหาเพียงเท;าน้ัน 

4.3 ผลการทดลองการตรวจสอบดูผลลัพธWของเวลาท่ีใช$งานทุกฟUงกWชันของแต,ละประเภท 

จากผลการทดลองตรวจสอบดูผลลัพธ:ของการทำงานแต;ละฟdงก:ชันของประเภทนั้นๆ รวมกันใช3เวลาไป

เท;าไหร;ตอครั้งการทำงานได3ผลการทดลองหน;วยเปIนวินาที โดยทดลองจำนวน 10 ครั้ง ทางผู3วิจัยได3ทำการเขียน 
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ฟdงก:ชันการตรวจเช็คเวลาข้ึนมาทดลองเม่ือลูกข;ายและแม;ข;ายส;งข3อมูลหากัน เพ่ือตรวจสอบดูผลลัพธ:ว;าใช3

เวลาไปเท;าไหร;ในแต;ละรอบการทำงาน ตารางต;อไปน้ีเปIนข3อมูลท่ีได3จากการทดลองดังตารางท่ี 4.5 

ตารางที่ 4.4 การทดลองตรวจสอบดูผลลัพธ:ของเวลาที่ใช3งานทุกฟdงก:ชันของแต;ละประเภท ทดลอง

จำนวน 10 คร้ัง โดยกำหนดหน;วยของการนับเวลาคือมิลลิวินาที 

คร้ัง 

ประเภท 

ตรวจสอบข$อมูล

จราจรคอมพิวเตอรW 
ส,งไฟลW ฐานข$อมูล 

ข$อมูลจราจรท้ัง 2 

รูปแบบ 

1 3.00 20,622.20 300.08 7,902.20 

2 2.78 20,702.11 278.83 7,610.02 

3 2.74 20,823.15 274.56 7,630.40 

4 3.10 20,622.20 310.99 7,506.11 

5 3.14 20,718.35 314.37 7,523.16 

6 2.50 20,942.09 250.26 7,294.38 

7 2.35 20,671.03 235.27 6,903.94 

8 2.67 20,741.22 267.70 7,022.34 

9 2.80 20,819.01 280.69 7,357.28 

10 3.00 20,523.17 300.11 7,772.19 

เฉล่ีย 2.81 20,718.45 281.29 7,452.20 

จากตารางที่ 4.4 การทดลองตรวจสอบดูผลลัพธ:ของเวลาที่ใช;งานของแต;ละฟdงก:ชันในแต;ละส;วนของ

ระบบแม;ข;ายและข3อมูล จากที่ได3เห็นในตารางนั้น ประเภทแม;ข;าย และลูกข;ายประเภทข3อมูลจราจรคอมพิวเตอร:

นั้นมีการใช3เวลาในการทำงานน3อย ลูกข;ายประเภทข3อมูลจราจรคอมพิวเตอร:ใช3เวลาในการทำงานเฉลี่ยคือ 2.81 

มิลลิวินาที หรือ 0.0028 หน;วยของ วินาที ต;อมาลูกข;ายประเภทส;งไฟล:ค ที่เปIนแบบส;งไฟล:นั้นมีการใช3งานเวลาใน

การทำงานเฉลี่ยคือ 20,178.45 มิลลิวินาที ในส;วนของลูกข;ายประเภทส;งไฟล: หรือก็คือ 20.7184 ในหน;วยของ 

วินาที และจากการทดลองนั้นขนาดไฟล:ที่ส;งนั้นมีขนาดอยู;ที่ 579 MB ดังนั้นเมื่อขนาดไฟล:ที่มากก็จะส;งผลต;อเวลา

ในการทำงานของลูกข;ายประเภทส;งไฟล:ให3ใช3เวลานานหรือมากขึ้นตามไปด3วย ต;อมาลูกข;ายประเภทฐานข3อมูล มี

การใช3เวลาในการทำงานน3อยเช;นกัน โดยใช3เวลาในการทำงานเฉลี่ยคือ 281.29 มิลลิวินาที หรือ 0.2812 ในหน;วย

ของ วินาที สุดท3ายเปIน ลูกข;ายประเภทข3อมูลจราจรคอมพิวเตอร:ใช3เวลาการทำงานเฉลี่ยคือ 7,452.20 มิลลิวินาที 

หรือ 7.4522 ในหน;อยของ วินาที เน่ืองจากการทำงานของลูกข;ายประเภทข3อมูลจราจรจะแบ;งออกเปIน 2 ประเภท
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ย;อยอีกทีคือ แบบสร3างไฟล:และส;งไฟล:เก็บยังเซิร:ฟเวอร:เอฟทีพี (FTP) และแบบส;งข3อมูลไปให3กับทางเซิร:ฟเวอร:ท่ี

เก็บข3อมูลจราจรคอมพิวเตอร: (Syslog) โดยจริงๆแล3วประเภทแบบส;งข3อมูลไปให3กับทางเซิร:ฟเวอร:ที่เก็บข3อมูล

จราจรคอมพิวเตอร: (Syslog) น3อย โดยจากท่ีผู3วิจัยได3ทดลองมาคืออยู;ที่ประมาณ 1 หรือน3อยกว;านั้นเท;านั้น แต;

เนื่องจากอีกรูปแบบหนึ่งคือสร3างไฟล:และส;งไฟล:ไปเก็บยังเซิร:ฟเวอร:เอฟทีพี (FTP) นั้นต3องสร3างไฟล:, เขียนไฟล:, 

และส;งไฟล:ไปเก็บผลของการทำงานหลายอย;างพร3อมกันทำให3เกิดการใช3เวลาที่นานเฉลี่ยคือ 7,452.20 มิลลิวินาที 

หรือ 7.4522 ในหน;อยของ วินาที จุดสังเกตสุดท3ายคือในส;วนของลูกข;ายประเภทฐานข3อมูลที่มีค;าเวลาไม;ค;อยจะ

เท;ากันเลยแต;ก็ไม;ได3ใช3นานเนื่องจากใช3เวลาเฉลี่ยไป 281.29 มิลลิวินาที หรือ 0.2812 ในหน;วยของ วินาที ก็ยังไม;

ถึงกับ 1 วินาทีเนื่องโดยที่มีการเหวี่ยงของเวลาเกิดขึ้นจากการนำข3อมูลของฐานข3อมูลที่ต3องการบันทึกลงไปยัง

ฐานข3อมูลหลักต3องตรวจสอบและเตรียมข3อมูลให3พร3อมสำหรับการเพิ่มข3อมูลใหม;, แก3ไขข3อมูลใหม;, หรือลบข3อมูล

ท่ีเกินเพ่ือให3ท้ังสองฝdµงมีข3อมูลท่ีตรงกัน 100% ไม;ว;าจะมีก่ีข3อมูลโดยจากท่ีทดลองสูงคือ 10,876 ข3อมูล 

 

4.4 ผลการทดลองประสิทธิภาพของระบบในการใช$งานทรัพยากรเครื่องในหน,วยของ ซีพียู, แรม, และการ

อ,านและการเขียนดิสกW 

 จากผลการทดลองประสิทธิภาพของระบบในการใช3งานทรัพยากรเครื่องรวมกันใช3เวลาไปเท;าไหร;ต;อคร้ัง

การทำงานได3ผลการทดลองหน;วยเปอร:เซ็นต: (%) และหน;วยเอ็มบีหรือเมกะไบต: (MB หรือ Megabytes) ผ;านการ

ใช3ฟdงก:ชันที่ได3เขียนขึ้นมาในการตรวจสอบ โดยทดลองจำนวน 10 ครั้ง ทางผู3วิจัยได3ทำการเขียนฟdงก:ชันการ

ตรวจเช็คทรัพยากรของระบบปฏิบัติการที่ทำงานนั้น หรือก็คือ “System” เพื่อเข3าตรวจสอบว;าเครื่องแม;ข;ายและ

เครื่องลูกข;ายนั้น ใช3งานทรัพยากรเท;าไหร;ต;อทรัพยากรที่กำหนดให3 ขึ้นมาทดลองเมื่อลูกข;ายและแม;ข;ายทำงาน

ครั้งนั้นๆเสร็จเรียบร3อยแล3ว เพื่อตรวจสอบดูผลลัพธ:ว;าใช3ทรัพยากรของเครื่องมากน3อยเท;าไหร;ในแต;ละรอบการ

ทำงาน โดยจะใช3กำหนดทรัพยากรของเคร่ืองคือ  

ระบบปฏิบัติการ (OS) คือ “Oracle Linux x86 v.8u7”,  ซีพียู (CPU) คือ 2 หน;วย (Core), แรม (RAM) 

คือ 2 Gigabytes, และจำนวนฮาร:ทดิสก: (Disk) คือ 35 Gigabytes ทั้งหมด 7 เครื่องทดสอบบนเคร่ืองเซิร:ฟเวอร:

ของทางห3องปฏิบัติการ ตารางต;อไปน้ีเปIนข3อมูลท่ีได3จากการทดลองดังตารางท่ี 4.5 ถึง 4.11 

ตารางที่ 4.5 การทดลองตรวจสอบดูผลลัพธ:ทรัพยากรที่ใช3งานของระบบแม;ข;ายทั้งหมด ทดลองจำนวน 

10 ครั้ง โดยกำหนดหน;วยของซีพียู (CPU) เปIนเปอร:เซ็นต:, ส;วนแรม (RAM) เปIนเอ็มบี หรือเมกะไบต: (MB หรือ 

Megabytes), และส;วนสุดท3ายคือเร่ืองของการอ;านการเขียนดิสก: (Disk) เปIนเปIนเอ็มบีต;อวินาที หรือเมกะไบต: ต;อ

วินาที (MB/s หรือ Megabytes per second)
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ครั้ง ซีพียู (%) แรม (MB) การอ6านดิสก; (MB/s) การเขียนดิสก; (MB/s) 

1 5.40 0.25 691.25 134.20 

2 5.90 8.81 691.25 134.20 

3 5.90 8.81 691.25 134.20 

4 3.10 8.81 691.25 134.20 

5 3.00 1.38 691.25 134.20 

6 3.10 8.81 673.96 134.20 
7 2.80 6.59 673.96 134.20 
8 3.00 67.09 690.35 134.20 
9 3.00 0.26 651.88 134.20 
10 1.60 12.56 651.88 134.20 

เฉลี่ย 3.70 12.33 679.83 134.20 

จากตาราง 4.5 จากผลการทดลองประสิทธิภาพของระบบในการใช3งานทรัพยากรเครื่องส;วนของแม;ข;าย

ทั ้งหมดใช3งานในการทำงานได3ผลการทดลองหน;วยเปอร:เซ็นต:และหน;วยเอ็มบีหรือเมกะไบต: (MB หรือ 

Megabytes) เฉลี่ยทั้งหมดคือ ซีพียู (CPU) ได3 3.70% แรม (RAM) ได3 12.33 Megabytes ถือว;าน3อยสำหรับการ

ทำงานระบบบริการแต;ก็อาจจะมีช;วงขึ้นสูงเช;น 67.09% เปIนครั้งคร;าวแต;ก็ไม;ถึงขั้นใช3งานทรัพยากรหลัก จีบี หรือ 

จิกะไบต: (GB หรือ Gigabytes) ส;วนสุดท3ายการอ;านดิสก:ได3 679.83  Megabytes per second การเขียนดิสก:ได3 

134.20 Megabytes per second ก็ถือว;าเปIนค;ากลางของการทำงานระบบบริการ 

ตารางที่ 4.6 การทดลองตรวจสอบดูผลลัพธ:ทรัพยากรที่ใช3งานของระบบลูกข;ายประเภทตรวจสอบข3อมูล

จราจรคอมพิวเตอร: ทดลองจำนวน 10 ครั้ง โดยกำหนดหน;วยของซีพียู (CPU) เปIนเปอร:เซ็นต:, ส;วนแรม (RAM) 

เปIนเอ็มบี หรือเมกะไบต: (MB หรือ Megabytes), และส;วนสุดท3ายคือเรื่องของการอ;านการเขียนดิสก: (Disk) เปIน

เปIนเอ็มบีต;อวินาที หรือเมกะไบต: ต;อวินาที (MB/s หรือ Megabytes per second) 

ครั้ง ซีพียู (%) แรม (MB) การอ6านดิสก; (MB/s) การเขียนดิสก; (MB/s) 

1 3.20 1.80 1,600.59 148.00 

2 3.60 1.80 1,600.59 148.01 

3 3.80 1.80 1,600.59 148.02 

4 3.70 1.80 1,600.53 148.00 

5 4.40 1.80 1,600.53 147.99 

6 3.70 1.80 1,594.81 148.01 

7 3.50 1.80 1,598.47 148.01 

8 3.20 4.19 1,600.53 148.01 

9 3.60 1.80 1,600.59 148.00 

10 3.70 13.76 1,600.59 147.99 

เฉลี่ย 3.60 3.23 1599.78 148.00 



 

 

59 

จากตารางที่ 4.6 จากผลการทดลองประสิทธิภาพของระบบในการใช3งานทรัพยากรเครื่องส;วนของลูกข;าย

ประเภทข3อมูลจราจรคอมพิวเตอร:ในการทำงานได3ผลการทดลองหน;วยเปอร:เซ็นต:และหน;วยเอ็มบีหรือเมกะไบต: 

(MB หรือ Megabytes) เฉลี่ยทั้งหมดคือ ซีพียู (CPU) ได3 3.60% แรม (RAM) ได3 3.20 Megabytes ก็ยังถือว;า

น3อยสำหรับการทำงานระบบบริการ ส;วนสุดท3ายการอ;านดิสก:ได3 1599.78 Megabytes per second การเขียน

ดิสก:ได3 148.00 Megabytes per second ก็ยังถือว;าเปIนค;าที่น3อยสำหรับการทำงานระบบบริหารแต;การอ;าน

อาจจะมีช;วงขึ้นสูงเช;น 1,600.59 ถึงขั้นใช3งานทรัพยากรหลัก จีบี หรือ จิกะไบต: (GB หรือ Gigabytes) เปIนคร้ัง

คร;าวในกรณีอ;านไฟล:ใหม;หรือไฟล:ขนาดไม;เท;ากับไฟล:เดิม 

ตารางที่ 4.7 การทดลองตรวจสอบดูผลลัพธ:ทรัพยากรที่ใช3งานของระบบลูกข;ายประเภทส;งไฟล: ทดลอง

จำนวน 10 ครั้ง โดยกำหนดหน;วยของซีพียู (CPU) เปIนเปอร:เซ็นต:, ส;วนแรม (RAM) เปIนเอ็มบี หรือเมกะไบต: (MB 

หรือ Megabytes), และส;วนสุดท3ายคือเรื่องของการอ;านการเขียนดิสก: (Disk) เปIนเปIนเอ็มบีต;อวินาที หรือเมกะ

ไบต: ต;อวินาที (MB/s หรือ Megabytes per second) 

ครั้ง ซีพียู (%) แรม (MB) การอ6านดิสก; (MB/s) การเขียนดิสก; (MB/s) 

1 5.00 0.00 853.00 158.65 

2 1.10 0.00 1,234.66 158.64 

3 3.70 0.71 1,355.74 158.65 

4 3.80 0.25 1,400.32 158.66 

5 3.30 0.00 1651.69 158.67 

6 3.30 0.00 1,827.99 158.67 

7 3.20 0.00 1651.69 158.66 

8 3.50 0.00 1,400.32 158.65 

9 3.30 0.00 1,355.74 158.64 

10 3.10 0.00 1,234.66 158.65 

เฉลี่ย 3.30 0.10 1396.58 158.65 

จากตารางที่ 4.7 จากผลการทดลองประสิทธิภาพของระบบในการใช3งานทรัพยากรเครื่องส;วนของลูกข;าย

ประเภทส;งไฟล:ในการทำงานได3ผลการทดลองหน;วยเปอร:เซ็นต:และหน;วยเอ็มบีหรือเมกะไบต: (MB หรือ 

Megabytes) เฉลี่ยทั้งหมดคือ ซีพียู (CPU) ได3 3.30% แรม (RAM) ได3 0.10 Megabytes per second ก็ยังถือว;า

น3อยสำหรับการทำงานระบบบริการส;งไฟล: ส;วนสุดท3ายการอ;านดิสก:ได3 1396.58 Megabytes การเขียนดิสก:ได3 

158.65 Megabytes per second ก็ยังถือว;าเปIนค;ากลางปกติสำหรับการทำงานระบบบริการ แต;การอ;านอาจจะ

มีช;วงขึ้นสูงเช;น 1,400.32 ถึงขั้นใช3งานทรัพยากรหลัก จีบี หรือ จิกะไบต: (GB หรือ Gigabytes) เปIนครั้งคร;าวใน

กรณีอ;านไฟล:ใหม; ๆ หรือไฟล:ขนาดไม;เท;ากับไฟล:เดิม 
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ตารางที่ 4.8 การทดลองตรวจสอบดูผลลัพธ:ทรัพยากรที่ใช3งานของระบบลูกข;ายประเภทฐานข3อมูล 

ทดลองจำนวน 10 ครั้ง โดยกำหนดหน;วยของซีพียู (CPU) เปIนเปอร:เซ็นต:, ส;วนแรม (RAM) เปIนเอ็มบี หรือเมกะ

ไบต: (MB หรือ Megabytes), และส;วนสุดท3ายคือเรื่องของการอ;านการเขียนดิสก: (Disk) เปIนเปIนเอ็มบีต;อวินาที 

หรือเมกะไบต: ต;อวินาที (MB/s หรือ Megabytes per second) 

ครั้ง ซีพียู (%) แรม (MB) การอ6านดิสก; (MB/s) การเขียนดิสก; (MB/s) 

1 4.00 0.52 1167.84 1573.02 

2 6.80 0.53 1167.84 1573.02 

3 6.40 1.99 1167.84 1573.02 

4 4.10 1.93 1167.84 1573.03 

5 3.70 0.54 1167.84 1573.03 

6 3.40 1.98 1167.84 1573.04 

7 7.00 0.54 1167.84 1573.04 

8 7.20 2.09 1167.84 1573.04 

9 7.60 0.18 1167.84 1573.09 

10 7.10 0.26 1167.84 1573.09 

เฉลี่ย 5.70 1.06 1167.84 1573.04 

จากตารางที่ 4.8 จากผลการทดลองประสิทธิภาพของระบบในการใช3งานทรัพยากรเครื่องส;วนของลูกข;าย

ประเภทฐานข3อมูลในการทำงานได3ผลการทดลองหน;วยเปอร:เซ็นและหน;วยเอ็มบีหรือเมกะไบต: (MB หรือ 

Megabytes) เฉลี่ยทั้งหมดคือ ซีพียู (CPU) ได3 5.70% แรม (RAM) ได3 1.06 Megabytes ถือว;าน3อยสำหรับการ

ทำงานระบบบริการ ส;วนสุดท3ายการอ;านดิสก:ได3 1167.84 Megabytes per second การเขียนดิสก:ได3 1573.04 

Megabytes per second ถือว;าเปIนการใช3งานเปIนค;าที่สูงเนื่องจากใช3งานทรัพยากรขึ้นถึงหลัก จีบี หรือ จิกะไบต: 

(GB หรือ Gigabytes) คือ 1.167 / 1.573 Gigabytes เลยที่เดียวเนื ่องจากอาจจะอยู;ที ่จำนวนขนาดข3อมูลใน

ฐานข3อมูลน้ันๆท่ีเลือกตารางน้ัน ๆ ด3วยเช;นกัน ทางการทดสอบจะใช3งานข3อมูลฐานข3อมูลท่ี 10,876 จำนวนข3อมูล 

ตารางที่ 4.9 การทดลองตรวจสอบดูผลลัพธ:ทรัพยากรที่ใช3งานของระบบลูกข;ายประเภทข3อมูลจราจร

คอมพิวเตอร:รูปแบบสร3างไฟล:และส;งไฟล: ทดลองจำนวน 10 ครั ้ง โดยกำหนดหน;วยของซีพียู (CPU) เปIน

เปอร:เซ็นต:, ส;วนแรม (RAM) เปIนเอ็มบี หรือเมกะไบต: (MB หรือ Megabytes), และส;วนสุดท3ายคือเรื่องของการ

อ;านการเขียนดิสก: (Disk) เปIนเปIนเปIนเอ็มบีต;อวินาที หรือเมกะไบต: ต;อวินาที (MB/s หรือ Megabytes per 

second)
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ครั้ง ซีพียู (%) แรม (MB) การอ6านดิสก; (MB/s) การเขียนดิสก; (MB/s) 

1 4.00 0.60 240.21 18.62 

2 5.20 0.34 240.21 18.62 

3 5.00 0.09 240.21 18.63 

4 4.80 0.32 240.21 18.63 

5 6.30 0.02 240.21 18.64 

6 4.70 0.32 240.21 18.64 

7 6.30 0.50 240.21 18.64 

8 4.70 0.32 240.21 18.64 

9 5.10 0.02 240.22 18.67 

10 5.30 0.02 240.22 18.68 

เฉลี่ย 5.10 0.26 240.21 18.64 

จากตารางที่ 4.9 จากผลการทดลองประสิทธิภาพของระบบในการใช3งานทรัพยากรเครื่องส;วนของลูกข;าย

ประเภทข3อมูลจราจร แบบส;งไฟล:ในการทำงานได3ผลการทดลองหน;วยเปอร:เซ็นและหน;วยเอ็มบีหรือเมกะไบต: (MB 

หรือ Megabytes) เฉลี่ยทั้งหมดคือ ซีพียู (CPU) ได3 5.10% แรม (RAM) ได3 0.26 Megabytes ถือว;าน3อยสำหรับ

การทำงานระบบบริการสร3างไฟล:และส;งไฟล: ส;วนสุดท3ายการอ;านดิสก:ได3 240.21 Megabytes per second การ

เขียนดิสก:ได3 18.64 Megabytes per second ถือว;าเปIนการใช3งานเปIนค;าที่น3อยมากสำหรับการใช3ดิสก:จาก

ประเภทอ่ืนท้ังหมด 

 ตารางที่ 4.10 การทดลองตรวจสอบดูผลลัพธ:ทรัพยากรที่ใช3งานของระบบลูกข;ายประเภทข3อมูลจราจร

คอมพิวเตอร:รูปแบบส;งไปเซิร:ฟเวอร:จราจร ทดลองจำนวน 10 ครั ้ง โดยกำหนดหน;วยของซีพียู (CPU) เปIน

เปอร:เซ็นต:, ส;วนแรม (RAM) เปIนเอ็มบี หรือเมกะไบต: (MB หรือ Megabytes), และส;วนสุดท3ายคือเรื่องของการ

อ;านการเขียนดิสก: (Disk) เปIนเปIนเอ็มบีต;อวินาที หรือเมกะไบต: ต;อวินาที (MB/s หรือ Megabytes per second) 

ครั้ง ซีพียู (%) แรม (MB) การอ6านดิสก; (MB/s) การเขียนดิสก; (MB/s) 

1 3.70 0.26 596.96 161.61 

2 3.20 0.00 596.96 161.61 
3 5.30 0.24 596.96 161.61 
4 3.00 0.00 596.96 161.61 
5 3.00 0.00 596.96 161.61 
6 3.30 0.18 596.96 161.61 
7 6.10 0.26 596.96 161.61 
8 3.20 0.00 596.96 161.61 
9 5.70 0.00 596.96 161.61 
10 5.70 0.00 596.96 161.61 

เฉลี่ย 4.20 0.10 596.96 161.61 
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 จากตารางที่ 4.10 จากผลการทดลองประสิทธิภาพของระบบในการใช3งานทรัพยากรเครื่องส;วนของลูก

ข;ายประเภทข3อมูลจราจรแบบสร3างไฟล:ส;งไปยังเซิร:ฟเวอร:ข3อมูลจราจรคอมพิวเตอร:ในการทำงานได3ผลการทดลอง

หน;วยเปอร:เซ็นและหน;วยเอ็มบีหรือเมกะไบต: (MB หรือ Megabytes) เฉลี่ยทั้งหมดคือ ซีพียู (CPU) ได3 4.20% 

แรม (RAM) 0.10 Megabytes ถือว;าน3อยมาก ๆ สำหรับการทำงานระบบบริการและประเภทอื่นทั้งหมด ส;วน

สุดท3ายการอ;านดิสก:ได3 596.96 Megabytes per second การเขียนดิสก:ได3 161.64 Megabytes per second 

ถือว;าเปIนการใช3งานเปIนค;าท่ีน3อยเปIนอันเสร็จส้ินของการทดลองประสิทธิภาพท้ังหมดของทุกประเภท 

 

4.5 ผลการทดลองรองรับจำนวนโหลดของเคร่ืองลูกข,ายและความเร็วในเสร็จส้ินการทำงานต,อ 1 คร้ัง 

 จากผลการทดลองประสิทธิภาพของระบบในการใช3งานการเชื่อมต;อกันระหว;างลูกข;ายและแม;ข;ายได3ผล

การทดลองสามารถเชื่อมต;อได3หรือไม;และช;วงเวลาที่เริ่มทำงานลูกข;ายที่ส;งค;ามาให3ยังแม;ข;าย โดยทดลองจำนวน 

20 ลูกข;าย โดยจะใช3กำหนดทรัพยากรของเครื่องลูกข;ายคือ ระบบปฏิบัติการ (OS) คือ “Oracle Linux x86 

v.8u7”,  ซีพียู (CPU) คือ 1 หน;วย (Core), แรม (RAM) คือ 2 Gigabytes, และจำนวนฮาร:ทดิสก: (Disk) คือ 25 

Gigabytes ทำเพื่อตรวจสอบดูผลลัพธ:ว;ารองรับลูกข;ายได3มากน3อยเท;าไหร;และถ3ามากน3อยเวลาที่ลูกข;ายจะ

เชื่อมต;อได3กับแม;ข;ายใช3เวลาเท;าไหร;ครั้งแรกและสิ้นสุดการทำงานในครั้งแรกเท;านั้น ตารางต;อไปนี้เปIนข3อมูลที่ได3

จากการทดลองดังตารางท่ี 4.11 ถึง 4.17 

 ตารางที่ 4.11 การทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;ายประเภทข3อมูลจราจรคอมพิวเตอร: 

เริ ่มงานทำงานครั้งแรกและสิ้นสุดครั้งนั้นเท;าไหร; โดยจะทดลองจำนวน 3 ลูกข;ายที่ขนาดข3อความเท;ากันคือ 

ประมาณ 300 bytes ผลลัพธ:ที่ได3คือสามารถเชื่อมต;อผ;านหรือไม;รวมถึงใช3เวลาในการเชื่อมต;อกับแม;ข;ายเร็วหรือ

นานเท;าไหร; 

ครั้งที่  ประเภท เวลาเริ่มทำงาน เวลาทีห่ยุดเชื่อมต=อ เวลาที่ใช?เชื่อมต=อ (วินาที) ค=าเฉลี่ยอัตราความเร็ว 

1 Log0 6/8/2023 14:34 6/8/2023 14:36 3.79 79 bytes ต;อวินาที 

2 Log0 6/8/2023 15:13 6/8/2023 15:16 3.49 85 bytes ต;อวินาที 

3 Log0 6/8/2023 16:09 6/8/2023 16:13 4.03 74 bytes ต;อวินาที 

จากตางรางที่ 4.11 จากผลการทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;าย 3 ลูกข;ายแรกก็ประสบ

ผลสำเร็จไม;เกิดปdญหาใด ๆ ด3วยจากที่เวลาที่เริ่มทำงานกับหลังจากเพิ่มประวัติบันทึกลงไปยังเว็บแอพพลิเคชัน ใน

ส;วนของประเภทข3อมูลจราจรคอมพิวเตอร:โดยมีค;าข3อความส;งไปให3กับทางแม;ข;ายอยู;ที่ 300 ไบต: (Bytes) ได3

ค;าเฉล่ียในการบันทึกได3 3.77 วินาที 
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ตารางที่ 4.12 การทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;ายประเภทข3อมูลจราจรคอมพิวเตอร: 

เริ่มงานทำงานครั้งแรกและสิ้นสุดครั้งนั้นเท;าไหร; โดยจะทดลองจำนวน 3 ลูกข;ายถัดมาที่ขนาดข3อมูลเท;ากันคือ 

ประมาณ 280 bytes แต;แตกต;างจาก 3 ลูกข;ายก;อนหน3า ผลลัพธ:ที่ได3คือสามารถเชื่อมต;อผ;านหรือไม;รวมถึงใช3

เวลาในการเช่ือมต;อกับแม;ข;ายเร็วหรือนานเท;าไหร; 

ครั้งที่  ประเภท เวลาเริ่มทำงาน เวลาทีห่ยุดเชื่อมต=อ เวลาที่ใช?เชื่อมต=อ (วินาที) ค=าเฉลี่ยอัตราความเร็ว 

4 Log0 9/8/2023 11:24 9/8/2023 11:27 3.86 72 bytes ต;อวินาที 

5 Log0 9/8/2023 11:37 9/8/2023 11:40 3.71 75 bytes ต;อวินาที 

6 Log0 9/8/2023 11:45 9/8/2023 11:48 3.26 85 bytes ต;อวินาที 

จากตางรางที่ 4.12 จากผลการทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;าย 6 ลูกข;ายก็ประสบ

ผลสำเร็จไม;เกิดปdญหาใด ๆ ด3วยจากที่เวลาที่เริ่มทำงานกับหลังจากเพิ่มประวัติบันทึกลงไปยังเว็บแอพพลิเคชัน ใน

ส;วนของประเภทข3อมูลจราจรคอมพิวเตอร:โดยมีค;าข3อความส;งไปให3กับทางแม;ข;ายอยู;ที่ 280 ไบต: (Bytes) ได3

ค;าเฉล่ียในการบันทึกได3 3.61 วินาที 

ตารางที่ 4.13 การทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;ายประเภทส;งไฟล: เริ่มงานทำงานคร้ัง

แรกและสิ้นสุดครั้งนั้นเท;าไหร; โดยจะทดลองจำนวน 3 ลูกข;ายถัดมาที่ขนาดข3อมูลเท;ากันคือ ไฟล:ประมาณ 140 

Megabyte แต;แตกต;างจาก 6 ลูกข;ายก;อนหน3า ผลลัพธ:ที่ได3คือสามารถเชื่อมต;อผ;านหรือไม;รวมถึงใช3เวลาในการ

เช่ือมต;อกับแม;ข;ายเร็วหรือนานเท;าไหร; 

ครั้งที่  ประเภท เวลาเริ่มทำงาน เวลาทีห่ยุดเชื่อมต=อ เวลาที่ใช?เชื่อมต=อ (วินาที) ค=าเฉลี่ยอัตราความเร็ว 

7 File 6/8/2023 16:22 6/8/2023 16:32 10.35 13 Megabytes ต;อวินาที 

8 File 6/8/2023 17:18 6/8/2023 17:27 9.13 15 Megabytes ต;อวินาที 
9 File 6/8/2023 17:39 6/8/2023 17:53 14.42 9 Megabytes ต;อวินาที 

จากตางรางที่ 4.13 จากผลการทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;าย 9 ลูกข;ายก็ประสบ

ผลสำเร็จไม;เกิดปdญหาใด ๆ ด3วยจากที่เวลาที่เริ่มทำงานกับหลังจากเพิ่มประวัติบันทึกลงไปยังเว็บแอพพลิเคชัน ใน

ส;วนของประเภทส;งไฟล:โดยมีค;าขนาดไฟล:ท่ีส;งไปให3กับทางแม;ข;ายอยู;ที่ 140 Megabytes ได3ค;าเฉล่ียในการบันทึก

ได3 11.3 วินาที 

ตารางที่ 4.14 การทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;ายประเภทส;งไฟล: เริ่มงานทำงานคร้ัง

แรกและสิ้นสุดครั้งนั้นเท;าไหร; โดยจะทดลองจำนวน 3 ลูกข;ายถัดมาท่ีขนาดข3อมูลโดยจะทดลองจำนวน 3 ลูกข;าย

ถัดมาที่ขนาดข3อมูลเท;ากันคือ ไฟล:ประมาณ 260 Megabyte แต;แตกต;างจาก 9 ลูกข;ายก;อนหน3า ผลลัพธ:ที่ได3คือ

สามารถเช่ือมต;อผ;านหรือไม;รวมถึงใช3เวลาในการเช่ือมต;อกับแม;ข;ายเร็วหรือนานเท;าไหร;
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ครั้งที่  ประเภท เวลาเริ่มทำงาน เวลาทีห่ยุดเชื่อมต=อ เวลาที่ใช?เชื่อมต=อ (วินาที) ค=าเฉลี่ยอัตราความเร็ว 

10 File 9/8/2023 11:57 9/8/2023 12:14 17.67 14 Megabytes ต;อวินาที 

11 File 9/8/2023 12:00 9/8/2023 12:18 18.87 13 Megabytes ต;อวินาที 
12 File 9/8/2023 12:03 9/8/2023 12:20 17.63 14 Megabytes ต;อวินาที 

จากตางรางที่ 4.14 จากผลการทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;าย 12 ลูกข;ายก็ประสบ

ผลสำเร็จไม;เกิดปdญหาใด ๆ ด3วยจากที่เวลาที่เริ่มทำงานกับหลังจากเพิ่มประวัติบันทึกลงไปยังเว็บแอพพลิเคชัน ใน

ส;วนของประเภทส;งไฟล:โดยมีค;าขนาดไฟล:ท่ีส;งไปให3กับทางแม;ข;ายอยู;ที่ 260 Megabytes ได3ค;าเฉล่ียในการบันทึก

ได3 18.06 วินาที 

ตารางที่ 4.15 การทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;ายประเภทฐานข3อมูล เริ่มงานทำงาน

ครั้งแรกและสิ้นสุดครั้งนั้นเท;าไหร; โดยจะทดลองจำนวน 3 ลูกข;ายถัดมาที่ขนาดข3อมูลไม;เท;ากันคือ MySQL 

จำนวนข3อมูล 10,872, Oracle Database จำนวนข3อมูล 7,611 กับ 7,862 และแตกต;างจาก 12 ลูกข;ายก;อนหน3า 

ผลลัพธ:ท่ีได3คือสามารถเช่ือมต;อผ;านหรือไม;รวมถึงใช3เวลาในการเช่ือมต;อกับแม;ข;ายเร็วหรือนานเท;าไหร; 

ครั้งที่  ประเภท เวลาเริ่มทำงาน เวลาทีห่ยุดเชื่อมต=อ เวลาที่ใช?เชื่อมต=อ (วินาที) ค=าเฉลี่ยอัตราความเร็ว 

13 Database 6/8/2023 20:28 6/8/2023 20:41 13.27 819 ขBอมูล ต;อ วินาที 

14 Database 6/8/2023 20:29 6/8/2023 20:43 14.45 526 ขBอมูล ต;อ วินาท ี
15 Database 7/8/2023 17:39 7/8/2023 17:52 13.34 589 ขBอมูล ต;อ วินาท ี

จากตางรางที่ 4.15 จากผลการทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;าย 15 ลูกข;ายก็ประสบ

ผลสำเร็จไม;เกิดปdญหาใด ๆ ด3วยจากที่เวลาที่เริ่มทำงานกับหลังจากเพิ่มประวัติบันทึกลงไปยังเว็บแอพพลิเคชัน ใน

ส;วนของประเภทฐานข3อมูลโดยมีจำนวนข3อมูลท่ีบันทึกให3กับทางฐานข3อมูลจากฝdµงของแม;ข;ายอยู;ท่ี 10,872, 7,611, 

และ 7862 ข3อมูล ได3ค;าเฉล่ียในการบันทึกได3 13.68 วินาที 

ตารางที่ 4.16 การทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;ายประเภทฐานข3อมูล เริ่มงานทำงาน

ครั้งแรกและสิ้นสุดครั้งนั้นเท;าไหร; โดยจะทดลองจำนวน 3 ลูกข;ายถัดมาที่ขนาดข3อมูลไม;เท;ากันคือ MySQL 

จำนวนข3อมูล 10,872, Oracle Database จำนวนข3อมูล 7,611 กับ 7,862 แต;เท;ากับลูกข;ายก;อนหน3า 3 ลูกข;าย

และยังแตกต;างจาก 15 ลูกข;ายก;อนหน3า ผลลัพธ:ที่ได3คือสามารถเชื่อมต;อผ;านหรือไม;รวมถึงใช3เวลาในการเชื่อมต;อ

กับแม;ข;ายเร็วหรือนานเท;าไหร;
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ครั้งที่  ประเภท เวลาเริ่มทำงาน เวลาทีห่ยุดเชื่อมต=อ เวลาที่ใช?เชื่อมต=อ (วินาที) ค=าเฉลี่ยอัตราความเร็ว 

16 Database 9/8/2023 16:01 9/8/2023 16:19 11.18 819 ขBอมูล ต;อ วินาที 

17 Database 9/8/2023 16:02 9/8/2023 16:27 24.57 526 ขBอมูล ต;อ วินาท ี
18 Database 9/8/2023 16:07 9/8/2023 16:17 10.33 589 ขBอมูล ต;อ วินาท ี

จากตางรางที่ 4.16 จากผลการทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;าย 18 ลูกข;ายก็ประสบ

ผลสำเร็จไม;เกิดปdญหาใด ๆ ด3วยจากที่เวลาที่เริ่มทำงานกับหลังจากเพิ่มประวัติบันทึกลงไปยังเว็บแอพพลิเคชัน ใน

ส;วนของประเภทฐานข3อมูลคอมพิวเตอร:โดยมีจำนวนข3อมูลที่บันทึกให3กับทางฐานข3อมูลจากฝdµงของแม;ข;ายอยู;ท่ี 

10,872, 7,611, และ 7862 ข3อมูล ได3ค;าเฉล่ียในการบันทึกได3 15.36 วินาที 

ตารางที่ 4.17 การทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;ายประเภทข3อมูลจราจร เริ่มงานทำงาน

ครั ้งแรกและสิ ้นสุดครั ้งนั ้นเท;าไหร; โดยจะทดลองจำนวน 2 ลูกข;ายถัดมาที ่ขนาดข3อความเท;ากันคือ 180 

Megabytes แต;แตกต;างจาก 18 ลูกข;ายก;อนหน3า ผลลัพธ:ท่ีได3คือสามารถเช่ือมต;อผ;านหรือไม;รวมถึงใช3เวลาในการ

เช่ือมต;อกับแม;ข;ายเร็วหรือนานเท;าไหร; 

ครั้งที่  ประเภท เวลาเริ่มทำงาน เวลาทีห่ยุดเชื่อมต=อ เวลาที่ใช?เชื่อมต=อ (วินาที) ค=าเฉลี่ยอัตราความเร็ว 

19 Sniffer 7/8/2023 17:39 7/8/2023 18:04 24.98 7 Megabytes ต;อ วินาที 

20 Sniffer 9/8/2023 16:33 9/8/2023 17:00 26.58 6 Megabytes ต;อ วินาท ี

จากตางรางที่ 4.17 จากผลการทดลองโดยการรับจำนวนโหลดของเครื่องลูกข;าย 20 ลูกข;ายก็ประสบ

ผลสำเร็จไม;เกิดปdญหาใด ๆ ด3วยจากที่เวลาที่เริ่มทำงานกับหลังจากเพิ่มประวัติบันทึกลงไปยังเว็บแอพพลิเคชัน ใน

ส;วนของประเภทข3อมูลจราจร โดยมีสร3างไฟล:และส;งไฟล:ให3กับทางเคร่ืองแม;ข;ายอยู;ท่ี 180 Megabytes ได3ค;าเฉล่ีย

ในการบันทึกได3 25.78 วินาที 

 

4.6 สรุปผลการทดลอง และปUญหาท่ีเกิดข้ึน 

 ในหัวข3อนี้จะกล;าวถึงการทดลองการหาประสิทธิภาพของการทำงานของระบบ การเปรียบเทียบ

ความแตกต;างในการทำงานของระบบและปdญหาที่เกิดขึ้น ซึ่งผลการทดลองที่ 1 ผลการทดลองตรวจสอบดูผลลัพธ:

ของการส;งข3อมูลผ;านอุปกรณ:เน็ตเวิร:คสวิตช:ภายในเน็ตเวิร:คเดียวกันในแต;ละความเร็วของสายสัญญา ได3ผลลัพธ:

ออกมาคือครบถ3วน เว3นแต;ลูกข;ายประเภทตัววิเคราะห:ข3อมูลแบบสร3างไฟล:และส;งไฟล:จะนำหน3าแม;ข;ายอยู; 1 ก3าว

เสมอ ผลการทดลองที่ 2 ผลการทดลองตรวจสอบดูผลลัพธ:ของเวลาที่ใช3งานของแต;ละฟdงก:ชันในแต;ละส;วนของ

ระบบแม;ข;ายและลูกข;าย ได3ผลลัพธ:ออกใช3เวลาน3อยสำหรับระบบที่ให3เปIนการให3บริการเว3นแต; รูปแบบส;งไฟล:จะ

ไวหรือนานขึ้นอยู;กับขนาดของไฟล:นั้นๆ ผลการทดลองที่ 3 ผลการทดลองประสิทธิภาพของระบบในการใช3งาน

ทรัพยากรเคร่ืองในหน;วยของ ซีพียู, แรม, และการอ;านและการเขียนดิสก: ผลลัพธ:ออกมาใช3น3อยกว;าท่ีคาดคิดไว3แต;
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เร่ืองของการใช3ทรัพยากรการอ;านการเขียนดิสก:ก็คือว;ากลาง ๆ ไม;มากไปน3อยไป ผลการทดลองท่ี 4 ผลการทดลอง

โดยการรับจำนวนโหลดของเครื่องลูกข;าย สามารถรองรับได3 ผลลัพธ:ออกมาถือว;าสามารถใช3งานได3เปIนกลาง 

เนื่องจากไม;สามารถทดลองจำนวนลูกข;ายได3มากกว;านั้นเพราะเซิร:ฟเวอร:ทรัพยากรได3เกือบ 100% และถ3าเกิดถึง 

100% อาจจะทำให3อันตรายเซิร:ฟเวอร:ท่ีใช3ทดสอบ และนอกจากหัวข3อน้ีได3กล;าวถึงปdญหาท่ีเกิดข้ึนดังตาราง 4.14 

ตารางท่ี 4.18 สรุปปdญหาท่ีเกิดข้ึนกรณีทดลองท่ีได3ทดลองมาจากท้ังหมด 4 หัวข3อทดลอง โดยจะแบ;งเปIน

ประเภท ๆ ดังน้ี 

ประเภท ปQญหาที่เกิดขึ้น 

Listen 
เมื่อมีการใช?งานฟCงกDชันทดสอบของทรัพยากรกับแมNขNายและลูกขNายจำนวน อาจทำให?เกิดการเชื่อมตNอกับฐานข?อมูล (Pool time 

out) ได?เปbนระยะ 

File 
ขนาดของไฟลDที่สNงนั้น (memory allocation of …) เกินการที่มีอยูNของทรัพยากร แรม (RAM) ดังนั้นถ?าไฟลDขนาดใหญNเกินกวNา

จำนวน RAM อาจจะทำให?ระบบลูกขNายประเภทนี้หยุดทำงานไป 

Sniffer FTP 
เมื่อมีลูกขNายทำงานอยูNเยอะอาจจะรอคิวในการสNงไฟลDนาน หรือ อาจจะหลุด connect ไป แตNยังสามารถสร?างไฟลDของ sniffer 

เองได? (ยังเปbนปCญหาที่ยังไมNแนNใจ) 

ทั้งแมNขNายและ

ลูกขNายทุก

ประเภท 

เม ื ่ อทำงานได ? ถ ึ ง  15 หร ื อ  16 ต ั ว  ทำงานไปได ? ส ั ก  2-3 ช ั ่ ว โมง  จะ เก ิ ด  PoolTimeOut หร ื อ ไม N ก็  ConnectTime 

Out และไมNแนNใจ อาจเพราะใช?งาน script ตั้งแตNตัวที่ 11 - 16 คือทำงานบนเครื่อง เดียวกัน และทรัพยากรที่ให?ไปไมNพอใช?งาน 

แตNสามารถกลับรีการทำงานใหมNอีกครั้งได? โดยทรัพยกรที่ใช?คือ 2 CPUs, 4 RAM, 100GB Disk และดูเหมือนวNาจะพอใช?งานกับ 

script 2 - 3 ลูกขNายตNอ 1 เครื่อง  

เนื่องจาก script ไมNได?ใช?ทรัพยกรมาก แตN library หรือ package ที่ script ที่ดึงมาใช?งานใช?งานมากสมควร เนื่องจาก ไมNได?เตรียม 

script ในการ restart บริการทำงานใหมNอีกครั้ง เมื่อ script หยุดรัน โดยเปลี่ยนการทดสอบเปbน 2 CPUs, 4 RAM, 100GB Disk 

เปbน 2 เครื่อง 

จากตารางที่ 4.18 ก็จะแสดงถึงปdญหาที่เกิดขึ้นมาในการทำงานแม;ข;ายและลูกข;ายแต;ก็ไม;ได3เปIนปdญหา

ใหญ;ที่จะให3เกิดแต;อย;างใด เพียงแต;เปIนปdญหาที่จุกจิกละต3องใช3ผู3ดูแลระบบเข3าจัดการเพื่อให3ระบบกลับมาทำงาน

ปกติอีกคร้ังหรือจะปล;อยผ;านไป



 

 

บทที่ 5 

สรุปผลการวิจัย 

 

 ระบบจัดการข3อมูลในรูปแบบที่ต3องการตรวจสอบข3อมูลและนำเข3าข3อมูล ได3นำปdญหาและช;องว;างต;างๆ

ของการทำระบบให3ตรงกับกฎหมายข3อมูลจราจรคอมพิวเตอร:และกฎหมายข3อมูลส;วนบุคคล ทั้งเรื่องปdญหาระบบ

หลักไม;สามารถเข3าถึงหรือรองรับได3ทางระบบจะช;วยเข3ามาเปIนอีกหนึ่งตัวเลือกหรือหนึ่งส;วนเสริม ที่สามารถให3ลด

ภาระของผู3ดูแลระบบหรือผู3ใช3งานระบบ ซ่ึงสามารถสรุปผลการทดลองและอภิปรายผลการทดลองได3ดังน้ี  

 

5.1 สรุปและอภิปรายผล 

 จากการทดลองงานวิจัยเรื่อง ระบบจัดการข3อมูลในรูปแบบที่ต3องการตรวจสอบข3อมูลและนำเข3าข3อมูล 

สามารถสรุปและอธิปรายผลการทดลองท้ังหมดได3ดังน้ี 

 5.1.1 การตรวจสอบความครบถ3วนตามข3อตกลงของทางการนำไปใช3ในการตรวจสอบผลลัพธ:ของลูกข;าย

ประเภทครวจสอบข3อมูลจราจรคอมพิวเตอร:, ฐานข3อมูล, ข3อมูลจราจรว;าแสดงผลถูกต3องและครบถ3วนตาม

ข3อกำหนดหรือข3อตกลงของการนำไปใช3งานจริงให3กับทางหน;วยงานหน;วยงานหนึ่ง โดยผลลัพธ:ของการตรวจการ

สอบนั้นจะคล3ายกับการทำแสดงตัวอย;างของการผลลัพธ:ที่มองเห็นได3แน;ชัดจึงถูกนำเสนอโดยเว็บแอพพลิเคชัน ใน

ส;วนแสดงผลข3อมูลที่เกี ่ยวข3องกับระบบจัดการข3อมูลในรูปแบบที่ต3องการตรวจสอบข3อมูลและนำเข3าข3อมูล 

เนื่องจากระบบที่ผู3วิจัยได3พัฒนาไม;ได3มีการแสดงผลให3เห็นได3อย;างชัดเจน และได3ทำขึ้นเพื่อทำงานอยู;ด3านหลัง

ระบบอีกต;อหน่ึงน้ันเอง 

5.1.2 การทดลองตรวจสอบดูผลลัพธ:ของการส;งข3อมูลผ;านอุปกรณ:เน็ตเวิร:คสวิตช:ภายในเน็ตเวิร:คเดียวกัน

ในแต;ละความเร็วของสายสัญญา นั้นเตรียมทดสอบในรูปแบบของผ;านเน็ตเวิร:คสวิตช:โดยเกณฑ:คือ ความเร็วหน;วย 

Mbps (Megabyte per seconds) ผลสรุปคือได3ครบจำนวนของข3อความที่ลูกข;ายส;งและแม;ข;ายรับเนื่องจาก

สามารถส;งและรับครบในความเร็วท่ีต่ำท่ีสุดคือ 100 Mbps (Megabyte per seconds) ตารางท่ี 5.1  

ตารางท่ี 5.1 ผลสรุปจากการทดลองตรวจสอบดูผลลัพธ:ของการส;งข3อมูลผ;านอุปกรณ:เน็ตเวิร:คสวิตช:ดังน้ี 

ลูกข=ายประเภท 
ความครบถ?วน (%) 

100 Mbps 1000 Mbps 

ตรวจสอบขBอมูลจราจรคอมพิวเตอร9 100 100 
สำรองไฟล9 100 100 
ฐานขBอมูล 100 100 

ขBอมูลจราจร (สรBางไฟล9ส;งไฟล9) 100 100 
ขBอมูลจราจร (ส;งไปยังเซิร9ฟเวอร9จราจรคอมพิวเตอร9) 100 100 
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ดังนั้นจากตาราง 5.1 เมื่อนำค;าความครบถ3วนมาเฉลี่ยรวมได3 100% ไม;ว;าความเร็วจะเร็วกว;าที่ผู3วิจัยได3

กำหนดไว3ต่ำก็จะไม;มีผล 

5.1.3 การทดลองตรวจสอบดูผลลัพธ:ของเวลาที่ใช3งานของแต;ละฟdงก:ชันในแต;ละส;วนของระบบแม;ข;าย

และลูกข;าย น้ันเตรียมทดสอบผ;านฟdงก:ชันท่ีเขียนข้ึนมาในโค3ดของระบบโดยเกณฑ:คือ หน;วยเปIนวินาทีและทศนิยม 

4 หลักและตรวจสอบผลลัพธ:ด3วยการดูเวลาในการทำงานต;อหน่ึงคร่ึง ผลสรุปดังตารางท่ี 5.2 

ตารางที่ 5.2 ผลสรุปจาการทดลองตรวจสอบดูผลลัพธ:ของเวลาที่ใช3งานของแต;ละฟdงก:ชันในแต;ละส;วน

ดังน้ี 

ประเภท ค,าเฉล่ีย (มิลลิวินาที) 

ตรวจสอบข3อมูลจราจรคอมพิวเตอร: 2.81 

ส;งไฟล: 20,718.45 

ฐานข3อมูล 281.29 

ข3อมูลจราจร 2 รูปแบบ 7,452.20 

จากตารางที่ 5.2 ลูกข;ายประเภทตรวจสอบข3อมูลจราจรคอมพิวเตอร: ได3เฉลี่ย 2.81 มิลลิวินาที หรือ 0.0028 

วินาที, ลูกข;ายประเภทส;งไฟล: ได3เฉลี่ย 20,718.45 มิลลิวินาที หรือ 20.7184 วินาที ลูกข;ายประเทฐานข3อมูล ได3 

281.29 มิลลิวินาที หรือ 0.2812 วินาที, และสุดท3ายลูกข;ายประเภทข3อมูลจราจรคอมพิวเตอร:ทั้ง 2 รูปแบบคือ 

รูปแบบสร3างไฟล:ส;งไฟล: และรูปแบบส;งข3อความไปยังเซิร:ฟเวอร:ข3อมูลจราจรคอมพิวเตอร: ได3เฉลี่ย 7,452.20 

มิลลิวินาที หรือ 7.4522 วินาที เมื ่อนำค;าเฉลี ่ยของแต;ละประเภทรวมกันละหาค;าเฉลี ่ยใหม;จะได3 7113.68 

มิลลิวินาที หรือ 7.1136 วินาที เพ่ิมเติมจากแม;ข;ายและลูกข;ายท้ังหมดท่ีได3ทดลองเวลาท่ีใช3น3อยท่ีสุดคือ แม;ข;ายทุก

ประเภทและลูกข;ายประเภทข3อมูลจราจรคอมพิวเตอร: รองลงมาคือลูกข;ายประเภทฐานข3อมูล และกลางคือลูกข;าย

ประเภทข3อมูลจราจรคอมพิวเตอร:ท้ัง 2 รูปแบบ สุดท3ายคือลูกข;ายประเภทส;งไฟล:ใช3เวลานานท่ีสุด เน่ืองจากปdจจัย

อยู;ท่ีขนาดของไฟล:ท่ีส;งไปยังเซิร:ฟเวอร:เอฟทีพี (FTP Server) โดยผู3วิจัยได3ใช3งานไฟล:ขนาด 579 Megabytes  

5.1.4 การทดลองประสิทธิภาพของระบบในการใช3งานทรัพยากรเครื่องในหน;วยของ ซีพียู, แรม, และการ

อ;านการเขียนดิสก: นั้นเตรียมการทดสอบผ;านฟdงก:ชันที่เขียนขึ้นมาในโค3ดของระบบเช;นกันโดยเกณฑ:คือ หน;วยเปIน

เปอร:เซ็นต: และหน;วยเอ็มบี หรือ เมกะไบต: (MB หรือ Megabytes) ผลสรุปดังตารางท่ี 5.3 

ตารางที่ 5.3 ผลสรุปจาการทดลองประสิทธิภาพของระบบในการใช3งานทรัพยากรเครื่องในหน;วยของ 

ซีพียู, แรม. และการอ;านการเขียนดิสก:ดังน้ี
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ประเภท 
ค=าเฉลี่ย 

ซีพียู (CPU) (%) แรม (RAM) (MB) การอ=าน (MB/s) การเขียนดิสก[ (MB/s) 

แม;ข;าย  3.1 12.33 679.83 134.20 

ลูกข;ายตรวจสอบขBอมูลจราจรคอมพิวเตอร9 3.6 3.23 1599.78 148.00 

ลูกข;ายส;งไฟล9 2.9 0.10 1396.58 158.65 

ลูกข;ายฐานขBอมูล 5.7 1.06 1167.84 1573.04 

ลูกข;ายขBอมูลจราจร  

(สรBางไฟล9ส;งไฟล9) 
5.1 0.26 240.21 18.64 

ลูกข;ายขBอมูลจราจร  

(ส;งไปเซิร9ฟเวอร9จราจรคอมพิวเตอร9) 
4.2 0.10 596.96 161.61 

จากตารางที ่ 5.3 แม;ข;ายใช3งานทรัพยากร ซีพียู (CPU) เฉลี ่ยได3 3.1%, แรม (RAM) เฉลี ่ยได3 12.33 

Megabytes และการอ;านของดิสก:ได3เฉลี ่ย 679.83 Megabytes per second การเขียนของดิสก: 134.20 

Megabytes per second, ต;อมาลูกข;ายประเภทข3อมูลจราจรคอมพิวเตอร:ใช3งานทรัพยากร ซีพียู (CPU) เฉลี่ยได3 

3.6%, แรม (RAM) เฉลี่ยได3 3.23 Megabytes, และการอ;านดิสก:ของดิสก:ได3เฉลี่ย 1599.78 Megabytes per 

second การเขียนของดิสก: 148.00 Megabytes per second ต;อมาลูกข;ายประเภทส;งไฟล:ใช3งานทรัพยากร 

ซีพียู (CPU) เฉลี ่ยได3 2.9%, แรม (RAM) เฉลี ่ยได3 0.10 Megabytes และการอ;านของดิสก:ได3เฉลี ่ย 1396.58 

Megabytes per second การเขียนของดิสก: 158.65 Megabytes per second ต;อมาลูกข;ายประเภทฐานข3อมูล

ใช3ทรัพยากร ซีพียู (CPU) เฉลี่ยได3 5.7%, แรม (RAM) 0.90 Megabytes per second และการอ;านของดิสก:ได3

เฉลี่ย 1,167.84 Megabytes การเขียนของดิสก: 1573.04 Megabytes per second, ต;อมาลูกข;ายประเภทตัว

วิเคราะห:โปรโตคอลรูปแบบสร3างไฟล:และส;งไฟล:ใช3งานทรัพยากร ซีพียู (CPU) ได3เฉลี่ย 5.1%, แรม (RAM) 0.26 

Megabytes และการอ;านของดิสก:ได 3 เฉล ี ่ย 240.21 Megabytes per second การเข ียนของดิสก: 18.64 

Megabytes per second, สุดท3ายลูกข;ายประเภทตัววิเคราะห:โปรโตคอลรูปแบบส;งข3อความไปยังเซิร:ฟเวอร:

ข3อมูลจราจรคอมพิวเตอร:ใช3งานทรัพยากร ซีพียู (CPU) 4.2%, แรม (RAM) 0.10 Megabytes และการอ;านของ

ดิสก:ได3เฉลี่ย 596.96 Megabytes per second การเขียนของดิสก: 161.61 Megabytes per second จากที่ได3

อธิบายมาทั้งหมดได3ค;าเฉลี่ยของทรัพยากรน3อยสำหรับการทำงานระบบบริการแต;ค;าของการอ;านการเขียนของ

ดิสก:เปIนค;ากลางไม;มากเกินไปและไม;น3อยเกินไป 

 5.1.5 ผลการทดลองรองรับจำนวนโหลดของเครื่องลูกข;ายและความเร็วในเสร็จสิ้นการทำงานต;อ 1 คร้ัง

นั้นเตรียมทดสอบผ;านการใช3นา¶ิกานับเวลาในการเชื่อมต;อของเครื่องลูกข;ายและใช3เวลาในการเชื่อมต;อกับเครื่อง

แม;ข;ายเท;าไหร; โดยเกณฑ:คือ หน;วยเปIนวินาทีและมีเตรียมการทดสอบลูกข;ายจำนวน 20 ลูกข;ายบนเซิร:ฟเวอร:ของ

ห3องปฏิบัติการโดยจะใช3กำหนดทรัพยากรของเคร่ืองลูกข;ายคือ ระบบปฏิบัติการ (OS) คือ “Oracle Linux x86  
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v.8u7”, ซีพียู (CPU) คือ 1 หน;วย (Core), แรม (RAM) คือ 2 Gigabytes, และจำนวนฮาร:ทดิสก: (Disk) คือ 35 

Gigabytes แบ;งออกเปIนอีก 2 เครื่องโดยที่เครื่องแรกทำงาน 6 เครื่องประเภทข3อมูลจราจรคอมพิวเตอร: ต;อด3วย

ลูกข;ายประเภทส;งไฟล: 6 เครื่อง และลูกข;ายประเภทข3อมูลฐานข3อมูล 6 เครื่อง สุดท3ายตัววิเคราะห:โปรโตคอล 2 

เคร่ือง รวมท้ังหมดเปIน 20 เคร่ืองลูกข;าย ผลสรุปดังตารางท่ี 5.4  

ประเภท ค,าเฉล่ีย (วินาที) 

ลูกข;ายตรวจสอบข3อมูลจราจรคอมพิวเตอร: 3.69 

ลูกข;ายสำรองไฟล: 14.69 

ลูกข;ายฐานข3อมูล 14.52 

ลูกข;ายข3อมูลจราจรท้ัง 2 รูปแบบ 25.78 

จากตารางท่ี 5.4 ผลลัพธ:ค;าเฉลี่ยของเครื่องลูกข;ายทุกประเภทนั้นผลเฉลี่ย คือ 12.44 วินาที จากทั้งหมด 

20 ลูกข;าย โดยจากการทดลอง เมื่อตรวจสอบผลลัพธ:ขณะระบบได3เริ่มทำงานนั้น ช;วงแรกไม;มีเจอปdญหาอะไร

สามารถเชื่อมต;อได3ปกติ แต;เมื่อเวลาผ;านไป 3 ถึง 4 ชั่วโมงลูกข;ายที่ 19 คือลูกข;ายประเภทตัววิเคราะห:โปรโตคอล

รูปแบบสร3างไฟล:ส;งไฟล:หยุดทำงานไปแต;ยังสามารถกลับไปเรียกทำงานใหม;อีกครั้งได3ไม;มีปdญหาอะไรแต;เมื่อเวลา

ผ;านไปอีกสักระยะก็จะหยุดไปอีกครั้ง ต;อมาเพิ่มลูกข;ายไปอีก 1 ลูกข;ายก็ยังสามารถเชื่อมต;อได3ปกติเปIน 20 ลูก

ข;ายจากทั้งหมดสรุปเชื่อมต;อหรือรองรับได3ทั้งหมด 20 แต;ก็จะมีจุดสังเกตเมื่อมีการทำงานลูกข;ายใน 1 เครื่อง

จำนวนหลาย ๆ ลูกข;ายอาจทำให3เกิดปdญหาดังรูปภาพด3านล;าง 5.1 - 5.3 ข้ึนได3 

 
ภาพท่ี 5.1 ตัวอย;างของผลการทดลองรับจำนวนของเคร่ืองลูกข;ายท่ีเกิดปdญหาข้ึน 1 

จากภาพที่ 5.1 กรณีนี้เกิดขึ้นได3จากทรัพยากรเครื่องที่ใช3งานไม;เพียงพอต;อการทำงานจำนวนหลาย ๆ ลูก

ข;ายตัวระบบปฏิบัติการเกิดการค3างข้ึนในช;วงท่ีลูกข;ายพยายามเช่ือมต;อกับแม;ข;าย 

ภาพท่ี 5.2 ตัวอย;างของผลการทดลองรับจำนวนของเคร่ืองลูกข;ายท่ีเกิดปdญหาข้ึน 2 

จากภาพที่ 5.2 กรณีต;อมาเกิดขึ้นคล3ายครึงกับกรณีแรกคือทำให3การระบบลูกข;ายบนตัวเครื่องเชื่อมต;อกับ

ฐานข3อมูลหลักไม;ได3จึงหยุดทำงานไป 
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ภาพท่ี 5.3 ตัวอย;างของผลการทดลองรับจำนวนของเคร่ืองลูกข;ายท่ีเกิดข้ึน 3 

จากภาพที่ 5.3 กรณีนี้จะเปIนจำนวนความจุของเครื่องไม;เหลือจึงหยุดทำงานไปเนื่องจากทำงานจำนวนลูก

ข;ายเยอะเช;นกัน 

โดยผลการทดลองทั้ง 4 การทดลองสามารถบอกได3ว;าระบบมีความสามารถในการจัดการเรื่องของการ

ตรวจสอบข3อมูลและนำเข3าข3อมูลที่ได3มาไปตรวจสอบต;ออีกทอดหนึ่งให3กับระบบหลังบ3านส;วนอื่นเพิ่มเติมของเว็บ

แอพพลิเคชัน เพื่อให3มีความน;าเชื่อถือมากขึ้นในการยืนยันให3กับกฎหมายข3อมูลจราจรคอมพิวเตอร:และกฎหมาย

ข3อมูลส;วนบุคคล  

 

5.2 ข$อเสนอแนะในการพัฒนา 

 ระบบจัดการข3อมูลในรูปแบบที่ต3องการตรวจสอบข3อมูลและนำเข3าข3อมูล สามารถเปIนแนวทางประยุกต:

และพัฒนาระบบให3สามารถนำไปใช3ประโยชน:ได3หลายอย;างให3มีประสิทธิภาพมากยิ่งขึ้นโดยมีข3อเสนอแนะในการ

ทำวิจัยคร้ังต;อไปน้ี 

 5.2.1. เพ่ิมความสามารถลูกข;ายในการทำให3ทำงานระบบใหม;อีกคร้ังได3เม่ือเกิดมีการหยุดการทำงานไป 

 5.2.2. เพิ่มการเข3าถึงโปรโตคอลความปลอดภัยอย;างเช;น TLS เพื่อปfองกันการเข3าถึงข3อมูลระหว;างส;ง

ข3อมูลให3กับแม;ข;ายและลูกข;าย 

5.2.3. ปรับปรุงหรือปรับแก3ไขปdญหาท่ีเกิดข้ึนจากทดลอง เพ่ือให3ได3ผลลัพธ:ออกมามีประสิทธิภาพดีข้ึน
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คู>มือการติดตั้ง Agent listen & client เฉพาะ Windows 

การติดต้ัง Script agent listen  

**เน่ืองจากตอนน้ียังไม;รองรับ Windows อย;างเต็มรูปแบบ อาจจะมีปdญหาเกิดข้ึนได3เสมอ** 

1) เป�ดเว็บเบราว:เซอร:ชนิดใดก็ได3จากน้ันเข3าไปยังเว็บ “https://github.com/kuzan04/agent_listen” 

เม่ือเข3าไป คลิกปุRมสีเขียว “Code” จากน้ัน คลิก “ส่ีเหล่ียมซ3อนกัน” เพ่ือทำการคัดวองข3อความด3านหน3าน้ัน 

 
ภาพท่ี ก.1 ตัวอย;างข้ันตอนท่ี 1 ของการติดต้ัง Script agent listen 

 

 
ภาพท่ี ก.2 ตัวอย;างข้ันตอนท่ี 1 เพ่ิมเติมของการติดต้ัง Script agent listen
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 2) ทำการ คลิก “Search” หรือรูป “แว;นขยาย” จากนั้นพิมพ: “CMD” เลือก “Command Prompt” 

โดยให3 คลิก “Run as administrator” 

 
ภาพท่ี ก.3 ตัวอย;างข้ันตอนท่ี 2 ของการติดต้ัง Script agent listen 

 

3) ในบางคร้ังอาจจะมีหน3าต;าง “User Account Control” ให3ทำการ คลิก “Yes” 

 
ภาพท่ี ก.4 ตัวอย;างข้ันตอนท่ี 3 ของการติดต้ัง Script agent listen 
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 4) จากน้ันทำการย3ายท่ีอยู;ของโฟลเดอร: “cd ..\..\Users\##User##\Documents” จากน้ันเม่ือย3ายแล3ว 

พิมพ: “git clone และข3อความที่ได3จากคัดลอกมาวาง” กดปุRม “Enter” ต;อมา พิมพ: “dir” เพื่อแสดงรายการ

โฟลเดอร:และไฟล:มีอยู;ขณะตรงน้ี 

 
ภาพท่ี ก.5 ตัวอย;างข้ันตอนท่ี 4 ของการติดต้ัง Script agent listen 

 

5) พิมพ: “cd agent_listen” เพื่อเข3าไปยังโฟลเดอร:นั้น จากนั้นเพื่อทำการตรวจสอบรายการไฟล: พิมพ: 

“dir” 

 
ภาพท่ี ก.6 ตัวอย;างข้ันตอนท่ี 5 ของการติดต้ัง Script agent listen
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 6) พิมพ: “notepad .env” หลังจากนั้นอาจจะมีข3อมูลขึ้นมายืนยันการสร3างไฟล: ให3ทำการคลิก “Yes” 

จะได3หน3าต;าง notepad เปล;าๆข้ึนมา 

 
ภาพท่ี ก.7 ตัวอย;างข้ันตอนท่ี 6 ของการติตต้ัง Script agent listen 

 

7) กลับไปยังเว็บเบราว:เซอร:เพื่อทำการเลื่อนแถบด3านล;างตรงกลาง มุมบนขวาจะมี รูป “สี่เหลี่ยมซ3อน

กัน” คลิกเพ่ือคัดลอก 

 
ภาพท่ี ก.8 ตัวอย;างข้ันตอนท่ี 7 ของการติดต้ัง Script agent listen 
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 8) นำมาวางและทำการแก3ไขข3อมูลด3านหลัง “=” ให3ครบท้ังหมด 

 
ภาพท่ี ก.9 ตัวอย;างข้ันตอนท่ี 8 ของการติดต้ัง Script agent listen 

 

9) ทำการกดปุRม “Win + R” หรือ คลิก “Search” หรือรูป “แว;นขยาย” จากนั้นพิมพ: “run” เลือก 

“Run” คลิกเป�ดข้ึนมา 

 
ภาพท่ี ก.10 ตัวอย;างข้ันตอนท่ี 9 ของการติดต้ัง Script agent listen 
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 10) จากน้ันพิมพ: หรือคัดลอก วาง “regedit” คลิก “OK” 

 
ภาพท่ี ก.11 ตัวอย;างข้ันตอนท่ี 10 ของการติดต้ัง Script agent listen 

 

11) ให3ทำการพิมพ: หรือคัดลอก วาง “Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 

NT\CurrentVesion\NetworkCards” เพ่ือหา “ServiceName” เพ่ือนำไปใช3งาน 

 
ภาพท่ี ก.12 ตัวอย;างข้ันตอนท่ี 11 ของการติดต้ัง Script agent listen 

 

 12) จากนั้นแถบเมนูซ3ายมือจะมีหมายเลขต;างๆ ให3เข3าไปดูด3านใน และสังเกตดูว;า “Description” อะไร

ท่ีต3องการใช3งานให3กับ script agent listen จากตัวอย;างจะเปIน “Inter(R) Wireless-AC 9560 160MHZ” 

 
ภาพท่ี ก.13 ตัวอย;างข้ันตอนท่ี 12 ของการติดต้ัง Script agent listen 
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 13) จากน้ัน คลิกขวา “ServiceName” คลิกเลือก “Modify…” เพ่ือทำการเข3าไปดูรายละเอียด 

 
ภาพท่ี ก.14 ตัวอย;างข้ันตอนท่ี 13 ของการติดต้ัง Script agent listen 

 

14) เมื่อหน3าต;างแสดงขึ้นมาให3ทำการ คัดลอก โดยการ คลิกขวา “Copy” หรือ “Ctrl+c” ข3อความที่ถูก

คุมดำไว3 

 
ภาพท่ี ก.15 ตัวอย;างข้ันตอนท่ี 14 ของการติดต้ัง Script agent listen 
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 15) และกลับมายังไฟล: “.env” ท่ีเป�ดไว3แล3วเติมข3อความท่ีคัดลอกจากข3อก;อนหน3า วาง โดยการ คลิกขวา 

“Paste” หรือ “Ctrl+v” ท่ีด3านหลัง “=” ของข3อความ “INTERFACE” และแก3ไขส;วนอ่ืนให3ครบเปIนอันเสร็จส้ิน 

 
ภาพท่ี ก.16 ตัวอย;างข้ันตอนท่ี 15 ของการติดต้ัง Script agent listen 

 

16) จากนั้น คลิกมุมบนซ3าย “File” คลิกเลือก “Save” หรือจะทำการ กดปุRม “Ctrl+s” เพื่อเปIนการ

บันทึกไฟล: 

 
ภาพท่ี ก.17 ตัวอย;างข้ันตอนท่ี 16 ของการติดต้ัง Script agent listen 
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17) พิมพ: “dir” สังเกตว;า .env มีนามสกุลเปIน “.txt” หรือไม; ถ3าจริงทำการพิมพ: “ren .env.txt .env” 

เพ่ือทำการเปล่ียนช่ือไฟล: จากน้ันพิมพ: “dir” อีกคร้ัง เพ่ือตรวจสอบอีกคร้ัง 

 
ภาพท่ี ก.18 ตัวอย;างข้ันตอนท่ี 17 ของการติดต้ัง Script agent listen
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18) พิมพ: “make install” จากน้ันรอจนเสร็จ 

 
ภาพท่ี ก.19 ตัวอย;างข้ันตอนท่ี 18 ของการติดต้ัง Script agent listen 

 

 
ภาพท่ี ก.20 ตัวอย;างข้ันตอนท่ี 18 เพ่ิมเติมของการติตต้ัง Script agent listen
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 19) พิมพ: “make run” เพ่ือทำการทำงานระบบ agent listen 

 
ภาพท่ี ก.21 ตัวอย;างข้ันตอนท่ี 19 ของการติดต้ัง Script agent listen 

 

 20) เมื่อทำงานครั้งแรกจะมีการดาวน:โหลดขข3อมูลต;างๆ และเมื่อมีการแสดงถึง “IP:PORT” ดังภาพ

ด3านล;างเปIนอันติดต้ังเสร็จส้ิน 

 
ภาพท่ี ก.22 ตัวอย;างข้ันตอนท่ี 20 ของการติดต้ัง Script agent listen 

 

ติดต้ัง Script agent client  

**เนื่องจากตอนนี้ยังไม;รองรับ Windows อย;างเต็มรูปแบบ อาจจะมีปdญหาเกิดขึ้นได3เสมอ และไม;รองรับ

ประเภท Sniffer** 

 1) เป�ดเว็บเบราว:เซอร:ชนิดใดก็ได3จากนั้นเข3าไปยังเว็บ “https://github.com/kuzan04/agent_client” 

เม่ือเข3าไป คลิกปุRมสีเขียว “Code” จากน้ัน คลิก “ส่ีเหล่ียมซ3อนกัน” เพ่ือทำการคัดวองข3อความด3านหน3าน้ัน 

 
ภาพท่ี ก.23 ตัวอย;างข้ันตอนท่ี 1 ของการติดต้ัง Script agent client
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ภาพท่ี ก.24 ตัวอย;างข้ันตอนท่ี 1 ของการติดต้ัง Script agent client 

 

2) ทำการ คลิก “Search” หรือรูป “แว;นขยาย” จากนั้นพิมพ: “CMD” เลือก “Command Prompt” 

โดยให3 คลิก “Run as administrator” 

 
ภาพท่ี ก.25 ตัวอย;างข้ันตอนท่ี 2 ของการติดต้ัง Script agent client



 87 

3) ในบางคร้ังอาจจะมีหน3าต;าง “User Account Control” ให3ทำการ คลิก “Yes” 

 
ภาพท่ี ก.26  ตัวอย;างข้ันตอนท่ี 3 ของการติดต้ัง Script agent client 

 

4) จากน้ันทำการย3ายท่ีอยู;ของโฟลเดอร: “cd ..\..\Users\##User##\Documents” จากน้ันเม่ือย3ายแล3ว 

พิมพ: “git clone และข3อความที่ได3จากคัดลอกมาวาง” กดปุRม “Enter” ต;อมา พิมพ: “dir” เพื่อแสดงรายการ

โฟลเดอร:และไฟล:มีอยู;ขณะตรงน้ี 

 
ภาพท่ี ก.27 ตัวอย;างข้ันตอนท่ี 4 ของการติดต้ัง Script agent client
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 5) พิมพ: “cd agent_client” เพื่อเข3าไปยังโฟลเดอร:นั้น จากนั้นเพื่อทำการตรวจสอบรายการไฟล: พิมพ: 

“dir” 

 
ภาพท่ี ก.28 ตัวอย;างข้ันตอนท่ี 5 ของการติดต้ัง Script agent client 

  

 6) พิมพ: “notepad .\src\main.rs” เพ่ือเข3าไปแก3ไขไฟล: และให3ค3นหาหรือสังเกตหา เพ่ือทำการแก3ไขตัว

แปรให3ถูกต3อง “env::set_var("DB_MAIN", "DOL_PDPA_LOCAL");” และอีกหนึ่งที่ต3องแก3 “let database_url 

= format!("mysql://root:P@ssw0rd@localhost:3306/{}"….” เปIนไปตามที ่ต3องการ โดยอย;างแรกคือ ช่ือ 

ฐานข3อมูลหลัก และ อย;างท่ีสอง คือ IP ของฐานข3อมูลหลัก 

 
ภาพท่ี ก.29 ตัวอย;างข้ันตอนท่ี 6 ของการติดต้ัง Script agent client
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7) พิมพ: “make install” จากน้ันรอจนเสร็จ 

 
ภาพท่ี ก.30 ตัวอย;างข้ันตอนท่ี 7 ของการติดต้ัง Script agent client 

 

 
ภาพท่ี ก.31 ตัวอย;างข้ันตอนท่ี 7 เพ่ิมเติมของการติดต้ัง Script agent client 
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8) พิมพ: “make run” เพื่อทำการทำงานระบบ agent client (ทำงานครั้งแรกอาจจะมีการดาวน:โหลด

และจัดาการไฟล:ต;างๆ) จากน้ัน script จะต3องการ token 

 
ภาพท่ี ก.32 ตัวอย;างข้ันตอนท่ี 8 ของการติดต้ัง Script agent client 

 

 
ภาพท่ี ก.33 ตัวอย;างข้ันตอนท่ี 8 เพ่ิมเติมของการติดต้ัง Script agent client 
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ภาพท่ี ก.34 ตัวอย;างข้ันตอนท่ี 8 เพ่ิมเติมของการติดต้ัง Script agent client 

 

9) กลับเข3าไปยังเว็บแอพพลิเคชัน เมื่อเข3าไป คลิกแถบเมนูด3านซ3ายมือ “Data Store” จากนั้น คลิก 

“จัดการ Agent” คลิกรูป “เอกสารสีน้ำเงิน” เพ่ือเข3าไปยังหน3ารายละเอียดของท่ีเลือกน้ันๆ 

 
ภาพท่ี ก.35 ตัวอย;างข้ันตอนท่ี 9 ของการติดต้ัง Script agent client
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 10) ด3านมุมบน คลิก “ดูการติดต้ัง” เพ่ือทำการเข3าไปคัดลอก “Token” เพ่ือนำมาใช3งาน 

 
ภาพท่ี ก.36 ตัวอย;างข้ันตอนท่ี 10 ของการติดต้ัง Script agent client 

 

 11) จากน้ันด3านมุมบนอีกคร้ังหน่ึง คลิก “Windows” เพ่ือเข3าไปยังส;วนของ “Windows” 

 
ภาพท่ี ก.37 ตัวอย;างข้ันตอนท่ี 11 ของการติดต้ัง Script agent client
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 12) ทำการคลิกรูป “ส่ีเหล่ียมซ3อนกัน” เพ่ือเปIนการคัดลอกข3อความด3านหน3าน้ัน 

 
ภาพท่ี ก.38 ตัวอย;างข้ันตอนท่ี 12 ของการติดต้ัง Script agent client 

 

 13) ทำการนำข3อความท่ีได3คัดลอกจากข3อด3านบน วางลงไป กดปุRม “Enter” 

 
ภาพท่ี ก.39 ตัวอย;างข้ันตอนท่ี 13 ของการติดต้ัง Script agent client



 94 

 14) กลับไปยังเว็บเบราว:เซอร: จากนั ้นทำการคลิก คำว;า “Agent Management” ด3านบนดังภาพ

ด3านล;างน้ี 

 
ภาพท่ี ก.40 ตัวอย;างข้ันตอนท่ี 14 ของการติดต้ัง Script agent client 

 

 15) จากน้ันคลิกปุRมท่ีคล3ายกับสวิตช:เพ่ือเป�ดใช3งาน script น้ันๆ เปIนอันเสร็จส้ิน 

 
ภาพท่ี ก.41 ตัวอย;างข้ันตอนท่ี 15 ของการติดต้ัง Script agent client
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ภาพท่ี ก.42 ตัวอย;างข้ันตอนท่ี 15 เพ่ิมเติมของการติดต้ัง Script agent client 

 
 

คู>มือการติดตั้ง Agent listen & client เฉพาะ Ubuntu server 22.04 หรือใหม>กว>า 

ติดต้ัง Script agent listen  

 1) พิมพ: “cd” เพ่ือกลับมายังท่ีอยู;ของผู3ใช3งานก;อน “sudo su” จากน้ันเม่ือยังไม;เคยใช3งานซุปเปอร:

ผู3ใช3งานหรือใช3งานไปแล3วนานๆ ทำการกรอกรหัสผ;านของผู3ใช3งานท่ีใช3งานอยู; ขณะน้ัน กดปุRม “Enter” ทำการ

พิมพ: หรือ คัดลอก วาง “git clone https://github.com/kuzan04/agent_listen.git” กดปุRม “Enter” รอจน

เสร็จส้ิน 

ภาพท่ี ก.43 ตัวอย;างข้ันตอนท่ี 1 ของการติดต้ัง Script agent listen
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 2) พิมพ: “cd ./agent_listen” เพื่อเข3าไปยัง directory ของ agent listen จากนั้น พิมพ: “ls -l” เพ่ือ

ทำการแสดงรายการไฟล:ต;างๆ 

 
ภาพท่ี ก.44 ตัวอย;างข้ันตอนท่ี 2 ของการติดต้ัง Script agent listen 

 
3) พิมพ: “ip a” จากน้ันดูผลลัพธ:ในอินเตอร:เฟสเน็ตเวิร:คท่ีต3องการเป�ดใช3งาน script agent listen จดจำ

ไว3 หรือคัดลอก ช่ือของอินเตอร:เฟสน้ันๆ 

 
ภาพท่ี ก.45 ตัวอย;างข้ันตอนท่ี 3 ของการติดต้ัง Script agent listen 

 

4) โดยจะใช3งาน file editor Vim หรือ Nano ก็สามารถเลือกได3โดย Vim พิมพ: “vi .env” หรือ “nano 

.env” กดปุRม “Enter” เพ่ือทำการสร3างไฟล: .env ไว3ให3 script agent listen ใช3งาน (ตัวอย;างจะใช3เปIน Vim)  

 
ภาพท่ี ก.46 ตัวอย;างข้ันตอนท่ี 4 ของการติดต้ัง Script agent listen 
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5) เมื่อเป�ดไฟล: .env เสร็จ ทำการเข3าไปยัง URL “https://github.com/kuzan04/agent_listen” เพ่ือ

ทำการคัดลอก วาง หรือ พิมพ:เหมือนกับตัวอย;างดังภาพด3านล;าง 

 
ภาพท่ี ก.47 ตัวอย;างข้ันตอนท่ี 5 ของการติดต้ัง Script agent listen 

 

6) กลับไปยัง file editor ท่ีได3เป�ดไว3 ไม;ว;าจะเปIน Nano หรือ Vim จากนั้นทำการกรอกค;าที่เข3าไปยังไฟล: 

.env ท่ีกำลังเป�ดไว3อยู;ด3วยการพิมพ: หรือ คัดลอกวาง (โดยตัวอย;างจะใช3เปIน Vim) 

 
ภาพท่ี ก.48 ตัวอย;างข้ันตอนท่ี 6 ของการติดต้ัง Script agent listen 
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7) ทำการบันทึกไฟล: โดยถ3าเปIน Nano คือ กดปุRม “Ctrl+x” กดปุRม “y” กดปุRม “Enter” แต;ถ3าเปIน 

Vim พิมพ: “:x” กดปุRม “Enter” จากน้ันตรวจสอบดูไฟล:ว;าบันทึกหรือไม; พิมพ: “ls -al” 

 
ภาพท่ี ก.49 ตัวอย;างข้ันตอนท่ี 7 ของการติดต้ัง Script agent listen 

 

8) พิมพ: “make install” จากน้ันรอจนติดต้ัง library ของ rust language จนเสร็จ 

 
ภาพท่ี ก.50 ตัวอย;างข้ันตอนท่ี 8 ของการติดต้ัง Script agent listen
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ภาพท่ี ก.51 ตัวอย;างข้ันตอนท่ี 8 เพ่ิมเติมของการติดต้ัง Script agent listen 
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9) เมื ่อเสร็จสิ ้น พิมพ: “make run” ทำงานครั้งแรก *จำเปIนต3องใช3อินเตอร:เน็ต* จากนั้นเมื ่อแสดง 

“IP:PORT” ก็เปIนอันเสร็จส้ิน 

 
ภาพท่ี ก.52 ตัวอย;างข้ันตอนท่ี 9 ของการติดต้ัง Script agent listen 

 

ติดต้ัง Script agent client 

 1) พิมพ: “cd” เพ่ือกลับมายังท่ีอยู;ของผู3ใช3งานก;อน พิมพ: “sudo su” จากน้ันเม่ือยังไม;เคยใช3งานซุปเปอร:

ผู3ใช3งานหรือใช3งานไปแล3วนานๆ ทำการกรอกรหัสผ;านของผู3ใช3งานที่ใช3งานอยู; ขณะนั้น กดปุRม “Enter” ทำการ

พิมพ: หรือ คัดลอก วาง “git clone https://github.com/kuzan04/agent_client.git” กดปุRม “Enter” รอจน

เสร็จส้ิน 

 
ภาพท่ี ก.53 ตัวอย;างข้ันตอนท่ี 1 ของการติดต้ัง Script agent client 

 

 2) พิมพ: “cd ./agent_client” เพื่อเข3าไปยัง directory ของ agent listen จากนั้น พิมพ: “ls -l” เพ่ือ

ทำการแสดงรายการไฟล:ต;างๆ 

 
ภาพท่ี ก.54 ตัวอย;างข้ันตอนท่ี 2 ของการติดต้ัง Script agent client 
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3) พิมพ: “make install” จากน้ันรอจนติดต้ัง library ของ rust language จนเสร็จ 

 
ภาพท่ี ก.55 ตัวอย;างข้ันตอนท่ี 3 ของการติดด้ัง Script agent client 

 

 
ภาพท่ี ก.56 ตัวอย;างข้ันตอนท่ี 3 เพ่ิมเติมของการติดติดต้ัง Script agent client
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4) พิมพ: “nano ./src/main.rs” หรือ “vi ./src/main.rs” เพื่อเข3าไปแก3ไขไฟล: และให3ค3นหาหรือสังเกต

หา เพื่อทำการแก3ไขตัวแปรให3ถูกต3อง “env::set_var("DB_MAIN", "DOL_PDPA_LOCAL");” และอีกหนึ่งที่ต3อง

แก3 “let database_url = format!("mysql://root:P@ssw0rd@localhost:3306/{}"….” เปIนไปตามที่ต3องการ 

โดยอย;างแรกคือ ช่ือ ฐานข3อมูลหลัก และ อย;างท่ีสอง คือ IP ของฐานข3อมูลหลัก 

 
ภาพท่ี ก.57 ตัวอย;างข้ันตอนท่ี 4 ของการติดต้ัง Script agent client 

 

 
ภาพท่ี ก.58 ตัวอย;างข้ันตอนท่ี 4 เพ่ิมเติมของการติดต้ัง Script agent client
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5) **เพิ่มเติม** กรณีเปIน script agent client ประเภทหรือชนิด “Sniffer” ทำการพิมพ: “sudo nano 

./src/module/handles.rs” หรือ “sudo vi ./src/module/handles.rs” เพื่อเข3าไปแก3ไขไฟล: จากนั้นค3นหา 

หรือ สังเกตหา “let selected = “en0”.to_string();” แก3ไขให3เปIนอินเตอร:เฟสท่ีต3องการ Sniffer 

 
ภาพท่ี ก.59 ตัวอย;างข้ันตอนท่ี 5 ของการติดต้ัง Script agent client 

 

 
ภาพท่ี ก.60 ตัวอย;างข้ันตอนท่ี 5 เพ่ิมเติมของการติดต้ัง Script agent client 

 

6) พิมพ: “make run” เพื่อทำการทำงานระบบ agent client (ทำงานครั้งแรกอาจจะมีการดาวน:โหลด

และจัดการไฟล:ต;างๆ) จากน้ัน script จะต3องการ token 

 
ภาพท่ี ก.61 ตัวอย;างข้ันตอนท่ี 6 ของการติดต้ัง Script agent client
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ภาพท่ี ก.62 ตัวอย;างข้ันตอนท่ี 6 ของการติดต้ัง Script agent client 

 

 
ภาพท่ี ก.63 ตัวอย;างข้ันตอนท่ี 6 ของการติดต้ัง Script agent client 

 

 7) กลับเข3าไปยังเว็บแอพพลิเคชัน เมื่อเข3าไป คลิกแถบเมนูด3านซ3ายมือ “Data Store” จากนั้นคลิก 

“จัดการ Agent” คลิกรูป “เอกสารสีน้ำเงิน” เพ่ือเข3าไปยังหน3ารายละเอียดของท่ีเลือกน้ันๆ 

 
ภาพท่ี ก.64 ตัวอย;างข้ันตอนท่ี 7 ของการติดต้ัง Script agent client
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 8) ด3านมุมบน คลิก “ดูการติดต้ัง” เพ่ือทำการเข3าไปคัดลอก “Token” เพ่ือนำมาใช3งาน 

 
ภาพท่ี ก.65 ตัวอย;างข้ันตอนท่ี 8 ของการติดต้ัง Script agent client 

 

 9) ทำการเล่ือนลงไปยังล;างสุด คลิกรูป “ส่ีเหล่ียมซ3อนกัน” เพ่ือเปIนการคัดลอกข3อความด3านหน3าน้ัน 

 
ภาพท่ี ก.66 ตัวอย;างข้ันตอนท่ี 9 ของการติดต้ัง Script agent client 
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 10) ทำการนำข3อความท่ีได3คัดลอกจากข3อด3านบน วางลงไป กดปุRม “Enter” 

 
ภาพท่ี ก.67 ตัวอย;างข้ันตอนท่ี 10 ของการติดต้ัง Script agent client 

 

 11) กลับไปยังเว็บเบราว:เซอร: จากนั ้นทำการคลิก คำว;า “Agent Management” ด3านบนดังภาพ

ด3านล;างน้ี 

 
ภาพท่ี ก.68 ตัวอย;างข้ันตอนท่ี 11 ของการติดด้ัง Script agent client 

 

 12) จากน้ันคลิกปุRมท่ีคล3ายกับสวิตช:เพ่ือเป�ดใช3งาน script น้ันๆ เปIนอันเสร็จส้ิน 

 
ภาพท่ี ก.69 ตัวอย;างข้ันตอนท่ี 12 ของการติดต้ัง Script agent client
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ภาพท่ี ก.70 ตัวอย;างข้ันตอนท่ี 12 เพ่ิมเติมของการติดต้ัง Script agent client 

 

คู>มือการติดตั้ง Software Agent listen & client เฉพาะ Oracle Linux 8.7 หรือใหม>กว>า 

ติดต้ัง Script agent listen  

 1) พิมพ: “cd” เพื่อกลับมายังที่อยู;ของผู3ใช3งานก;อน “sudo su” จากนั้นเมื่อยังไม;เคยใช3งานซุปเปอร:

ผู3ใช3งานหรือใช3งานไปแล3วนานๆ ทำการกรอกรหัสผ;านของผู3ใช3งานที่ใช3งานอยู; ขณะนั้น กดปุRม “Enter” พิมพ: 

“cd ./Documents” เพื่อเข3าไปเก็บไฟล:และโฟลเดอร:ต;างๆ ในนั้น ทำการพิมพ: หรือ คัดลอก วาง “git clone 

https://github.com/kuzan04/agent_listen.git” กดปุRม “Enter” รอจนเสร็จส้ิน 

 
ภาพท่ี ก.71 ตัวอย;างข้ันตอนท่ี 1 ของการติดต้ัง Script agent listen 
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2) พิมพ: “cd ./agent_listen/” เพื่อเข3าไปยัง directory ของ agent listen จากนั้น พิมพ: “ls -l” เพ่ือ

ทำการแสดงรายการไฟล:ต;างๆ 

 
ภาพท่ี ก.72 ตัวอย;างข้ันตอนท่ี 2 ของการติดต้ัง Script agent listen 

 

3) พิมพ: “ifconfig” จากนั้นดูผลลัพธ:ในอินเตอร:เฟสเน็ตเวิร:คที่ต3องการเป�ดใช3งาน script agent listen 

จดจำไว3 หรือคัดลอก ช่ือของอินเตอร:เฟสน้ันๆ 

 
ภาพท่ี ก.73 ตัวอย;างข้ันตอนท่ี 3 ของการติดต้ัง Script agent listen 

 

4) โดยจะใช3งาน file editor Vim หรือ Nano ก็สามารถเลือกได3โดย Vim พิมพ: “vi .env” หรือ “nano 

.env” กดปุRม “Enter” เพ่ือทำการสร3างไฟล: .env ไว3ให3 script agent listen ใช3งาน (ตัวอย;างจะใช3เปIน Vim)  

 
ภาพท่ี ก.74 ตัวอย;างข้ันตอนท่ี 4 ของการติดต้ัง Script agent listen



 

 

109 

5) เมื่อเป�ดไฟล: .env เสร็จ ทำการเข3าไปยัง URL “https://github.com/kuzan04/agent_listen” เพ่ือ

ทำการคัดลอก วาง หรือ พิมพ:เหมือนกับตัวอย;างดังภาพด3านล;าง 

 
ภาพท่ี ก.75 ตัวอย;างข้ันตอนท่ี 5 ของการติดต้ัง Script agent listen 

 

6) กลับไปยัง file editor ท่ีได3เป�ดไว3 ไม;ว;าจะเปIน Nano หรือ Vim จากนั้นทำการกรอกค;าที่เข3าไปยังไฟล:  

.env ท่ีกำลังเป�ดไว3อยู;ด3วยการพิมพ: หรือ คัดลอกวาง (โดยตัวอย;างจะใช3เปIน Vim) 

 
ภาพท่ี ก.76 ตัวอย;างข้ันตอนท่ี 6 ของการติดต้ัง Script agent listen 
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7) ทำการบันทึกไฟล: โดยถ3าเปIน Nano คือ กดปุRม “Ctrl+x” กดปุRม “y” กดปุRม “Enter” แต;ถ3าเปIน 

Vim พิมพ: “:x” กดปุRม “Enter” จากน้ันตรวจสอบดูไฟล:ว;าบันทึกหรือไม; พิมพ: “ls -al” 

 
ภาพท่ี ก.77 ตัวอย;างข้ันตอนท่ี 7 ของการติดต้ัง Script agent listen 

 

8) พิมพ: “make install” จากน้ันรอจนติดต้ัง library ของ rust language จนเสร็จ 

 
ภาพท่ี ก.78 ตัวอย;างข้ันตอนท่ี 8 ของการติดต้ัง Script agent listen 

 

 
ภาพท่ี ก.79 ตัวอย;างข้ันตอนท่ี 8 เพ่ิมเติมของการติดต้ัง Script agent listen 
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9) เมื ่อเสร็จสิ ้น พิมพ: “make run” ทำงานครั้งแรก *จำเปIนต3องใช3อินเตอร:เน็ต* จากนั้นเมื ่อแสดง 

“IP:PORT” ก็เปIนอันเสร็จส้ิน 

 
ภาพท่ี ก.80 ตัวอย;างข้ันตอนท่ี 9 ของการติดต้ัง Script agent listen 

 

ติดต้ัง Script agent client 

 1) พิมพ: “cd” เพื่อกลับมายังที่อยู;ของผู3ใช3งานก;อน “sudo su” จากนั้นเมื่อยังไม;เคยใช3งานซุปเปอร:

ผู3ใช3งานหรือใช3งานไปแล3วนานๆ ทำการกรอกรหัสผ;านของผู3ใช3งานที่ใช3งานอยู; ขณะนั้น กดปุRม “Enter” พิมพ: 

“cd ./Documents” เพื่อเข3าไปเก็บไฟล:และโฟลเดอร:ต;างๆ ในนั้น ทำการพิมพ: หรือ คัดลอก วาง “git clone 

https://github.com/kuzan04/agent_client.git” กดปุRม “Enter” รอจนเสร็จส้ิน 

 
ภาพท่ี ก.81 ตัวอย;างข้ันตอนท่ี 1 ของการติดต้ัง Script agent client 

 
2) พิมพ: “cd ./agent_client/” เพื่อเข3าไปยัง directory ของ agent listen จากนั้น พิมพ: “ls -l” เพ่ือ

ทำการแสดงรายการไฟล:ต;างๆ 

 
ภาพท่ี ก.82 ตัวอย;างข้ันตอนท่ี 2 ของการติดต้ัง Script agent client
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3) พิมพ: “make install” จากน้ันรอจนติดต้ัง library ของ rust language จนเสร็จ 

 
ภาพท่ี ก.83 ตัวอย;างข้ันตอนท่ี 3 ของการติดต้ัง Script agent client 

 

 
ภาพท่ี ก.84 ตัวอย;างข้ันตอนท่ี 3 เพ่ิมเติมของการติดต้ัง Script agent client 

 

4) พิมพ: “nano ./src/main.rs” หรือ “vi ./src/main.rs” เพื่อเข3าไปแก3ไขไฟล: และให3ค3นหาหรือสังเกต

หา เพื่อทำการแก3ไขตัวแปรให3ถูกต3อง “env::set_var("DB_MAIN", "DOL_PDPA_LOCAL");” และอีกหนึ่งที่ต3อง

แก3 “let database_url = format!("mysql://root:P@ssw0rd@localhost:3306/{}"….” เปIนไปตามที่ต3องการ 

โดยอย;างแรกคือ ช่ือ ฐานข3อมูลหลัก และ อย;างท่ีสอง คือ IP ของฐานข3อมูลหลัก 

 
ภาพท่ี ก.85 ตัวอย;างข้ันตอนท่ี 4 ของการติดต้ัง Script agent client 
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ภาพท่ี ก.86 ตัวอย;างข้ันตอนท่ี 4 เพ่ิมเติมของการติดต้ัง Script agent client 

 

5) **เพิ ่มเติม** กรณีเปIน script agent client ประเภทหรือชนิด “Sniffer” ทำการพิมพ: “sudo su 

./src/module/handles.rs” หรือ “sudo vi ./src/module/handles.rs” เพื่อเข3าไปแก3ไขไฟล: จากนั้นค3นหา 

หรือ สังเกตหา “let selected = “en0”.to_string();” แก3ไขให3เปIนอินเตอร:เฟสท่ีต3องการ Sniffer 

 
ภาพท่ี ก.87 ตัวอย;างข้ันตอนท่ี 5 ของการติดต้ัง Script agent client 
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ภาพท่ี ก.88 ตัวอย;างข้ันตอนท่ี 5 เพ่ิมเติมของการติดต้ัง Script agent client 

 

6) พิมพ: “make run” เพื่อทำการทำงานระบบ agent client (ทำงานครั้งแรกอาจจะมีการดาวน:โหลด

และจัดการไฟล:ต;างๆ) จากน้ัน script จะต3องการ token 

 
ภาพท่ี ก.89 ตัวอย;างข้ันตอนท่ี 6 ของการติดต้ัง Script agent client 

 

 
ภาพท่ี ก.90 ตัวอย;างข้ันตอนท่ี 6 เพ่ิมเติมของการติดต้ัง Script agent client 
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ภาพท่ี ก.91 ตัวอย;างข้ันตอนท่ี 6 เพ่ิมเติมของการติดต้ัง Script agnet client 

 

7) กลับเข3าไปยังเว็บแอพพลิเคชัน เมื่อเข3าไปคลิก คลิกแถบเมนูด3านซ3ายมือ “Data Store” จากนั้นคลิก 

“จัดการ Agent” คลิกรูป “เอกสารสีน้ำเงิน” เพ่ือเข3าไปยังหน3ารายละเอียดของท่ีเลือกน้ันๆ 

 
ภาพท่ี ก.92 ตัวอย;างข้ันตอนท่ี 7 ของการติดต้ัง Script agent client 
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 8) ด3านมุมบน คลิก “ดูการติดต้ัง” เพ่ือทำการเข3าไปคัดลอก “Token” เพ่ือนำไปใช3งาน 

 
ภาพท่ี ก.93 ตัวอย;างข้ันตอนท่ี 8 ของการติดต้ัง Script agent client 

 

9) ทำทำการเล่ือนลงไปยังล;างสุด คลิกรูป “ส่ีเหล่ียมซ3อนกัน” เพ่ือเปIนการคัดลอกข3อความด3านหน3าน้ัน 

 
ภาพท่ี ก.94 ตัวอย;างข้ันตอนท่ี 9 ของการติดต้ัง Script agent client 
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 10) ทำการนำข3อความท่ีได3คัดลอกจากข3อด3านบน วางลงไป กดปุRม “Enter” 

 
ภาพท่ี ก.95 ตัวอย;างข้ันตอนท่ี 10 ของการติดต้ัง Script agent client 

 

 11) กลับไปยังเว็บเบราว:เซอร: จากนั ้นทำการคลิก คำว;า “Agent Management” ด3านบนดังภาพ

ด3านล;างน้ี 

 
ภาพท่ี ก.96 ตัวอย;างข้ันตอนท่ี 11 ของการติดต้ัง Script agent client 

 

12) จากน้ันคลิกปุRมท่ีคล3ายกับสวิตช:เพ่ือเป�ดใช3งาน script น้ันๆ เปIนอันเสร็จส้ิน 

 
ภาพท่ี ก.97 ตัวอย;างข้ันตอนท่ี 12 ของการติดต้ัง Script agent client 
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ภาพท่ี ก.98 ตัวอย;างข้ันตอนท่ี 12 เพ่ิมเติมของการติดต้ัง Script agent client



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ข 

รายละเอียดชุดข0อมูลโค0ดระบบระบบตรวจสอบและการนำเข0าข0อมูลจราจร

คอมพิวเตอร7และข0อมูลส8วนบุคคล
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รายละเอียชุดข?อมูลโค?ดในส=วนหลักของแม=ข=าย 
extern crate dotenv; 

 

use dotenv::dotenv; 

use get_if_addrs::get_if_addrs; 

// use sqlx::mysql::MySqlPoolOptions; 

// use sqlx::mysql::MySqlPool; 

use std::fs; 

use std::thread; 

use std::time::Duration; 

 

mod module; 

mod model; 

use crate::module::listen::Recevie; 

 

 

// Use test only! 

// use crate::module::test::*; 

 

fn set_init() -> String { 

    match fs::metadata(".env").is_ok() { 

        true => "Success".to_string(), 

        false => { 

            println!("[Error] Please check file .env"); 

            std::process::exit(1); 

        } 

    } 

} 

 

fn get_ip(name: String) -> String { 

    let mut ip = String::new(); 

    if let Ok(interfaces) = get_if_addrs() { 

        for interface in interfaces { 

            if !interface.is_loopback() && interface.name == name && interface.ip().is_ipv4() { 

                ip =  interface.ip().to_string(); 

                break 

            } else { 

                ip = "None".to_string(); 

            } 

        }  

    } else { 

        ip = "Failed".to_string(); 

    } 

    ip 



 

 

121 

} 

 

#[allow(unused_must_use)] 

#[tokio::main] 

async fn main() { 

    // Get varriable from file .env. 

    dotenv().ok(); 

    // Check file .env 

    set_init(); 

    // function on test only!!! 

    // time_function(|| set_init, "set_init"); 

    // Check and create tls to use socket. 

    let ip: String; 

    loop { 

        let i = get_ip(dotenv::var("INTERFACE").unwrap_or_else(|_| "ens192".to_string())); 

        // function on test only!! 

        // let i = time_function(|| get_ip(dotenv::var("INTERFACE").unwrap_or_else(|_| "ens192".to_string())), "get_ip"); 

        match i.to_owned().as_str() { 

            "None" => { 

                println!("[Warning] Unknow ip from interfaces wait for 15 seconds script rebooting."); 

                thread::sleep(Duration::from_secs(15)); 

            }, 

            "Failed" => { 

                println!("Failed to retrieve interface addresses"); 

            }, 

            _ => { 

                break ip = i 

            }, 

        } 

    } 

    // Main database to use. 

    let database_url = format!("mysql://{}:{}@{}:{}/{}", 

        dotenv::var("DB_USER").unwrap_or_else(|_| "root".to_string()), 

        dotenv::var("DB_PASSWORD").unwrap_or_else(|_| "P@ssw0rd".to_string()), 

        dotenv::var("DB_HOST").unwrap_or_else(|_| "127.0.0.1".to_string()), 

        dotenv::var("DB_DB_PORT").unwrap_or_else(|_| "3306".to_string()), 

        dotenv::var("DB_NAME").unwrap_or_else(|_| "DOL_PDPA".to_string()), 

    ); 

    // Create connect pool. 

    // let pool = match MySqlPoolOptions::new() 

    //     .connect(&database_url) 

    //     .await { 

    //         Ok(pool) => { 

    //             pool 



 

 

122 

    //         } 

    //         Err(e) => { 

    //             println!("Failed to connect the database: {:?}", e); 

    //             std::process::exit(1); 

    //         } 

    //     }; 

     

    // Start listener socket. 

    // Recevie::new(ip, dotenv::var("PORT").unwrap_or_else(|_| 5050.to_string())).listen(pool).await; 

    Recevie::new(ip, dotenv::var("PORT").unwrap_or_else(|_| 5050.to_string())).listen(database_url).await; 

} 

 

รายละเอียดชุดข?อมูลโค?ดส=วนโมเดลของแม=ข=าย 
use serde::{Deserialize, Serialize}; 

use sqlx::{FromRow, mysql::MySqlRow, Row}; 

 

#[derive(Debug, Deserialize, Serialize)] 

#[allow(non_snake_case)] 

pub struct AgentStore { 

  name: String, 

  pub code: String, 

  _type_: String, 

  _limit_: i32, 

  pub status: i32, 

  hide: i32, 

} 

impl FromRow<'_, MySqlRow> for AgentStore { 

  fn from_row(row: &MySqlRow) -> Result<Self, sqlx::Error> { 

    let name: String = row.try_get("name")?; 

    let code: String = row.try_get("code")?; 

    let _type_: String = row.try_get("type")?; 

    let _limit_: i32 = row.try_get("_limit_")?; 

    let status: i32 = row.try_get("status")?; 

    let hide: i32 = row.try_get("hide")?; 

 

    Ok(Self { name, code, _type_, _limit_, status, hide}) 

  } 

} 

 

#[derive(Debug, Deserialize, Serialize, Clone, PartialEq)] 

#[allow(non_snake_case)] 

pub struct AgentManage { 

  pub agm_id: i32, 

  pub agm_name: String, 
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  pub code: String, 

} 

impl FromRow<'_, MySqlRow> for AgentManage { 

  fn from_row(row: &MySqlRow) -> Result<Self, sqlx::Error> { 

    let agm_id: i32 = row.try_get("agm_id")?; 

    let agm_name: String = row.try_get("agm_name")?; 

    let code: String = row.try_get("code")?; 

 

    Ok(Self{ agm_id, agm_name, code }) 

  } 

} 

impl Default for AgentManage { 

    fn default() -> Self { 

        Self { agm_id: -1, agm_name: "NULL".to_string(), code: "NULL".to_string() } 

    } 

} 

 

#[derive(Debug, Deserialize, Serialize)] 

#[allow(non_snake_case)] 

pub struct AgentHistory { 

  pub agm_id: i32, 

} 

 

impl FromRow<'_, MySqlRow> for AgentHistory { 

  fn from_row(row: &MySqlRow) -> Result<Self, sqlx::Error> { 

    let agm_id: i32 = row.try_get("agm_id")?; 

    Ok(Self{ agm_id }) 

  } 

} 

 

รายละเอียดชุดข?อมูลโค?ดในส=วนเชื่อมต=อลูกข=ายของแม=ข=าย 
use tokio::io::{AsyncReadExt, AsyncWriteExt}; 

use tokio::net; 

use sqlx::{MySqlPool, FromRow}; 

 

// use std::time::Duration; 

 

use crate::module::{ 

    log0::LogHash, 

    file::FileDirectory, 

    db::{TestConnect, DatabaseCheck} 

}; 

 

use crate::model::{AgentStore, AgentManage, AgentHistory}; 
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// On test 

// use crate::module::test::*; 

 

#[derive(Debug)] 

pub struct Recevie { 

    pub host: String, 

    pub port: String, 

} 

 

impl Recevie { 

    pub fn new(host: String, port: String) -> Recevie { 

        Recevie { host, port } 

    } 

 

    fn split_string(input: &str, delimiter: &str) -> Vec<String> { 

        input.split(delimiter) 

            .map(|s| s.to_string()) 

            .collect() 

    } 

     

    async fn test_connect(_type: String, host: String, user: String, passwd: String, database: String) -> String { 

        let success: String; 

        match _type.parse::<i32>() { 

            Ok(t) => {  

                let to_start = TestConnect::new(host, user, passwd, database); 

                match t { 

                    1 => { 

                        if let Ok(res) = to_start.mysql().await { 

                            success = res 

                        } else { 

                            success = "Query details table error.".to_string() 

                        } 

                    // function on test only!! 

                        // if let Ok(res) = time_function(|| to_start.mysql(), "test_connect_mysql").await { 

                        //     success = res 

                        // } else { 

                        //     success = "Query details table error.".to_string() 

                        // } 

                    }, 

                    0 => { 

                        if let Ok(res) = to_start.oracle().await { 

                            success = res 

                        } else { 



 

 

125 

                            success = "Query details table error.".to_string() 

                        } 

                        // if let Ok(res) = time_function(|| to_start.oracle(), "test_connect_oracle").await { 

                        //     success = res 

                        // } else { 

                        //     success = "Query details table error.".to_string() 

                        // } 

                    }, 

                    _ => success = "Hello from Server!".to_string(), 

                }; 

            } 

            Err(_) => { 

                success = "Failed to read type from client!".to_string() 

            } 

        }; 

        success 

    } 

 

    fn status_store(query: Vec<AgentStore>, select: String) -> bool { 

        let mut result = false; 

        let mut i = 0; 

        while i != query.len() { 

            match &query[i] { 

                a if a.code == select => { 

                    if a.status == 1 { 

                        result = true 

                    } 

                    i += 1 

                }, 

                _ => i += 1, 

            } 

        } 

        result 

    } 

 

    fn set_manage(manager: Vec<AgentManage>, code: String, name: String) -> Result<AgentManage, String> { 

        let mut i = 0; 

        let mut selected = AgentManage::default(); 

        while i < manager.len() { 

            if manager[i].agm_name == name && manager[i].code == code { 

                selected = manager[i].clone(); 

            } 

            i += 1 

        } 
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        if selected == AgentManage::default() { 

            Err("Not Found".to_string()) 

        } else{ 

            Ok(selected) 

        } 

    } 

 

    async fn set_history(db: MySqlPool, manager: Vec<AgentManage>, code: String, name: String) -> String {  

        let env_history = Self::split_string(&dotenv::var("TB_HISTORY").unwrap_or_else(|_| 

"TB_TR_PDPA_AGENT_LISTEN_HISTORY:agm_id".to_string()), ":"); 

        // function on test only!! 

        // let env_history = time_function(|| Self::split_string(&dotenv::var("TB_HISTORY").unwrap_or_else(|_| 

"TB_TR_PDPA_AGENT_LISTEN_HISTORY:agm_id".to_string()), ":"), "split_string#10"); 

        let history: Vec<AgentHistory> = sqlx::query( 

            format!( 

                "SELECT {} FROM {} GROUP BY {}", 

                env_history[1].clone(), 

                env_history[0].clone(), 

                env_history[1].clone() 

            ).as_str()) 

            .fetch_all(&db) 

            .await.unwrap() 

            .into_iter() 

            .map(|row| AgentHistory::from_row(&row).unwrap()) 

            .collect(); 

        let selected = Self::set_manage(manager, code, name); 

        // function on test only!! 

        // let selected = time_function(|| Self::set_manage(manager, code, name), "set_manage"); 

        match selected { 

            Ok(agm) => { 

                let mut message = String::new(); //  

                let mut i = 0; 

                while i < history.len() { 

                    if history[i].agm_id == agm.agm_id { 

                        sqlx::query(format!("UPDATE {} SET _get_ = NOW() WHERE {} = ?", env_history[0], env_history[1]).as_str()) 

                            .bind(agm.agm_id) 

                            .execute(&db) 

                            .await.unwrap(); 

                        message = "Success".to_string() 

                    } 

                    i += 1 

                } 

                match message.chars().count() { 

                    0 => { 
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                        sqlx::query(format!("INSERT INTO {} ({}) VALUES (?)", env_history[0], env_history[1]).as_str()) 

                            .bind(agm.agm_id) 

                            .execute(&db) 

                            .await.unwrap(); 

                        "Success".to_string() 

                    } 

                    _ => "Success".to_string() 

                } 

            }, 

            Err(err) => format!("[Error] {} agent client from web alltra", err) 

        } 

    } 

 

    async fn main_task(status: bool, details: Vec<String>, db: MySqlPool) -> String { 

        match status { 

            true => { 

                match details[0].as_str() { 

                    "AG1" => { 

                        let mut log0_table_all = Self::split_string( 

                            &dotenv::var("TB_LOG0").unwrap_or_else(|_| "TB_TR_PDPA_AGENT_LOG0_HASH:device_name, os_name, path, name_file, 

total_line, value, value_md5, value_sha1".to_string()), 

                            ":" 

                        ); 

                        let log0_columns = Self::split_string(&log0_table_all.pop().unwrap(), ","); 

                        let log0_table = log0_table_all.pop().unwrap(); 

                        let content = Self::split_string(&details[details.len() - 1], "|||"); 

                        match LogHash::new(db, log0_table, log0_columns, content).build().await { 

                            Ok(s) => s, 

                            Err(e) => e.to_string(), 

                        } 

 

                        // function on test only!! 

                        // let mut log0_table_all = time_function(|| Self::split_string( 

                        //     &dotenv::var("TB_LOG0").unwrap_or_else(|_| "TB_TR_PDPA_AGENT_LOG0_HASH:device_name, os_name, path, 

name_file, total_line, value, value_md5, value_sha1".to_string()), 

                        //     ":" 

                        // ), "split_string#1"); 

                        // let log0_columns = time_function(|| Self::split_string(&log0_table_all.pop().unwrap(), ","), "split_string#2"); 

                        // let log0_table = log0_table_all.pop().unwrap(); 

                        // let content = time_function(|| Self::split_string(&details[details.len() - 1], "|||"), "split_string#3"); 

                        // let mut start = LogHash::new(db, log0_table, log0_columns, content); 

                        // match time_function(|| start.build(), "main_log0").await { 

                        //     Ok(s) => s, 

                        //     Err(e) => e.to_string(), 
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                        // } 

                    }, 

                    "AG2" => { 

                        let mut file_table_all = Self::split_string( 

                            &dotenv::var("TB_FILE").unwrap_or_else(|_| "TB_TR_PDPA_AGENT_FILE_DIR:id, device_name, os_name, path, name_file, 

size".to_string()), 

                            ":" 

                        ); 

                        let file_columns = Self::split_string(&file_table_all.pop().unwrap(), ","); 

                        let file_table = file_table_all.pop().unwrap(); 

                        let content = Self::split_string(&details[details.len() - 1], "|||"); 

 

                        match FileDirectory::new( 

                            db, 

                            file_table,  

                            file_columns,  

                            dotenv::var("SOURCINATION").unwrap_or_else(|_| "/home/ftpuser/".to_string()),  

                            dotenv::var("DESTINATION_LOG").unwrap_or_else(|_| "/home/ftpuser/".to_string()),  

                            dotenv::var("DESTINATION_DOC").unwrap_or_else(|_| "/var/pdpa/agent/".to_string()),  

                            content 

                        ).build() 

                            .await { 

                                Ok(s) => s, 

                                Err(e) => e.to_string() 

                            } 

                        // function on test only!! 

                        // let mut file_table_all = time_function(|| Self::split_string( 

                        //     &dotenv::var("TB_FILE").unwrap_or_else(|_| "TB_TR_PDPA_AGENT_FILE_DIR:id, device_name, os_name, path, name_file, 

size".to_string()), 

                        //     ":" 

                        // ), "split_string#4"); 

                        // let file_columns = time_function(|| Self::split_string(&file_table_all.pop().unwrap(), ","), "split_string#5"); 

                        // let file_table = file_table_all.pop().unwrap(); 

                        // let content = time_function(|| Self::split_string(&details[details.len() - 1], "|||"), "split_string#6"); 

                        // let mut start = FileDirectory::new( 

                        //     db, 

                        //     file_table,  

                        //     file_columns,  

                        //     dotenv::var("SOURCINATION").unwrap_or_else(|_| "/home/ftpuser/".to_string()),  

                        //     dotenv::var("DESTINATION_LOG").unwrap_or_else(|_| "/home/ftpuser/".to_string()),  

                        //     dotenv::var("DESTINATION_DOC").unwrap_or_else(|_| "/var/pdpa/agent/".to_string()),  

                        //     content 

                        // ); 

                        // match time_function(|| start.build(), "main_file").await { 
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                        //         Ok(s) => s, 

                        //         Err(e) => e.to_string() 

                        //     } 

                    }, 

                    "AG3" => { 

                        let mut dbc_table_all = Self::split_string( 

                            &dotenv::var("TB_DB") 

                            .unwrap_or_else(|_| "TB_TR_PDPA_AGENT_DATABASE_CHECK:field_1, field_2, field_3, field_4, field_5, field_6, field_7, 

field_8, field_9, field_0, from_client".to_string()), 

                            ":" 

                        ); 

                        let dbc_columns = Self::split_string(&dbc_table_all.pop().unwrap(), ","); 

                        let dbc_table = dbc_table_all.pop().unwrap(); 

                        let mut content = Self::split_string(&details[details.len() - 1], "|||"); 

 

                        // function on test only!! 

                        // let mut dbc_table_all = time_function(|| Self::split_string( 

                        //     &dotenv::var("TB_DB") 

                        //     .unwrap_or_else(|_| "TB_TR_PDPA_AGENT_DATABASE_CHECK:field_1, field_2, field_3, field_4, field_5, field_6, field_7, 

field_8, field_9, field_0, from_client".to_string()), 

                        //     ":" 

                        // ), "split_string#7"); 

                        // let dbc_columns = time_function(|| Self::split_string(&dbc_table_all.pop().unwrap(), ","), "split_string#8"); 

                        // let dbc_table = dbc_table_all.pop().unwrap(); 

                        // let mut content = time_function(|| Self::split_string(&details[details.len() - 1], "|||"), "split_string#9"); 

                         

                        // Convert message from_client and values 

                        let from_client = content.remove(1); 

 

                        DatabaseCheck::new(db, from_client, dbc_table, dbc_columns, content.clone()); 

 

                        // Beta. 

                        content[0].to_string() 

                    }, 

                    _ => { 

                        "Failed".to_string() 

                    } 

                } 

            }, 

            false => "Close".to_string() 

        } 

    } 

 

    #[allow(unused_must_use)] 
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    async fn handle_client(mut stream: net::TcpStream, db: MySqlPool) { 

        let mut buffer = [0; 1024]; 

        match stream.read(&mut buffer).await { 

            Ok(bytes_read) => { 

                // Test only!! 

                // println!("{}", &buffer[..bytes_read].len()); 

                // 

                // Main Taskprocess. 

                let get_response = String::from_utf8_lossy(&buffer[..bytes_read]); 

                // Set message to response to client. 

                let message: String; 

                match get_response { 

                    // Statement test connection sql. 

                    s if s.contains('|') && !s.contains('#') => { 

                        let conv_test = Self::split_string(&s, "|"); 

                        // Call check type sql. 

                        message = Self::test_connect(conv_test[0].to_owned(), conv_test[1].to_owned(), conv_test[2].to_owned(), 

conv_test[3].to_owned(), conv_test[4].to_owned()).await; 

                        // message = time_function(|| Self::test_connect(conv_test[0].to_owned(), conv_test[1].to_owned(), 

conv_test[2].to_owned(), conv_test[3].to_owned(), conv_test[4].to_owned()), "test_connect").await; 

                        if let Err(error) = stream.write_all(message.as_bytes()).await { 

                            println!("Failed to write to stream: {}", error); 

                        } 

                    }, 

                    // Statement main task process agent. 

                    s if s.contains('#') => { 

                        // Get query from agent store to check status. 

                        let store: Vec<AgentStore> = sqlx::query("SELECT * FROM TB_TR_PDPA_AGENT_STORE") 

                            .fetch_all(&db) 

                            .await.unwrap() 

                            .into_iter() 

                            .map(|row| AgentStore::from_row(&row).unwrap()) 

                            .collect(); 

                        // Get query from agent manage to insert history. 

                        let manager: Vec<AgentManage> = sqlx::query("SELECT pam.agm_id, pam.agm_name, pas.code FROM 

TB_TR_PDPA_AGENT_MANAGE as pam JOIN TB_TR_PDPA_AGENT_STORE as pas ON pam.ags_id = pas.ags_id") 

                            .fetch_all(&db) 

                            .await.unwrap() 

                            .into_iter() 

                            .map(|row| AgentManage::from_row(&row).unwrap()) 

                            .collect(); 

                        // Convert message AG # Details to Vector. 

                        let response = Self::split_string(&s, "#"); 

                        // Get AG_NAME after success. 
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                        let result = Self::main_task(Self::status_store(store, response[0].clone()), response.clone(), db.clone()).await; 

                        // function on test only!! 

                        // let result = time_function(|| Self::main_task(Self::status_store(store, response[0].clone()), response.clone(), db.clone()), 

"main_task").await; 

                        // Set message to response client. 

                        Self::set_history(db.clone(), manager, response[0].to_owned(), result).await; 

                        // function on test only!! 

                        // time_function(|| Self::set_history(db.clone(), manager, response[0].to_owned(), result), "set_history").await; 

                        // shutdown mysql. 

                        db.close(); 

                        // if let Err(error) = stream.write_all(message.as_bytes()).await { 

                        //     println!("Failed to write to stream: {}", error); 

                        // } 

                    }, 

                    _ => { 

                        message = "Failed unknow type agent. Please check token, .env, or api from alltra again!!".to_string(); 

                        if let Err(error) = stream.write_all(message.as_bytes()).await { 

                            println!("Failed to write to stream: {}", error); 

                        } 

                    }, 

                } 

            } 

            Err(error) => { 

                println!("Failed to read from stream: {}", error); 

            } 

        } 

 

        // stream.shutdown().await.unwrap(); 

    } 

 

    // pub async fn listen(&self, db: MySqlPool) { 

    pub async fn listen(&self, db_url: String) { 

        let listener = net::TcpListener::bind(format!("{}:{}", &self.host, &self.port)).await.expect("Failed to bind to address"); 

 

        println!("Server listening on {}:{}", &self.host, &self.port); 

 

        loop { 

            if let Ok(sock) = listener.accept().await { 

                let pool = match MySqlPool::connect(&db_url) 

                    .await { 

                        Ok(pool) => pool, 

                        Err(err) => { 

                            println!("Failed to connect the database: {:?}", err); 

                            std::process::exit(1); 
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                        } 

                    }; 

                tokio::spawn(async move { 

                    // function on test only!! 

                    // let (cpu, ram, disk_read, disk_write) = benchmark_env_usage(Duration::from_secs(1)); 

                    // println!( 

                    //     "Average CPU Usage: {:.2}%, RAM Usage: {:.2} Mb, Disk Read: {:.2} Mb, Disk Write: {:.2} Mb.",  

                    //     cpu,  

                    //     ram,  

                    //     disk_read,  

                    //     disk_write 

                    // ); 

                    // time_function(|| Self::handle_client(sock.0, pool), "handle_client").await; 

                    Self::handle_client(sock.0, pool).await; 

                }); 

            }  

            // else { 

            //     println!("Failed accepting connection!"); 

            // } 

        } 

    } 

} 

 

รายละเอียดชุดข?อมูลโค?ดในส=วนจัดการตรวจสอบข?อมูลจราจรของแม=ข=าย 
use sqlx::mysql::MySqlPool; 

 

// use test!! 

// use crate::module::test::*; 

 

#[derive(Debug)] 

pub struct LogHash { 

    connection: MySqlPool, 

    table: String, 

    column: Vec<String>,  

    content: Vec<String>, 

} 

impl LogHash { 

    pub fn new(connection: MySqlPool, table: String, column: Vec<String>, content: Vec<String>) -> LogHash { 

        LogHash { connection, table, column, content } 

    } 

 

    // Helper client rerun. 

    async fn check(&mut self) -> bool { 

        let value_where = self.content 
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            .iter() 

            .zip(self.column.iter()) 

            .map(|(x, y)| format!("{}=\"{}\"", y.trim(), x.trim())) 

            .collect::<Vec<String>>(); 

        let mut query2 = String::new(); 

        for i in 0..value_where.len() { 

            if i == value_where.len() - 1 { 

                query2.push_str(&value_where[i]); 

            } else { 

                query2.push_str(format!("{} AND ", value_where[i]).as_str()); 

            } 

        } 

        let query = "SELECT id FROM (SELECT * FROM TB_TR_PDPA_AGENT_LOG0_HASH ORDER BY id DESC) as log0"; 

        sqlx::query(format!("{} WHERE {} LIMIT 1", query, query2).as_str()) 

            .fetch_one(&self.connection) 

            .await.is_ok() 

    } 

 

    pub async fn build(&mut self) -> Result<String, Box<dyn std::error::Error>> { 

        let name = self.content.remove(0); 

        match self.check().await { 

        // match time_function(|| self.check(), "log0_check").await { 

            true => Ok(name), 

            false => { 

                let values = self.content.iter().map(|s| format!("\"{}\"", s)).collect::<Vec<String>>().join(","); 

                let query = format!("INSERT INTO {} ({}) VALUES ({})", self.table, self.column.join(","), values); 

                sqlx::query(&query) 

                    .execute(&self.connection) 

                    .await?; 

                Ok(name) 

            } 

        } 

    } 

} 

 

รายละเอียชุดข?อมูลโค?ดในส=วนประเภทไฟล[ของแม=ข=าย 
use sqlx::{mysql::{MySqlPool, MySqlRow}, Row}; 

use std::fs::{read_dir, ReadDir, rename}; 

use std::path::Path; 

 

//use on test 

// use crate::module::test::*; 

 

#[derive(Debug)] 
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#[allow(dead_code)] 

pub struct FileDirectory { 

    connection: MySqlPool, 

    table: String, 

    column: Vec<String>, 

    directory: String, 

    log_path: String, 

    doc_path: String, 

    content: Vec<String> 

} 

 

impl FileDirectory { 

    pub fn new(connection: MySqlPool, table: String, column: Vec<String>, directory: String, log_path: String, doc_path: String, content: 

Vec<String>) -> FileDirectory { 

        FileDirectory { connection, table, column, directory, log_path, doc_path, content } 

    } 

 

    fn set_query(column: Vec<String>, query: &MySqlRow) -> Vec<String> { 

        let mut result = Vec::new(); 

        for i in column { 

            let value: Result<Option<String>, sqlx::Error> = query.try_get(i.trim()); 

            match value { 

                Ok(Some(val)) => result.push(val), 

                Ok(None) => result.push("NULL".to_string()), 

                Err(e) => { 

                    let err: Vec<String> = e.to_string().split('`').into_iter().map(|s| s.to_string()).collect(); 

                    match err[err.len() - 2].as_str() { 

                        "INT" => { 

                            let new_value: i32 = query.get(i.trim()); 

                            result.push(new_value.to_string()) 

                        }, 

                        _ => result.push("Unknow".to_string()), 

                    } 

                }, 

            } 

        } 

        result 

    } 

 

    fn find_match(arr: Vec<Vec<String>>, val: Vec<String>) -> bool { 

        let mut result = false; 

        for i in arr { 

            let mut equal_result = i[1..].iter().zip(val.iter()).map(|(a, b)| a == b).collect::<Vec<bool>>(); 

            equal_result.retain(|&value| value); 
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            if equal_result.len() > 3 { 

                result = true; 

            } 

        } 

        result 

    } 

 

    #[allow(clippy::needless_collect)] 

    fn reverse_name(files: ReadDir, name: String) -> bool { 

        let mut result = false; 

        for i in files { 

            let filename: Vec<String> =  i.unwrap() 

                .file_name() 

                .to_string_lossy() 

                .split('@') 

                .map(|s| s.to_string()) 

                .collect(); 

            if filename.contains(&name) { 

                result = true; 

            } 

        } 

        result 

    } 

 

    pub async fn build(&mut self) -> Result<String, Box<dyn std::error::Error>> { 

        let name = self.content.remove(0); 

        let query_dir: Vec<Vec<String>> = sqlx::query( 

            format!( 

                "SELECT {} FROM {} ORDER BY {} ASC;", 

                self.column.join(", "), 

                self.table, 

                self.column[0] 

            ).as_str() 

        ) 

            .fetch_all(&self.connection) 

            .await.unwrap() 

            .into_iter() 

            .map(|row| { 

                Self::set_query(self.column.clone(), &row) 

                // function on test only!! 

                // time_function(|| Self::set_query(self.column.clone(), &row), "file_set_query") 

            }) 

            .collect(); 

        let values = self.content.clone().iter().map(|s| format!("\"{}\"", s)).collect::<Vec<String>>().join(", "); 
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        let files = read_dir(&self.directory).expect("Failed to read directory!"); 

        // Check result query dir/file == [] and if result query dir/file > 0 

        // and check result == value if true = false , false = true 

        if query_dir.is_empty() || !Self::find_match(query_dir, self.content.clone()) { 

        // function on test only!! 

        // if query_dir.is_empty() || time_function(|| !Self::find_match(query_dir, self.content.clone()), "file_find_match") { 

            sqlx::query(format!("INSERT INTO {} ({}) VALUES ({})", self.table, &self.column[1..].join(", "), values).as_str()) 

                .fetch_all(&self.connection) 

                .await.unwrap(); 

        } else if Self::reverse_name(files, self.content[self.content.len() - 2].to_string()) { 

        // } else if time_function(|| Self::reverse_name(files, self.content[self.content.len() - 2].to_string()), "file_reverse_name") { 

            sqlx::query( 

                format!("UPDATE {} SET {} = {}, _get = NOW() WHERE {} = \"{}\"", 

                    self.table, 

                    self.column[self.column.len() - 1], 

                    self.content[self.content.len() - 1], 

                    self.column[self.column.len() - 2], 

                    self.content[self.content.len() - 2] 

                ).as_str() 

            ) 

                .execute(&self.connection) 

                .await.unwrap(); 

        }  

        self.move_dir().await; 

        // time_function(|| self.move_dir(), "move_dir").await; 

        Ok(name) 

    } 

 

    async fn move_dir(&mut self) { 

        let files = read_dir(&self.directory).expect("Failed to read directory!"); 

        let source_path = match self.directory.chars().nth(self.directory.len() - 1).unwrap() { 

            '/' => self.directory.clone(), 

            _ => format!("{}/", self.directory), 

        }; 

        for i in files { 

            let filename: Vec<String> = i.unwrap().file_name().to_string_lossy() 

                .split('@') 

                .map(|s| s.to_string()) 

                .collect(); 

            if let Some(extension) = Path::new(format!("{}{}", source_path, filename.join("@")).as_str()).extension() { 

                if let Some(extension_str) = extension.to_str() { 

                    if filename[filename.len() - 1] != ".DS_Store" && extension_str == "log" { 

                        let destination_path = match self.log_path.chars().nth(self.log_path.len() - 1).unwrap() { 

                            '/' => self.log_path.clone(), 
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                            _ => format!("{}/", self.log_path), 

                        }; 

                        rename( 

                            format!("{}{}", source_path, filename.join("@")).as_str(), 

                            format!("{}{}", destination_path, filename.join("@")).as_str() 

                        ).unwrap(); 

                    } else if filename[filename.len() - 1] != ".DS_Store" && vec!["csv", "xlsx", "xls"].contains(&extension_str) { 

                        let destination_path = match self.doc_path.chars().nth(self.doc_path.len() - 1).unwrap() { 

                            '/' => self.doc_path.clone(), 

                            _ => format!("{}/", self.doc_path), 

                        }; 

                        rename( 

                            format!("{}{}", source_path, filename.join("@")).as_str(), 

                            format!("{}{}", destination_path, filename.join("@")).as_str() 

                        ).unwrap(); 

                    }  

                } 

            } 

        } 

    } 

} 

 

รายละเอียชุดข?อมูลโค?ดในส=วนตรวจสอบฐานข?อมูลของแม=ข=าย 
#![allow(dead_code)] 

use sqlx::{ 

    mysql::{MySqlPoolOptions, MySqlPool}, 

    Row 

}; 

use serde::Serialize; 

use oracle::pool::{PoolBuilder, Pool as OraclePool, CloseMode}; 

 

// use test 

// use crate::module::test::*; 

 

#[derive(Debug, Default, Serialize)] 

struct Table { 

    name: String, 

    columns: Vec<String>, 

} 

 

#[derive(Debug)] 

pub struct TestConnect { 

    host: String, 

    user: String, 
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    passwd: String, 

    database: String, 

} 

impl TestConnect { 

    pub fn new(host: String, user: String, passwd: String, database: String) -> TestConnect { 

        TestConnect { host, user, passwd, database } 

    } 

 

    #[allow(unused_must_use)] 

    pub async fn mysql(&self) -> Result<String, sqlx::Error> { 

        let database_url = format!("mysq://{}:{}@{}:3306/{}", self.user, self.passwd, self.host, self.database); 

        let pool = MySqlPoolOptions::new() 

            .max_connections(10) 

            .connect(&database_url) 

            .await; 

        match pool { 

            Ok(pool) => { 

                let tables: Vec<String> = sqlx::query("SHOW TABLES") 

                    .fetch_all(&pool) 

                    .await.unwrap() 

                    .into_iter() 

                    .map(|row| match row.try_get(format!("Tables_in_{}", self.database.to_lowercase()).as_str()) { 

                        Ok(row) => row, 

                        Err(_) => row.get(format!("Tables_in_{}", self.database).as_str()), 

                    }) 

                    .collect(); 

                let mut mix: Vec<Table> = vec![]; 

                for i in tables { 

                    let res: Vec<String> = sqlx::query(&format!("DESCRIBE {}", i)) 

                        .fetch_all(&pool) 

                        .await.unwrap() 

                        .into_iter() 

                        .map(|row| row.get("Field")) 

                        .collect(); 

                    mix.push(Table { name: i, columns: res }); 

                } 

                pool.close(); 

                Ok(serde_json::to_string(&mix).unwrap()) 

            } 

            Err(e) => Ok(e.to_string()) 

        } 

    } 

 

    async fn oracle_query(&self, query: &str, pool: OraclePool) -> Result<Vec<String>, oracle::Error> { 
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        let conn = pool.get()?; 

        match conn.query(query, &[]) { 

            Ok(query) => { 

                let res = query.into_iter() 

                    .map(|row| match row.expect("REASON").get(0) { 

                        Ok(row) => row, 

                        Err(e) => e.to_string(), 

                    }) 

                    .collect::<Vec<String>>(); 

                conn.close()?; 

                Ok(res) 

            } 

            Err(err) => Ok(vec![err.to_string()]) 

        } 

    } 

 

    #[allow(unused_must_use)] 

    pub async fn oracle(&self) -> Result<String, oracle::Error> { 

        //Set Oracle instant client. 

        // std::env::set_var("LD_LIBRARY_PATH", "/Users/kuzan04/Desktop/instantclient_19_8/"); 

        let pool = PoolBuilder::new(self.user.as_str(), self.passwd.as_str(), format!("//{}:1521/{}", self.host, self.database).as_str()) 

            .max_connections(10) 

            .build(); 

         

        match pool { 

            Ok(pool) => { 

                let mut mix: Vec<Table> = vec![]; 

                let tables = self.oracle_query("SELECT table_name FROM user_tables", pool.clone()).await?; 

                for i in tables { 

                    let column = self.oracle_query(format!("SELECT column_name FROM all_tab_columns WHERE table_name = '{}' GROUP BY 

column_name, column_id ORDER BY column_id", i).as_str(), pool.clone()).await?; 

                    // function on test only!! 

                    // let format_cols = format!("SELECT column_name FROM all_tab_columns WHERE table_name = '{}' GROUP BY 

column_name, column_id ORDER BY column_id", i); 

                    // let format_name = format!("oracle_query#{}", i); 

                    // let format_name_static: &'static str = Box::leak(format_name.into_boxed_str()); 

                    // let column = time_function(|| self.oracle_query(&format_cols, pool.clone()), format_name_static).await?; 

                    mix.push(Table{ name: i, columns: column}); 

                } 

                // Not sure, ## Can Force to disconnect. ## 

                pool.close(&CloseMode::Default); 

                Ok(serde_json::to_string(&mix).unwrap()) 

            } 

            Err(e) => Ok(e.to_string()) 



 

 

140 

        } 

    } 

} 

 

#[derive(Debug)] 

pub struct DatabaseCheck { 

    connection: MySqlPool, 

    from: String, 

    table: String, 

    columns: Vec<String>, 

    content: Vec<String> 

} 

 

impl DatabaseCheck { 

    pub fn new(connection: MySqlPool, from: String, table: String, columns: Vec<String>, content: Vec<String>) -> Self { 

        Self { connection, from, table, columns, content } 

    } 

} 

 

รายละเอียชุดข?อมูลโค?ดในส=วนหลักของลูกข=าย 
extern crate dotenv; 

 

// Package install. 

use dotenv::dotenv; 

use base64::{Engine as _, engine::general_purpose}; 

use sqlx::mysql::MySqlPoolOptions; 

 

// Packge already exist after install Rust Language. 

use std::fs::{File, metadata, remove_file}; 

use std::io::{self, Write, BufReader, BufRead}; 

use std::env; 

 

mod module; 

mod model; 

use crate::module::handles::Handler; 

 

// on test only! 

// use crate::module::test::*; 

 

fn set_env(input: Vec<&str>) { 

    let details = vec!["TYPE", "STATUS", "NAME", "HOST", "PORT", "DETAILS", "TOKEN"] 

        .iter() 

        .zip(input.iter()) 

        .map(|(&x, &y)| format!("{}=\"{}\"\n", x, y)) 
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        .collect::<Vec<_>>(); 

    let mut file = File::create(".env").unwrap(); 

    for i in details { 

        file.write_all(i.as_bytes()).unwrap(); 

    } 

    let line_count = BufReader::new(File::open(".env").unwrap()).lines().count(); 

    if line_count != 7 { 

        remove_file(".env").unwrap(); 

        println!("[Error] Token incorrect!"); 

        std::process::exit(1); 

    } 

} 

 

#[tokio::main] 

async fn main() { 

    dotenv().ok(); 

 

    if metadata(".env").is_err() { 

        loop { 

            print!("Please enter the token you have: "); 

            io::stdout().flush().unwrap(); 

 

            let mut input = String::new(); 

            io::stdin().read_line(&mut input).expect("Failed to read input!"); 

 

            match !input.trim().is_empty() && general_purpose::STANDARD.decode(input.trim()).is_ok() { 

                true => { 

                    if let Ok(decoded_bytes) = general_purpose::STANDARD.decode(input.trim()) { 

                        let base = String::from_utf8_lossy(&decoded_bytes).to_string(); 

                        let mut mix = base.split("&&&").collect::<Vec<&str>>(); 

                        mix.push(input.trim()); 

                        set_env(mix.to_vec()); 

                        // function on test only!! 

                        // time_function(|| set_env(mix.to_vec()), "set_env"); 

                         

                        break  

                    } else { 

                        println!("Invalid input. Value must be base64!"); 

                    } 

                }, 

                false => println!("Invalid input. Please enter the token on base64"), 

            } 

        } 

    } 
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    env::set_var("DB_MAIN", "DOL_PDPA_LOCAL"); 

    let database_url = format!("mysql://root:P@ssw0rd@localhost:3306/{}", env::var("DB_MAIN").unwrap_or_else(|_| "DOL_PDPA".to_string())); 

    let pool = match MySqlPoolOptions::new() 

        .max_connections(10) 

        .connect(&database_url) 

        .await { 

            Ok(pool) => { 

                pool 

            } 

            Err(e) => { 

                println!("Failed to connect the database: {:?}", e); 

                std::process::exit(1); 

            } 

        }; 

 

    // Main process. 

    Handler::new( 

        pool, 

        dotenv::var("HOST").unwrap_or_else(|_| "127.0.0.1".to_string()), 

        dotenv::var("PORT").unwrap_or_else(|_| 5050.to_string()), 

    ).task().await; 

 

    // Option send details. 

    // dotenv::vars().collect::<HashMap<String, String>>() 

} 

 

รายละเอียดชุดข?อมูลโค?ดในส=วนโมเดลของลูกข=าย 
use serde::{Deserialize, Serialize}; 

use sqlx::{FromRow, mysql::MySqlRow, Row, MySqlPool}; 

use oracle::{Row as OracleRow, pool::Pool as OraclePool}; 

use chrono::{NaiveDate, NaiveDateTime}; 

 

#[derive(Debug, Deserialize, Serialize, Clone, PartialEq)] 

#[allow(non_snake_case)] 

pub struct FilterAgentManage { 

    pub code: String, 

    pub name: String, 

    pub status: i32, 

    pub details: String, 

    pub token: String, 

} 

 

impl FilterAgentManage { 
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    pub fn new(code: String, name: String, status: i32, details: String, token: String) -> Self { 

        Self { code, name, status, details, token } 

    } 

} 

 

impl Default for FilterAgentManage { 

    fn default() -> Self { 

        Self { code: "NULL".to_string(), name: "NULL".to_string(), status: -1, details: "NULL".to_string() , token: "NULL".to_string() } 

    } 

} 

 

impl FromRow<'_, MySqlRow> for FilterAgentManage { 

  fn from_row(row: &MySqlRow) -> Result<Self, sqlx::Error> { 

    let name: String = row.try_get("agm_name")?; 

    let code: String = row.try_get("code")?; 

    let status: i32 = row.try_get("agm_status")?; 

    let details: String = row.try_get("config_detail")?; 

    let token: String = row.try_get("agm_token")?; 

 

    Ok(Self { name, code, status, details, token}) 

  } 

} 

 

#[derive(Debug, Deserialize, Serialize, Clone, PartialEq)] 

#[allow(non_snake_case)] 

pub struct LogStore { 

    pub device_name: String, 

    pub os_name: String, 

    pub path: String, 

    pub name_file: String, 

    pub total_line: String, 

} 

 

#[allow(dead_code)] 

impl LogStore { 

    pub fn new(device_name: String, os_name: String, path: String, name_file: String, total_line: String) -> Self { 

        Self { device_name, os_name, path, name_file, total_line } 

    } 

} 

 

impl Default for LogStore { 

    fn default() -> Self { 

        Self { device_name: "NULL".to_string(), os_name: "NULL".to_string(), path: "NULL".to_string(), name_file: "NULL".to_string(), total_line: 

0.to_string() } 
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    } 

} 

 

impl FromRow<'_, MySqlRow> for LogStore { 

    fn from_row(row: &MySqlRow) -> Result<Self, sqlx::Error> { 

        let device_name: String = row.try_get("device_name")?; 

        let os_name: String = row.try_get("os_name")?; 

        let path: String = row.try_get("path")?; 

        let name_file: String = row.try_get("name_file")?; 

        let total_line: String = row.try_get("total_line")?; 

 

        Ok(Self { device_name, os_name, path, name_file, total_line }) 

    } 

} 

 

#[derive(Debug)] 

pub enum DateOrDateTime { 

    Date(NaiveDate), 

    DateTime(NaiveDateTime), 

} 

 

impl ToString for DateOrDateTime { 

    fn to_string(&self) -> String { 

        match self { 

            DateOrDateTime::Date(date) => date.to_string(), 

            DateOrDateTime::DateTime(datetime) => datetime.to_string(), 

        } 

    } 

} 

 

#[derive(Debug)] 

pub enum PoolRow { 

    MyRow(MySqlRow), 

    OrRow(OracleRow), 

} 

 

#[derive(Debug)] 

pub enum PoolType { 

    MyPool(MySqlPool), 

    OrPool(OraclePool), 

} 

 

#[derive(Debug)] 

#[allow(dead_code)] 



 

 

145 

pub struct SizeFile { 

    name: String, 

    source: String, 

    destination: String, 

} 

 

#[allow(dead_code)] 

impl SizeFile { 

    pub fn new(name: String, source: String, destination: String) -> Self { 

        Self { name, source, destination } 

    } 

} 

 

#[derive(Debug, Clone, PartialEq)] 

pub struct MyInterface { 

    pub ip: String, 

    pub netmask: String, 

    pub broadcast: Option<String>, 

} 

 

impl Default for MyInterface { 

    fn default() -> Self { 

        Self { ip: "NULL".to_string(), netmask: "NULL".to_string(), broadcast: None } 

    } 

} 

 

รายละเอียดชุดข?อมูลโค?ดในส=วนเชื่อมต=อแม=ข=ายของลูกข=าย 
use tokio::net::TcpStream; 

use tokio::io::AsyncWriteExt; 

use sqlx::{FromRow, mysql::MySqlPool}; 

use sys_info::{hostname, os_release}; 

 

use std::{env, fs}; 

use std::process; 

// use std::time::Duration; 

 

use crate::model::FilterAgentManage; 

use crate::module::{ 

    log0::LogHash, 

    file::DirectoryFile, 

    db::DatabaseCheck, 

    sniffer::TaskSniffer, 

}; 
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// use on test 

use crate::module::test::*; 

 

#[derive(Debug)] 

pub struct Handler { 

    pub db: MySqlPool, 

    pub host: String, 

    pub port: String, 

} impl Handler { 

    pub fn new(db: MySqlPool, host: String, port: String) -> Handler { 

        Handler { db, host, port } 

    } 

 

    fn check(fetch: Vec<FilterAgentManage>, token: String) -> FilterAgentManage { 

        let mut result = FilterAgentManage::default(); 

        let mut i = 0; 

        while i < fetch.len() { 

            if fetch[i].token == token { 

                result = fetch[i].clone(); 

            } 

            i+=1 

        } 

        result 

    } 

 

    async fn set_status(fetch: FilterAgentManage, details: FilterAgentManage) -> bool { 

        match details.status { 

            0 | 1 => { 

                let new_env = [ 

                    ("STATUS", fetch.status.to_string()), 

                    ("TOKEN", fetch.token), 

                ]; 

                let mut env_file_content = fs::read_to_string(".env").unwrap(); 

                for (key, new) in new_env { 

                    let current_env = env::var(key).unwrap(); 

                    env::set_var(key, &new); 

                    env_file_content = env_file_content.replace(&format!("{}=\"{}\"\n", key, current_env), &format!("{}=\"{}\"\n", key, new)); 

                } 

                fs::write(".env", env_file_content).unwrap(); 

                match fetch.status { 

                    1 => true, 

                    0 => false, 

                    _ => { 

                        println!("[Error] Agent client encountering a problem from database!!!!"); 
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                        process::exit(1); 

                    } 

                    // Today 2023.06.4 Web alltra function update not have token. 

                    // env::set_var("TOKEN", fetch.status); 

                } 

            }, 

            _ => { 

                println!("[Error] Value of status overdue!!!"); 

                process::exit(1); 

            } 

        } 

    } 

 

    #[allow(unused_must_use)] 

    async fn main_task(&mut self) -> Vec<String> { 

        match env::var("TYPE") { 

            Ok(code) => { 

                // Set varriable to send to listener. 

                let hostname = match hostname() { 

                    Ok(name) => name, 

                    Err(_) => "unknow".to_string(), 

                }; 

                let platform = env::consts::OS; 

                let release = match os_release() { 

                    Ok(os) => os, 

                    Err(_) => "unknow".to_string(), 

                }; 

                match code.as_str() { 

                    "AG1" => { 

                        let details = env::var("DETAILS").unwrap().split(',').map(|s| s.to_string()).collect::<Vec<String>>(); 

                        // match LogHash::new( 

                        //     hostname, 

                        //     format!("{} {}", platform, release), 

                        //     details, 

                        //     self.db.clone() 

                        // ).build().await { 

                        //         Ok(result) => result, 

                        //         Err(err) => vec![format!("[Failed] {}", err)], 

                        //     } 

                        // function on test only!! 

                        let mut start = LogHash::new(hostname, format!("{} {}", platform, release), details, self.db.clone()); 

                        match time_function(|| start.build(), "log0_start").await { 

                            Ok(result) => result, 

                            Err(err) => vec![format!("[Failed] {}", err)], 
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                        } 

                    }, 

                    "AG2" => { 

                        let details = env::var("DETAILS").unwrap().split(',').map(|s| s.to_string()).collect::<Vec<String>>(); 

                        let mix = vec![env::var("TYPE").unwrap(), env::var("NAME").unwrap(), hostname, format!("{}-{}", platform, release)]; 

                        // match DirectoryFile::new( 

                        //     mix, 

                        //     details, 

                        //     env::var("HOST").unwrap(), 

                        //     21, 

                        //     "ftpuser".to_string(), 

                        //     "ftpuser".to_string(), 

                        // ).build().await { 

                        //         Ok(result) => result, 

                        //         Err(err) => vec![format!("[Failed] {}", err)] 

                        //     } 

                        // function on test only!! 

                        let start = DirectoryFile::new(mix, details, env::var("HOST").unwrap(), 21, "ftpuser".to_string(), "ftpuser".to_string()); 

                        match time_function(|| start.build(), "file_start").await { 

                            Ok(result) => result, 

                            Err(err) => vec![format!("[Failed] {}", err)] 

                        } 

                    }, 

                    "AG3" => { 

                        let mut details = env::var("DETAILS").unwrap().split('&').map(|s| s.to_string()).collect::<Vec<String>>(); 

                        let db_type = details.remove(0).parse::<i32>().unwrap_or(-1); 

                        // match DatabaseCheck::new( 

                        //     self.db.clone(), 

                        //     db_type, 

                        //     details, 

                        // ).build().await { 

                        //         Ok(result) => result, 

                        //         Err(err) => vec![format!("[Failed] {}", err)], 

                        //     } 

                        //  function on test only!! 

                        let start = DatabaseCheck::new(self.db.clone(), db_type, details); 

                        match time_function(|| start.build(), "database_start").await { 

                            Ok(result) => result, 

                            Err(err) => vec![format!("[Failed] {}", err)], 

                        } 

                    }, 

                    "AG4" => { 

                        let selected = "en0".to_string(); 

                        let details = env::var("DETAILS").unwrap().split(',').map(|s| s.to_string()).collect::<Vec<String>>(); 
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                        TaskSniffer::new(self.db.clone(), details, selected).run().await; 

                        vec!["Skip listener".to_string()] 

                    }, 

                    _ => { 

                        println!("[Error] Type of agent client overdue!!!"); 

                        process::exit(1); 

                    } 

                } 

            }, 

            Err(err) => { 

                println!("[Error] {}", err); 

                process::exit(1); 

            } 

        } 

    }  

 

    pub async fn task(&mut self) { 

        // loop { 

            let query = "SELECT pas.code, am.agm_name, am.config_detail, am.agm_status, am.agm_token FROM 

TB_TR_PDPA_AGENT_MANAGE as am JOIN TB_TR_PDPA_AGENT_STORE as pas ON am.ags_id = pas.ags_id"; 

            let result_manager: Vec<FilterAgentManage>= sqlx::query(query) 

                .fetch_all(&self.db) 

                .await.unwrap() 

                .into_iter() 

                .map(|row| FilterAgentManage::from_row(&row).unwrap()) 

                .collect(); 

 

            let result_filter = Self::check(result_manager, env::var("TOKEN").unwrap_or_else(|_| "unknow".to_string())); 

            // function on test only!! 

            // let result_filter = time_function(|| Self::check(result_manager, env::var("TOKEN").unwrap_or_else(|_| "unknow".to_string())), "check"); 

            let status = match env::var("STATUS").unwrap_or_else(|_| "-1".to_string()).parse::<i32>() { 

                Ok(s) => s, 

                Err(err) => { 

                    let err = format!("[Error] Value of status incorrect!!\n{:?}", err.to_string()); 

                    println!("{}", err); 

                    process::exit(1); 

                } 

            }; 

 

            let reverse_details = FilterAgentManage::new( 

                env::var("TYPE").unwrap_or_else(|_| "unknow".to_string()), 

                env::var("NAME").unwrap_or_else(|_| "unknow".to_string()), 

                status, 

                env::var("DETAILS").unwrap_or_else(|_| "unknow".to_string()), 
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                env::var("TOKEN").unwrap_or_else(|_| "unknow".to_string()), 

            ); 

 

            // Main task if statement check 2 condition is struct (Object) not default 

            // and status client start run. 

            if result_filter != FilterAgentManage::default() && Self::set_status(result_filter, reverse_details).await { 

            // function on test only!! 

            // if result_filter != FilterAgentManage::default() && time_function(|| Self::set_status(result_filter, reverse_details), "set_status").await { 

                let message: Vec<String> = self.main_task().await 

                // let message: Vec<String> = time_function(|| self.main_task(), "main_task").await 

                    .into_iter() 

                    .map(|msg| { 

                        format!("{}#{}|||{}", 

                            env::var("TYPE").unwrap(), 

                            env::var("NAME").unwrap(), 

                            msg 

                        ) 

                    }) 

                    .collect(); 

                // function on test only!! 

                // let (cpu, ram, disk_read, disk_write) = benchmark_env_usage(Duration::from_secs(1)); 

                // println!( 

                //     "Average CPU Usage: {:.2}%, RAM Usage: {:.2} Mb, Disk Read: {:.2} Mb, Disk Write: {:.2} Mb.",  

                //     cpu,  

                //     ram,  

                //     disk_read,  

                //     disk_write 

                // ); 

                if env::var("TYPE").unwrap() != "AG4" { 

                    for i in message { 

                        // println!("{}", i.as_bytes().len()); 

                        let mut stream = TcpStream::connect(format!("{}:{}", &self.host, &self.port)).await.expect("Failed to connect to server"); 

                        if let Err(error) = stream.write_all(i.as_bytes()).await { 

                            println!("Failed to write to stream: {}", error); 

                        } 

                        std::thread::sleep(std::time::Duration::from_secs(1)); 

                        drop(stream); 

                    } 

                    // let _ = &self.db.close(); 

                } else { 

                    // break; 

                } 

            } else { 

                // continue; 
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            } 

        } 

        // drop(stream); 

        // let mut buffer = [0; 1024]; 

        // match stream.read(&mut buffer).await { 

        //     Ok(_) => continue, 

        //     Err(_) => continue, 

        // } 

    // } 

} 

 

รายละเอียชุดข?อมูลโค?ดในส=วนจัดตรวจสอบข?อมูลจราจรของลูกข=าย 
#![allow(dead_code)] 

use sqlx::{MySqlPool, FromRow}; 

use tokio::time::sleep; 

use sha256::try_digest; 

use md5::compute; 

use sha1::{Sha1, Digest}; 

use std::fs::{File, read_dir}; 

use std::path::{Path, PathBuf}; 

use std::io::{self, Read, BufReader, BufRead}; 

use std::time::Duration; 

 

use crate::model::LogStore; 

 

// use test 

use crate::module::test::*; 

 

#[derive(Debug)] 

pub struct LogHash { 

    device_name: String, 

    os_name: String, 

    directory: Vec<String>, 

    connection: MySqlPool, 

} 

 

impl LogHash { 

    pub fn new(device_name: String, os_name: String, directory: Vec<String>, connection: MySqlPool) -> Self { 

        Self { device_name, os_name, directory, connection } 

    } 

 

    async fn sha256sum(file: PathBuf) -> String { 

        match try_digest(file.as_path()) { 

            Ok(hash) => hash, 
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            Err(err) => format!("[Failed] {}", err) 

        } 

    } 

 

    async fn md5sum(file: PathBuf) -> String { 

        let mut buffer = Vec::new(); 

        File::open(file.as_path()).expect("Failed to open file").read_to_end(&mut buffer).expect("Failed to read file"); 

        format!("{:x}", compute(&buffer)) 

    } 

 

    async fn sha1sum(file: PathBuf) -> String { 

        let mut buffer = Vec::new(); 

        File::open(file.as_path()).expect("Failed to open file").read_to_end(&mut buffer).expect("Failed to read file"); 

        let mut sha1 = Sha1::new(); 

        sha1.update(&buffer); 

        format!("{:x}", sha1.finalize()) 

    } 

 

    // check have for check run client after first time. 

    async fn check(&self, dir: String, file: String) -> i32 { 

        let query1 = "SELECT device_name, os_name, path, name_file, total_line FROM (SELECT * FROM TB_TR_PDPA_AGENT_LOG0_HASH 

ORDER BY id DESC) as log0"; 

        let query2 = format!( 

            " WHERE log0.device_name = \"{}\" AND log0.os_name = \"{}\" AND log0.path = \"{}\" AND log0.name_file = \"{}\" LIMIT 1", 

            self.device_name, 

            self.os_name, 

            dir, 

            file 

        ); 

        let mut store: Vec<LogStore> = sqlx::query(format!("{}{}",query1,query2).as_str()) 

            .fetch_all(&self.connection) 

            .await.unwrap() 

            .into_iter() 

            .map(|row| LogStore::from_row(&row).unwrap()) 

            .collect(); 

 

        // Return Here! 

        match store.len() { 

            0 => -1, 

            _ => { 

                let selected = store.pop().unwrap(); 

                selected.total_line.parse::<i32>().unwrap() 

            } 

        } 



 

 

153 

    } 

 

    async fn calculate_hash(&mut self, dir:String, file: PathBuf) -> String { 

        let line_count = BufReader::new(File::open(file.clone()).unwrap()).lines().count(); 

        // let res_256= Self::sha256sum(file.clone()).await; 

        // let res_md5 = Self::md5sum(file.clone()).await; 

        // let res_sha1 = Self::sha1sum(file.clone()).await; 

        let filename = file.file_name().unwrap().to_str().unwrap(); 

        // function on test only!! 

        let res_256 = time_function(|| Self::sha256sum(file.clone()), "log0_sha256").await; 

        let res_md5 = time_function(|| Self::md5sum(file.clone()), "log0_md5").await; 

        let res_sha1 = time_function(|| Self::sha1sum(file.clone()), "log0_sha1").await; 

        // Example result :=  

        // _host_|||_plaform_ _release_|||_.log_|||_number_|||_sha256_|||_md5_|||_sha1_ 

        format!("{}|||{}|||{}|||{}|||{}|||{}|||{}|||{}", 

            self.device_name, 

            self.os_name, 

            dir, 

            filename, 

            line_count, 

            res_256, 

            res_md5, 

            res_sha1 

        ) 

    } 

 

    pub async fn build(&mut self) -> Result<Vec<String>, io::Error> { 

        let mut message: Vec<String> = vec![]; 

        for i in self.directory.clone() { 

            let dir_path = Path::new(&i); 

            let mut entries: Vec<String> = read_dir(dir_path).unwrap() 

                .into_iter() 

                .map(|s| { 

                    let name = s.unwrap().file_name().to_string_lossy().to_string(); 

                    if let Some(extension) = dir_path.join(name.clone()).extension().unwrap().to_str() { 

                        if extension == "log" || extension == "evtx" { 

                            name 

                        } else { 

                            "Other".to_string() 

                        } 

                    } else { 

                        "None".to_string() 

                    } 

                }) 
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                .collect(); 

            // Retain with get true value. 

            entries.retain(|x| x != "Other" && x != "None"); 

 

            // Read directory first time. 

            if entries.is_empty() { 

                loop { 

                    // Delay wait file in directory. 

                    sleep(Duration::from_secs(3)).await; 

                    // Call function create 3 type hash. 

                    entries = read_dir(dir_path).unwrap() 

                        .into_iter() 

                        .map(|s| { 

                            let name = s.unwrap().file_name().to_string_lossy().to_string(); 

                            if let Some(extension) = dir_path.join(name.clone()).extension().unwrap().to_str() { 

                                if extension == "log" || extension == "evtx" { 

                                    name 

                                } else { 

                                    "Other".to_string() 

                                } 

                            } else { 

                                "None".to_string() 

                            } 

                        }) 

                        .collect(); 

                    match entries.len() { 

                        0 => continue, 

                        _ => match entries[0].as_str() { 

                            "Other" | "None" => continue, 

                            _ => break, 

                        }, 

                    } 

                } 

                // message.push(self.calculate_hash(i.to_string(), dir_path.join(entries[0].as_str())).await); 

                // function on test only!! 

                message.push(time_function(|| self.calculate_hash(i.to_string(), dir_path.join(entries[0].as_str())), "log0_calculate_hash#1").await); 

            } else { 

                for j in &entries { 

                    // Setup get lines from file. 

                    let read_first = BufReader::new(File::open(dir_path.join(j.clone())).unwrap()).lines().count(); 

 

                    // Process check file. 

                    // if self.check(i.to_string(), j.to_string()).await == -1 { 

                    if time_function(|| self.check(i.to_string(), j.to_string()), "log0_check#1").await == -1 { 
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                        // message.push(self.calculate_hash(i.to_string(), dir_path.join(j)).await); 

                        // function on test only!! 

                        message.push(time_function(|| self.calculate_hash(i.to_string(), dir_path.join(entries[0].as_str())), 

"log0_calculate_hash#2").await); 

                    } else { 

                        // let backup = self.check(i.to_string(), j.to_string()).await; 

                        // function on test only!! 

                        let backup = time_function(|| self.check(i.to_string(), j.to_string()), "log0_check#2").await; 

                        match backup as usize != read_first { 

                            true => { 

                                // message.push(self.calculate_hash(i.to_string(), dir_path.join(j)).await); 

                                // function on test only!! 

                                message.push(time_function(|| self.calculate_hash(i.to_string(), dir_path.join(j)), "log0_calculate_hash#3").await); 

                            }, 

                            false => { 

                                sleep(Duration::from_secs(2)).await; 

                                let read_second = BufReader::new(File::open(dir_path.join(j.clone())).unwrap()).lines().count(); 

                                if read_first < read_second { 

                                    message.push(self.calculate_hash(i.to_string(), dir_path.join(j)).await); 

                                    // function on test only!! 

                                    message.push(time_function(|| self.calculate_hash(i.to_string(), dir_path.join(j)), "log0_calculate_hash#4").await); 

                                } else { 

                                    continue; 

                                } 

                            } 

                        } 

                    } 

                }     

            } 

        } 

        Ok(message) 

    } 

} 

 

รายละเอียชุดข?อมูลโค?ดในส=วนจัดการไฟล[ของลูกข=าย 
use async_ftp::FtpStream; 

use ssh2::Session; 

 

use std::{io, io::Read}; 

use std::path::Path; 

use std::fs::{File, read_dir, metadata}; 

 

// use test 

use crate::module::test::*; 
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#[derive(Debug)] 

#[allow(dead_code)] 

pub struct DirectoryFile { 

    details: Vec<String>, 

    directory: Vec<String>, 

    ftp_host: String, 

    ftp_port: i32, 

    ftp_user: String, 

    ftp_passwd: String, 

} 

 

impl DirectoryFile { 

    pub fn new(details: Vec<String>, directory: Vec<String>, ftp_host: String, ftp_port: i32, ftp_user: String, ftp_passwd: String) -> Self { 

        Self { details, directory, ftp_host, ftp_port, ftp_user, ftp_passwd } 

    } 

 

    #[allow(unused_must_use)] 

    async fn ftp_handle(&self, name: String, file: String) { 

        match self.ftp_port { 

            21 => { 

                // Set varriable to use put file ftp. 

                let mut buffer = Vec::new(); 

                File::open(file).expect("Failed to open file").read_to_end(&mut buffer).expect("Failed to read file"); 

                let mut content = io::Cursor::new(buffer); 

 

                let mut ftp_stream = FtpStream::connect(format!("{}:{}", self.ftp_host, "1021")).await.unwrap(); 

                ftp_stream.login(&self.ftp_user, &self.ftp_passwd).await; 

                 

                let set_name: Vec<&str> = match name.contains('\n') { 

                    true => name.split('\n').enumerate().filter(|&(i, _)| i == 1).map(|(_, e)| e).collect::<Vec<&str>>(), 

                    false => vec![name.as_str()] 

                }; 

                // Store (PUT) a file from client to server on root directory. 

                ftp_stream.put( 

                    set_name[set_name.len() - 1], 

                    &mut content 

                ).await.unwrap(); 

 

                // Disconnect FTP server. 

                ftp_stream.quit().await; 

            }, 

            22 => { 

                // Establish an SSH session. 
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                let tcp = std::net::TcpStream::connect(format!("{}:{}", self.ftp_host, self.ftp_port)).unwrap(); 

                let mut sess = Session::new().unwrap(); 

                sess.set_tcp_stream(tcp); 

                sess.handshake().unwrap(); 

 

                // Open as SFTP channel. 

                let channel = sess.sftp().unwrap(); 

                 

                // Write a local file to the remote server. 

                let mut local_file = File::open(file).unwrap(); 

                let mut remote_file = channel.create(Path::new(&name)).unwrap(); 

                io::copy(&mut local_file, &mut remote_file).unwrap(); 

 

                // Close the SFTP channel and SSH session. 

                drop(remote_file); 

                drop(channel); 

                sess.disconnect(None, "Bye bye", Some("0")).unwrap(); 

            }, 

            _ => println!("[Error] unknow type of ftp or sftp"), 

        } 

    } 

 

    pub async fn build(&self) -> Result<Vec<String>, io::Error> { 

        let digits = vec!["0".to_string(); 3]; 

        let mut message: Vec<String> = vec![]; 

        for i in 0..self.directory.len() { 

            let inform = format!( 

                "{}@{}{}@{}@", 

                self.details[0], // TYPE of client. 

                digits[0..(digits.len() - (i+1).to_string().chars().count())].join(""), 

                (i+1), 

                self.details[1].split_whitespace().map(|s| s.to_string()).collect::<Vec<String>>().join("_") // NAME of client. 

            ); 

            let mut file: Vec<String> = read_dir(Path::new(&self.directory[i])).unwrap() 

                .into_iter() 

                .map(|f| match f { 

                    Ok(entry) => entry.file_name().to_string_lossy().to_string(), 

                    Err(_) => "Err".to_string(), 

                }) 

                .collect(); 

            file.retain(|x| { 

                let ext = Path::new(x).extension().and_then(|ext| ext.to_str()).unwrap_or(""); 

                x != ".DS_Store" && vec!["log", "xls", "xlsx", "csv", "evtx"].contains(&ext)  

            }); 
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            // Process FTP. 

            for j in file { 

                // Set varriable to use put file ftp. 

                let _set_name = format!("{}{}", inform, j.clone()); 

                let full_file = Path::new(&self.directory[i]).join(j.clone()).to_str().unwrap().to_string(); 

                let size = match metadata(full_file.clone()) { 

                    Ok(l) => l.len(), 

                    Err(_) => 0, 

                }; 

                 

                // Result 

                // self.ftp_handle(set_name, full_file).await; 

                // self.ftp_handle(j.clone(), full_file).await; 

                // function on test only!! 

                // time_function(|| self.ftp_handle(set_name, full_file), "file_ftp_handle").await; 

                time_function(|| self.ftp_handle(j.clone(), full_file), "file_ftp_handle").await; 

                message.push( 

                    format!("{}|||{}|||{}|||{}|||{}", 

                        self.details[2], // Device_name 

                        self.details[3], // OS-Release 

                        self.directory[i], 

                        j, 

                        size 

                    ) 

                ); 

            } 

        } 

        Ok(message) 

    } 

} 

 

รายละเอียชุดข?อมูลโค?ดในส=วนตรวจสอบฐานข?อมูลของลูกข=าย 
use sqlx::{MySqlPool, Row}; 

use oracle::{ 

    pool::{PoolBuilder, CloseMode}, Error as OracleError 

}; 

use chrono::{NaiveDate, NaiveDateTime}; 

use rust_decimal::prelude::*; 

 

use std::env; 

 

use crate::model::{DateOrDateTime, PoolRow, PoolType}; 
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// use test 

// use crate::module::test::*; 

 

#[derive(Debug)] 

pub struct DatabaseCheck { 

    connection: MySqlPool, 

    _type: i32, 

    host: String, 

    user: String, 

    passwd: String, 

    db_name: String, 

    tables: Vec<String>, 

} 

 

impl DatabaseCheck { 

    pub fn new(connection: MySqlPool, _type: i32, mut details: Vec<String>) -> Self { 

        let host: String = details.remove(0); 

        let user: String = details.remove(0); 

        let passwd: String = details.remove(0); 

        let db_name: String = details.remove(0); 

        let tables: Vec<String> = details[details.len()-1..].to_vec(); 

        Self { connection, _type, host, user, passwd, db_name, tables } 

    } 

 

    fn set_query(_type: i32, column: Vec<String>, query: PoolRow) -> Vec<String> { 

        let mut result = Vec::new(); 

        match query { 

            PoolRow::MyRow(query) => { 

                for i in column { 

                    let value = query.try_get(i.trim()); 

                    match value { 

                        Ok(Some(val)) => result.push(val), 

                        Ok(None) => result.push("NULL".to_string()), 

                        Err(e) => { 

                            let err: Vec<String> = e.to_string().split('`').into_iter().map(|s| s.to_string()).collect(); 

                            match err[err.len() - 2].as_str() { 

                                "INT" | "BIGINT" | "TINYINT" => { 

                                    let new_value: i64 = query.get(i.trim()); // int = i32, bigint = i64 

                                    result.push(new_value.to_string()) 

                                }, 

                                "BOOLEAN" | "BOOL" => { 

                                    let new_value: bool = query.get(i.trim()); 

                                    result.push(new_value.to_string()) 

                                }, 
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                                "FLOAT" | "DOUBLE" | "DOUBLE PRECISION" | "DEC" => { 

                                    let new_value: f64 = query.get(i.trim()); 

                                    result.push(new_value.to_string()) 

                                }, 

                                "DECIMAL" | "BIGDECIMAL" => { 

                                    let new_value: Decimal = query.get(i.trim()); 

                                    result.push(new_value.to_string()) 

                                }, 

                                "DATE" | "DATETIME" | "DATE_TIME" | "TIMESTAMP" => { 

                                    let new_value = match query.try_get::<NaiveDate, _>(i.trim()) { 

                                        Ok(date) => DateOrDateTime::Date(date), 

                                        Err(_) => DateOrDateTime::DateTime(query.try_get::<NaiveDateTime, _>(i.trim()).unwrap()), 

                                    }; 

                                    result.push(new_value.to_string()) 

                                }, 

                                _ => result.push("Unknow".to_string()), 

                            } 

                        }, 

                    } 

                } 

            }, 

            PoolRow::OrRow(query) => { 

                for i in 0..column.len() { 

                    let value: Result<Option<String>, OracleError> = query.get(i); 

                    match value { 

                        Ok(Some(val)) => result.push(val), 

                        Ok(None) => result.push("NULL".to_string()), 

                        Err(e) => { 

                            let err: Vec<String> = e.to_string().split('`').into_iter().map(|s| s.to_string()).collect(); 

                            match err[err.len() - 2].as_str() { 

                                "INT" | "BIGINT" | "TINYINT" => { 

                                    let new_value: i64 = query.get(i).unwrap(); // int = i32, bigint = i64 

                                    result.push(new_value.to_string()) 

                                }, 

                                "BOOLEAN" | "BOOL" => { 

                                    let new_value: bool = query.get(i).unwrap(); 

                                    result.push(new_value.to_string()) 

                                } 

                                "FLOAT" | "DOUBLE" | "DOUBLE PRECISION" | "DECIMAL" | "BIGDECIMAL" | "DEC" => { // not sure 

                                    let new_value: f64 = query.get(i).unwrap(); 

                                    result.push(new_value.to_string()) 

                                } 

                                "DATE" | "DATETIME" | "DATE_TIME" | "TIMESTAMP" => { 

                                    let new_value = match query.get(i) { 
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                                        Ok(date) => DateOrDateTime::Date(date), 

                                        Err(_) => DateOrDateTime::DateTime(query.get(i).unwrap()), 

                                    }; 

                                    result.push(new_value.to_string()) 

                                }, 

                                _ => result.push("Unknow".to_string()), 

                            } 

                        } 

                    } 

                } 

            } 

        } 

        result 

    } 

 

    async fn check_row(old: Vec<String>, current: Vec<String>) -> Option<(Vec<usize>, i32)> { 

        // Process check. 

        let first_check = old 

            .iter() 

            .zip(current.iter()) 

            .map(|(x, y)| { 

                x == y 

            }) 

            .collect::<Vec<bool>>(); 

        match (old.len(), current.len()) { 

            (v1, v2) if v1 == v2 => Some((first_check.iter().enumerate().filter(|(_, &value)| !value).map(|(index, _)| index).collect::<Vec<usize>>(), 

1)), 

            (v1, v2) if v1 > v2 => Some((first_check.iter().enumerate().filter(|(_, &value)| !value).map(|(index, _)| index).collect::<Vec<usize>>(), -

1)), 

            (v1, v2) if v1 < v2 => Some((first_check.iter().enumerate().filter(|(_, &value)| !value).map(|(index, _)| index).collect::<Vec<usize>>(), 0)), 

            _ => None, 

        } 

    } 

 

    async fn statement(&self, main: Vec<Vec<String>>, old: Vec<String>, current: Vec<String>, columns: Vec<String>, from: String, name: 

String) -> String { 

        // Process check 

        let result_check = Self::check_row(old.clone(), current.clone()).await; 

        // function on test only!! 

        // let result_check = time_function(|| Self::check_row(old.clone(), current.clone()), "database_check_row").await; 

        match result_check { 

            Some((res, i)) => { 

                // Check value in row not equal. 

                match res.is_empty() { 
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                    true => { 

                        self.last(i, main, current, old, columns, vec![from, name]).await 

                        // function on test only!! 

                        // time_function(|| self.last(i, main, current, old, columns, vec![from, name]), "database_last#1").await 

                    }, 

                    false => { 

                        // Set Row to Update. 

                        let result_id = res.clone() 

                            .into_iter() 

                            .map(|j| main[j][0].clone()) 

                            .collect::<Vec<String>>(); 

                        let result_update = res 

                            .into_iter() 

                            .map(|j| current[j].clone()) 

                            .collect::<Vec<String>>(); 

 

                        // first update 

                        for i in 0..result_id.len() { 

                            let convert_value: Vec<String> = result_update[i].replace(['(', ')'], "").split(',').map(|s| s.to_string()).collect(); 

                            let set_query = convert_value.iter().zip(columns[1..].iter()).map(|(x, y)| format!("{} = {}", y, x)).collect::<Vec<String>>().join(", 

"); 

                            sqlx::query(&format!("UPDATE TB_TR_PDPA_AGENT_DATABASE_CHECK SET {} WHERE {} = {}", set_query, columns[0], 

result_id[i])) 

                                .execute(&self.connection) 

                                .await.unwrap(); 

                        } 

 

                        self.last(i, main, current, old, columns, vec![from, name]).await 

                        // function on test only!! 

                        // time_function(|| self.last(i, main, current, old, columns, vec![from, name]), "database_last#2").await 

                    }, 

                } 

            }, 

            None => "None".to_string() 

        } 

    } 

 

    async fn last(&self, status: i32, main: Vec<Vec<String>>, current: Vec<String>, old: Vec<String>, columns: Vec<String>, from_name: 

Vec<String>) -> String { 

        let from = &from_name[0]; 

        let name = &from_name[1]; 

        if status == 1 { // Total old equal Total current. 

            current.len().to_string() 

        } else if status == -1 { // Total old more than row new. 
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            let select_old = main[current.len()..].to_vec(); 

            for j in select_old { 

                let query_delete = format!("DELETE FROM TB_TR_PDPA_AGENT_DATABASE_CHECK WHERE {} = {}",  

                    columns[0], // id 

                    j[0], // on select id. 

                ); 

                sqlx::query(&query_delete) 

                    .execute(&self.connection) 

                    .await.unwrap(); 

            } 

            current.len().to_string() 

        } else if status == 0 { // Total old less total new. 

            let set_value = current[old.len()..]. 

                iter() 

                .map(|v| { 

                    let mut seprate = v.replace(['(', ')'], ""); 

                    seprate.push_str(&format!(", \"{}\"", name)); 

                    format!("({})", seprate) 

                }) 

                .collect::<Vec<String>>() 

                .join(", "); 

            sqlx::query(&format!("INSERT INTO TB_TR_PDPA_AGENT_DATABASE_CHECK ({}, {}) VALUES {}", columns[1..].join(","), from, set_value)) 

                .execute(&self.connection) 

                .await.unwrap(); 

            current.len().to_string() 

        } else { // Other case. 

            "Other".to_string() 

        } 

    } 

 

    // Mix type db and check pass enum. 

    #[allow(clippy::needless_collect, unused_must_use)] 

    async fn manage(&self, pool: PoolType, main_id: String, from: String, table: String, columns: Vec<String>) -> String { 

        let mut all_columns = columns.clone(); 

        all_columns.insert(0, main_id); 

 

        // Delete all not client. 

        sqlx::query(&format!("DELETE FROM TB_TR_PDPA_AGENT_DATABASE_CHECK WHERE {} IS NULL", 

from.clone())).execute(&self.connection).await.unwrap(); 

 

        // From main. 

        let query = format!("SELECT {} FROM TB_TR_PDPA_AGENT_DATABASE_CHECK WHERE {} = '{}' ORDER BY {} ASC", 

            all_columns.join(","), 

            from, 
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            table, 

            all_columns[0], 

        ); 

        let result_main: Vec<Vec<String>> = sqlx::query(&query).fetch_all(&self.connection).await.unwrap() 

            .into_iter() 

            .map(|row| { 

                let mut result: Vec<String> = vec![]; 

                for i in &all_columns { 

                    result.push(match row.try_get::<String, _>(i.as_str()) { 

                        Ok(val) => val, 

                        Err(_) => match row.try_get::<i32, _>(i.as_str()) { 

                            Ok(val1) => val1.to_string(), 

                            Err(_) => "NULL".to_string() 

                        }, 

                    }); 

                } 

                result 

            }) 

            .collect(); 

 

        // of client. 

        let mut use_table = table.split(':').collect::<Vec<&str>>(); 

        let use_column = use_table.pop().unwrap().split(',').map(|s| s.to_string()).collect::<Vec<String>>(); 

 

        let query_client = format!("SELECT {} FROM {} ORDER BY {} ASC", use_column.join(","), use_table[0], use_column[0]); 

 

        let result_client: Vec<Vec<String>>; 

        match pool { 

            PoolType::MyPool(pool) => { 

                result_client = sqlx::query(&query_client).fetch_all(&pool).await.unwrap() 

                    .into_iter() 

                    .map(|row| Self::set_query(self._type, use_column.clone(), PoolRow::MyRow(row))) 

                    // function on test only!! 

                    // .map(|row| time_function(|| Self::set_query(self._type, use_column.clone(), PoolRow::MyRow(row)), 

"database_set_query#mysql")) 

                    .collect(); 

            }, 

            PoolType::OrPool(pool) => { 

                match pool.get() { 

                    Ok(conn) => { 

                        result_client = conn.query(&query_client, &[]).unwrap() 

                            .into_iter() 

                            .map(|row| Self::set_query(self._type, use_column.clone(), PoolRow::OrRow(row.unwrap()))) 

                            // function on test only!! 
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                            // .map(|row| time_function(|| Self::set_query(self._type, use_column.clone(), PoolRow::OrRow(row.unwrap())), 

"database_set_query#oracle")) 

                            .collect(); 

                        conn.close().unwrap(); 

                    }, 

                    Err(err) => { 

                        println!("[Failed] {}", err); 

                        std::process::exit(1); 

                    } 

                } 

            } 

        } 

 

        // Main process. 

        match result_main.len() { 

            0 => { 

                // Convert to tuple. 

                let value_all: Vec<String> = result_client.clone() 

                    .into_iter() 

                    .map(|q| { 

                        format!("({}, \"{}\")", q.iter().map(|v| format!("\"{}\"", v)).collect::<Vec<String>>().join(","), table) 

                    }) 

                    .collect(); 

                let query_insert = format!("INSERT INTO TB_TR_PDPA_AGENT_DATABASE_CHECK ({},{}) VALUES {}", columns.join(","), from, 

value_all.join(", ")); 

                sqlx::query(&query_insert).execute(&self.connection).await; 

                result_client.len().to_string() 

            }, 

            _ => { 

                let old_value: Vec<String> = result_main.clone().into_iter().map(|o| { 

                    format!("({})", o[1..].iter().map(|v| format!("\'{}\'", v)).collect::<Vec<String>>().join(",")) 

                }).collect(); 

                let new_value: Vec<String> = result_client.clone().into_iter().map(|o| { 

                    format!("({})", o.iter().map(|v| format!("\'{}\'", v)).collect::<Vec<String>>().join(",")) 

                }).collect(); 

                self.statement(result_main, old_value, new_value, all_columns, from, table).await 

                // function on test only!! 

                // time_function(|| self.statement(result_main, old_value, new_value, all_columns, from, table), "database_statement").await 

            } 

        } 

    } 

     

    #[allow(unused_must_use)] 

    pub async fn build(&self) -> Result<Vec<String>, std::io::Error> { 
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        let mut message = vec![]; 

        let query = format!( 

            "SELECT COLUMN_NAME FROM INFORMATION_SCHEMA.COLUMNS WHERE TABLE_NAME = 'TB_TR_PDPA_AGENT_DATABASE_CHECK' 

AND TABLE_SCHEMA = '{}' ORDER BY ORDINAL_POSITION", 

            env::var("DB_MAIN").unwrap_or_else(|_| "DOL_PDPA".to_string()) 

        ); 

        let mut all_field: Vec<String> = sqlx::query(&query) 

            .fetch_all(&self.connection) 

            .await.unwrap() 

            .into_iter() 

            .map(|row| row.get::<String, _>("COLUMN_NAME")) 

            .collect(); 

 

        // Not sure. 

        all_field.pop(); 

        let column_id = all_field.remove(0); 

        let from_client = all_field.pop().unwrap(); 

 

        for i in &self.tables { 

            let size_field = i.split(',').count(); 

            let select_field = &all_field[0..size_field]; 

            match self._type { 

                1 => { 

                    match MySqlPool::connect(&format!("mysql://{}:{}@{}:{}/{}", self.user, self.passwd, self.host, 3306, self.db_name)).await { 

                        Ok(pool) => { 

                            let result = format!("{}|||{}",  

                                i, 

                                self.manage(PoolType::MyPool( 

                                    pool.clone()), 

                                    column_id.to_owned(), 

                                    from_client.to_owned(), 

                                    i.to_string(), 

                                    select_field.to_vec() 

                                ).await 

                            ); 

                            // function on test only!! 

                            // let result = format!("{}|||{}",  

                            //     i, 

                            //     time_function(|| 

                            //         self.manage(PoolType::MyPool( 

                            //             pool.clone()), 

                            //             column_id.to_owned(), 

                            //             from_client.to_owned(), 

                            //             i.to_string(), 
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                            //             select_field.to_vec() 

                            //         ), 

                            //         "database_manage#mysql" 

                            //     ).await 

                            // ); 

                            pool.close(); 

                            message.push(result); 

                        }, 

                        Err(err) => { 

                            println!("[Failed] {}", err); 

                            std::process::exit(1); 

                        }, 

                    }; 

                }, 

                0 => { 

                    // match PoolBuilder::new(&self.user, &self.passwd, &format!("//{}:{}/{}", self.host, 1521, 

self.db_name)).max_connections(10).build() { 

                    match PoolBuilder::new(&self.user, &self.passwd, &format!("//{}:{}/{}", self.host, 1521, self.db_name)).build() { 

                        Ok(pool) => { 

                            let result = format!("{}|||{}",  

                                i, 

                                self.manage(PoolType::OrPool( 

                                    pool.clone()), 

                                    column_id.to_owned(), 

                                    from_client.to_owned(), 

                                    i.to_string(), 

                                    select_field.to_vec() 

                                ).await 

                            ); 

                            // function on test only!! 

                            // let result = format!("{}|||{}", 

                            //     i, 

                            //     time_function(|| self.manage(PoolType::OrPool( 

                            //         pool.clone()), 

                            //         column_id.to_owned(), 

                            //         from_client.to_owned(), 

                            //         i.to_string(), 

                            //         select_field.to_vec() 

                            //         ), 

                            //         "database_manage#oracle" 

                            //     ).await 

                            // ); 

                            pool.close(&CloseMode::Default); 

                            message.push(result); 
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                        }, 

                        Err(err) => { 

                            println!("[Failed] {}", err); 

                            std::process::exit(1); 

                        }, 

                    } 

                }, 

                _ => { 

                    println!("[Error] Type database not support"); 

                    std::process::exit(1); 

                } 

            } 

        } 

        Ok(message) 

    } 

} 

 

รายละเอียชุดข?อมูลโค?ดในส=วนตัวข?อมูลจราจรคอมพิวเตอร[ทั้ง 2 รูปแบบของลูกข=าย 
use get_if_addrs::{get_if_addrs, IfAddr::V6, IfAddr::V4}; 

use sqlx::{MySqlPool, Row}; 

use chrono::Local; use async_ftp::FtpStream; 

use syslog::{Facility, Formatter3164}; 

 

use std::env; 

use std::fs::{ 

    read_to_string, 

    remove_file, 

    write, 

    metadata, 

    create_dir, 

    read_dir, 

    OpenOptions, 

    File, 

    DirEntry, 

}; 

use std::io::{ 

    Read, 

    BufReader, 

    BufRead, 

    BufWriter, 

    Write, 

    Cursor, 

}; 

use std::process::{ 
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    Command, 

    exit, 

    Stdio, 

}; 

 

use crate::model::MyInterface; 

 

// use test 

// use crate::module::test::*; 

 

#[derive(Debug)] 

#[allow(dead_code)] 

pub struct TaskSniffer { 

    connection: MySqlPool, 

    interface: String, 

    host: String, 

    user: String, 

    passwd: String, 

    mode: i32, 

    directory: String, 

    status: i32, 

} 

 

impl TaskSniffer { 

    pub fn new(connection: MySqlPool, details: Vec<String>, interface: String) -> Self { 

        let user: String = "ftpuser".to_string(); 

        let passwd: String = "ftpuser".to_string(); 

        let mode: i32 = details[0].parse::<i32>().unwrap_or(-1); 

        let host: String = match mode { 

            0 => format!("{}:{}", env::var("HOST").unwrap_or_else(|_| "127.0.0.1".to_string()), 21), 

            1 => format!("{}:{}", env::var("HOST").unwrap_or_else(|_| "127.0.0.1".to_string()), 514), // Tcp: 601, Udp 514. 

            _ => { 

                println!("[Failed] Unknow mode of sniffer"); 

                exit(1); 

            } 

        }; 

        let directory: String = details[1].to_owned(); 

        let status = -1; 

        Self { connection, interface, host, user, passwd, mode, directory, status } 

    } 

 

    async fn set_interface(name: String) -> MyInterface { 

        let mut ip = MyInterface::default(); 

        if let Ok(interfaces) = get_if_addrs() { 
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            for interface in interfaces { 

                if !interface.is_loopback() && interface.name == name && interface.ip().is_ipv4() { 

                    ip = match interface.addr { 

                        V4(ref value) => MyInterface {  

                            ip: value.ip.to_string(), 

                            netmask: value.netmask.to_string(), 

                            broadcast: value.broadcast.map(|b| b.to_string()), 

                        }, 

                        V6(ref value) => MyInterface { 

                            ip: value.ip.to_string(), 

                            netmask: value.netmask.to_string(), 

                            broadcast: value.broadcast.map(|b| b.to_string()), 

                        }, 

                    }; 

                    break 

                } 

            }  

        } 

        ip 

    } 

 

    async fn status(&self) -> bool { 

        let query = format!("SELECT * FROM TB_TR_PDPA_AGENT_MANAGE WHERE agm_token = \"{}\"", env::var("TOKEN").unwrap()); 

        let result = sqlx::query(&query).fetch_one(&self.connection).await.unwrap(); 

        if result.is_empty() { 

            remove_file(".env").unwrap(); 

            println!("[Error] Token expired or has bee deleted"); 

            exit(1); 

        } else { 

            match result.try_get::<i32, _>("agm_status") { 

                Ok(value) => { 

                    let mut env_file_content = read_to_string(".env").unwrap(); 

                    let new_env = ("STATUS", value.to_string()); 

                    let current_env = env::var("STATUS").unwrap(); 

                    env::set_var(new_env.0, new_env.1.clone()); 

                    env_file_content = env_file_content.replace(&format!("{}=\"{}\"\n", "STATUS", current_env), &format!("{}=\"{}\"\n", new_env.0, 

new_env.1)); 

                    write(".env", env_file_content).unwrap(); 

                    match value { 

                        1 => true, 

                        0 => false, 

                        _ => { 

                            println!("[Error] Unknow"); 

                            exit(1); 
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                        } 

                    } 

                }, 

                Err(err) => { 

                    println!("[Error] Can't get status: {}", err); 

                    exit(1); 

                } 

            } 

        } 

    } 

 

    fn sort(dir_path: &str) -> Result<Vec<DirEntry>, Box<dyn std::error::Error>> { 

        let mut list: Vec<_> = read_dir(dir_path).unwrap() 

            .filter_map(|entry| entry.ok()) 

            .collect(); 

        list.sort_by(|a, b| { 

            let a_time = a.metadata().unwrap().created().unwrap(); 

            let b_time = b.metadata().unwrap().created().unwrap(); 

            a_time.cmp(&b_time) 

        }); 

        Ok(list) 

    } 

 

    #[allow(unused_must_use)] 

    async fn create_file(ip: String, dir: String, buffer: String) -> String { 

        // Setup to create. 

        let now = Local::now().format("%H.0,%Y-%m-%d").to_string(); 

        let set_directory = match dir.chars().nth(dir.chars().count() - 1) { 

            Some('/') => dir.clone(), 

            _ => format!("{}/", dir.clone()), 

        }; 

        let name = format!("{},{}.snf", ip, now); 

        let dir_file = format!("{}{}", set_directory, name); 

 

        // Check directory. 

        if !metadata(dir.clone()).unwrap().is_dir() { 

            create_dir(dir).unwrap(); 

        }  

 

        // Insert to file. 

        if metadata(dir_file.clone()).is_ok() { 

            // let mut file = OpenOptions::new().append(true).open(dir_file).unwrap(); 

            let mut file = OpenOptions::new().write(true).append(true).open(dir_file).unwrap(); 

            // let mut writer = BufWriter::new(file); 
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            // writer.write_all(buffer.as_bytes()).unwrap(); 

            writeln!(file, "{}", buffer).unwrap(); 

        }else{ 

            let file = File::create(dir_file).unwrap(); 

            let mut writer = BufWriter::new(file); 

            writer.write_all(buffer.as_bytes()).unwrap(); 

        } 

 

        // List in path and remove old file because new file. 

        let mut list_in = Self::sort(&set_directory).unwrap().iter().map(|s| s.file_name().to_string_lossy().to_string()).collect::<Vec<String>>(); 

        // function on test only!! 

        // let mut list_in = time_function(|| Self::sort(&set_directory).unwrap().iter().map(|s| 

s.file_name().to_string_lossy().to_string()).collect::<Vec<String>>(), "sniffer_sort"); 

        list_in.retain(|s| !s.contains(".DS_Store")); 

 

        if list_in.len() > 1 { 

            for i in list_in.iter().take(list_in.len() - 1) { 

                remove_file(format!("{}{}", set_directory, i)).unwrap(); 

            } 

        } 

 

        // Return. 

        name 

    } 

 

    // Mode 0 (FTP). 

    #[allow(unused_must_use)] 

    async fn send_ftp(&self, name: String) -> Result<(), Box<dyn std::error::Error>> { 

        // Setup varriable to use. 

        // local file by default have one file. 

        let mut local_file = read_dir(self.directory.clone()).unwrap().map(|s| 

s.unwrap().file_name().to_string_lossy().to_string()).collect::<Vec<String>>(); 

        local_file.retain(|s| !s.contains(".DS_Store")); 

        let set_dir = &name.clone().split(',').map(|s| s.to_string()).collect::<Vec<String>>()[0]; 

         

        // Start connect and process another. 

        let mut ftp_stream = FtpStream::connect(&self.host).await?; 

        ftp_stream.login(&self.user, &self.passwd).await?; 

 

        // List directory in remote and check same client. 

        let mut remote_dir = ftp_stream.list(Some("/")).await? 

            .iter() 

            .map(|entry| { 

                let en_len: usize = entry.clone().split_whitespace().map(|e| e.to_string()).collect::<Vec<String>>().len(); 
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                &entry.split_whitespace().map(|e| e.to_string()).collect::<Vec<String>>()[en_len - 1].to_string() == set_dir 

            }) 

            .collect::<Vec<bool>>(); 

        remote_dir.retain(|&b| b); 

 

        if remote_dir.is_empty() { 

            ftp_stream.mkdir(set_dir).await?; 

        } 

 

        ftp_stream.cwd(set_dir).await?; 

 

        // (PUT) a file from local to the current working directory of the server. 

        // Today (2023-06-10) not check length of file 2 way. 

        let mut buffer = Vec::new(); 

        let full_file = format!("{}{}", self.directory, local_file[0]); 

        File::open(full_file).expect("Failed to open file").read_to_end(&mut buffer).expect("Failed to read file"); 

        let mut content = Cursor::new(buffer);     

 

        ftp_stream.put( 

            &name, 

            &mut content 

        ).await?; 

 

        // Disconnect FTP server. 

        ftp_stream.quit().await; 

 

        // Return. 

        Ok(()) 

    } 

     

    // Mode 1 (Syslog). 

    async fn send_syslog(&self, event: String) -> Result<(), Box<dyn std::error::Error>> { 

        // Setup format log. 

        let formatter = Formatter3164 { 

            facility: Facility::LOG_USER, 

            hostname: None, 

            process: "agent_sniffer".into(), 

            pid: 0, 

        }; 

 

        // Not sure. 

        match syslog::tcp(formatter, &format!("{}:{}", self.host, "514")) {  

            // syslog::udp(formatter, "127.0.0.1:5051", &self.host) 

            Ok(mut writer) => { 



 

 

174 

                writer.info(&event)?; 

            }, 

            Err(e) => { 

                println!("Failed to connect to syslog server: {}", e); 

                tokio::time::sleep(std::time::Duration::from_secs(5)).await; 

            } 

        }; 

 

        Ok(()) 

    } 

 

    pub async fn run(&self) { 

        let found = Self::set_interface(self.interface.clone()).await; 

        // function on test only!! 

        // let found = time_function(|| Self::set_interface(self.interface.clone()), "sniffer_set_interface").await; 

        match found != MyInterface::default() { 

            true => { 

                loop { 

                    // Core. 

                    let mut dump = Command::new("tcpdump") 

                        .arg("-i") 

                        .arg(&self.interface) 

                        .arg("-l") 

                        .stdout(Stdio::piped()) 

                        .spawn() 

                        .expect("Failed to execute command"); 

 

                    // Status. 

                    let status = self.status().await; 

                    // function on test only!! 

                    // let status = time_function(|| self.status(), "sniffer_status").await; 

                    match status { 

                        true => { 

                            // Output. 

                            let stdout = dump.stdout.take().unwrap(); 

                            let reader = BufReader::new(stdout); 

                            for line in reader.lines().flatten() { 

                                // function on test only!! 

                                match self.mode { 

                                    0 => { 

                                        let result = Self::create_file(found.ip.clone(), self.directory.to_owned(), line.clone()).await; 

                                        // let result = time_function(|| Self::create_file(found.ip.clone(), self.directory.to_owned(), line.clone()), 

"sniffer_create_file").await; 

                                        // function on test only!! 
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                                        // match time_function(|| self.send_ftp(result), "sniffer_send_ftp").await { 

                                        match self.send_ftp(result).await { 

                                            Ok(_) => self.set_history().await, 

                                            // function on test only!! 

                                            // Ok(_) => { 

                                            //     time_function(|| self.set_history(), "sniffer_set_history").await 

                                            // }, 

                                            Err(err) => println!("{:?}", err), 

                                        } 

                                    }, 

                                    1 => match self.send_syslog(line).await { 

                                    // function on test only!! 

                                    // 1 => match time_function(|| self.send_syslog(line), "sniffer_send_syslog").await { 

                                        Ok(_) => self.set_history().await, 

                                        // function on test only!! 

                                        // Ok(_) => time_function(|| self.set_history(), "sniffer_set_history").await, 

                                        Err(err) => println!("{:?}", err), 

                                    }, 

                                    _ => { 

                                        println!("[Error] Not found mode its"); 

                                        exit(1); 

                                    } 

                                } 

                            }         

                        }, 

                        false => dump.kill().unwrap(), 

                    } 

                } 

            }, 

            false => { 

                println!("[Error] Can't interface {} to capture event", self.interface); 

                exit(1); 

            } 

        } 

    } 

 

    #[allow(unused_must_use)] 

    async fn set_history(&self) { 

        let query = format!("SELECT agm_id FROM TB_TR_PDPA_AGENT_MANAGE WHERE agm_token = \"{}\"", env::var("TOKEN").unwrap()); 

        let selected: i32 = sqlx::query(&query) 

            .fetch_one(&self.connection) 

            .await.unwrap().get(0); 

 

        let query_select = format!("SELECT * FROM TB_TR_PDPA_AGENT_LISTEN_HISTORY WHERE agm_id = \"{}\"", selected.clone()); 
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        let result_history = match sqlx::query(&query_select) 

            .fetch_one(&self.connection) 

            .await { 

                Ok(res) => res.get::<i64, usize>(1).to_string(), 

                Err(_) => "".to_string(), 

            }; 

 

        match result_history.is_empty() { 

            true => sqlx::query(&format!("INSERT INTO TB_TR_PDPA_AGENT_LISTEN_HISTORY (agm_id) VALUE ({})", 

selected)).execute(&self.connection).await.unwrap(), 

            false => sqlx::query(&format!("UPDATE TB_TR_PDPA_AGENT_LISTEN_HISTORY SET _get_ = NOW() WHERE agm_id = {}", 

selected)).execute(&self.connection).await.unwrap(), 

        }; 

    } 

} 

 

รายละเอียดชุดข?อมูลโค?ดในส=วนการทดสอบ 
use std::time::{SystemTime, Duration, Instant}; 

use sysinfo::{CpuExt, ProcessExt, System, SystemExt}; 

 

// use crate::model::{AgentStore, AgentManage, AgentHistory}; 

 

#[allow(dead_code)] 

fn get_fn_name<F>(_: F) -> &'static str  

where 

    F: Fn(), 

{ 

    std::any::type_name::<F>() 

} 

 

pub fn time_function<F: FnOnce() -> T, T>(func: F, name: &'static str) -> T { 

    let start_time = SystemTime::now(); 

    let result = func(); 

    let end_time = SystemTime::now(); 

    let duration = end_time.duration_since(start_time).unwrap(); 

    println!("Time Fn #{}# : {:?} miliseconds", name, duration.as_millis()); 

    result 

} 

 

pub fn benchmark_env_usage(intervel: Duration) -> (f32, f64, f64, f64) { 

    let mut system = System::new_all(); 

 

    system.refresh_all(); 
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    let start_cpu_usage = system.global_cpu_info().cpu_usage(); 

    let start_ram_usage = system.used_memory(); 

     

    let start_time = Instant::now(); 

 

    while Instant::now() - start_time < intervel { 

        std::thread::sleep(Duration::from_millis(100)); 

        system.refresh_all(); 

    } 

 

    let end_cpu_usage = system.global_cpu_info().cpu_usage(); 

    let elapsed_time = start_time.elapsed().as_secs_f32(); 

 

    let end_ram_usage = system.used_memory(); 

 

    let cpu_usage = ((end_cpu_usage - start_cpu_usage) / elapsed_time) * -1.0 / 100.0; 

    let ram_usage = (end_ram_usage - start_ram_usage) as f64 * 1e-6; 

    let find_disk_usage: Vec<(bool, u64, u64)> = system.processes() 

        .iter() 

        .map(|(_, process)|  

            match process.name() == "agent_client" { 

                true => { 

                    let dsk = process.disk_usage(); 

                    (true, dsk.total_read_bytes, dsk.total_written_bytes) 

                }, 

                false => (false, 0, 0) 

            }) 

        .collect(); 

    let (read_usage, write_usage) = find_disk_usage.iter().find(|&&(b, _, _)| b).map(|(_, r, w)| (*r as f64 * 1e-6, *w as f64 * 1e-6)).unwrap(); 

 

    (cpu_usage, ram_usage, read_usage, write_usage) 

} 
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